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Wie Sie OT-Cyberrisiken minimieren
und lhre Systeme harten

Aus dem Tagebuch eines Pentesters: Wenn das Werkstor friih schon offensteht
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Das Werkstor steht offen obwohl noch gar
keine Schicht begonnen hat. Ganz klar eine
Anomalie die auffallt und zum Handeln zwingt.
Bei digitalen Anomalien in Prozessnetzen oder
Steuerungseinheiten bleibt dies fir lange Zeit oft
verborgen und damit ein weit verbreitetes OT-
Cyberrisiko. Mit der NIS2-Regulierung hat sich
dies geandert und die Cybersicherheit ist end-
gultig in der Operational Technology (OT) deut-
scher Unternehmen angekommen. Doch wah-
rend IT-Abteilungen seit Jahrzehnten auf eta-
blierte Standardprozesse zuriickgreifen, ste-
hen OT-Verantwortliche vor einer véllig ande-
ren Realitat.

Historisch gewachsene Infrastrukturen, Legacy-
Systeme mit Lebenszyklen von Uber 20 Jahren
und der absolute Vorrang der Anlagenverflg-
barkeit machen einen blinden ,Rundumschlag®
nach klassischem IT-Vorbild unméglich. Wer
versucht, starre IT-Konzepte uniberlegt tiber
die Produktion zu sttilpen, riskiert im schlimm-
sten Fall teure Stillstande.

Wie sieht also eine effektive, praxisnahe OT-
Absicherung aus, die reale Budget- und Perso-
nalrestriktionen berlicksichtigt? Ein guter Ansatz,
hier den Blickwinkel zu wechseln und die eigene
Infrastruktur mit den Augen eines Angreifers —
oder eines Pentesters — zu sehen.
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Der Blick aus dem Tagebuch
eines Pentesters

Dass selbst gut gemeinte, oberflachliche Har-
tungsmalnahmen ins Leere laufen kdnnen, zei-
gen zwei reale Falle aus der Praxis, die unmiss-
verstandlich klarmachen: Cybersicherheit beginnt
nicht erst in der Firewall, sondern am Werkstor.

Fallbeispiel 1:
In 20 Minuten zur Turbinensteuerung

In einem modernen Kraftwerk hatten die Betrei-
ber bereits vorbildliche Hausaufgaben gemacht:
Windows-Updates waren aktuell, Gruppenrichtli-
nien nach CIS-Benchmarks umgesetzt und starke
Passwarter vergeben. Ein Pentest sollte die Wirk-
samkeit prifen. Das Ergebnis war erniichternd:
Der Pentester gelangte unbemerkt in einem
Fahrzeug auf das Gelande, fand einen offenen
Schaltraum vor und steckte sein Notebook an
einen zu Wartungszwecken offenen Port einer
OT-Firewall. Uber einen schlecht konfigurierten
OPC-UA-Server der sich als unlberwachter, blin-
der Fleck herausstellte hatte er innerhalb von
nur 20 Minuten uneingeschrankten Lese- und
Schreibzugriff auf die sensiblen Turbinensteu-
erungen des Kraftwerks.

Fallbeispiel 2:
Die Hintertiir im Leitsystem

Ein anderer Betreiber legte hdchsten Wert auf
ein transparentes Zugriffsmanagement und rich-
tete flr den Support eines Drittanbieters eine
strenge Zwei-Faktor-Authentifizierung (2FA) ein.
Als ein Wartungsfall eintrat, erledigte der Techni-
ker den Support jedoch komplett ohne die erfor-
derliche Freigabe. Die Ursache? Der Leitsystem-
hersteller hatte, ohne Wissen des Kunden, ein
5G-Modem als permanente Hintertir direkt im
System verbaut. Ohne VPN, ohne Verschliisse-
lung und rund um die Uhr gedffnet. Jedes Dritt-
unternehmen hatte so unbemerkt freien Zugang
direkt ins innerste OT-Netzwerk.

Drei Sofort-MaRnahmen
fiir spiirbar mehr OT-Sicherheit

Diese Beispiele zeigen: Die groRte Gefahr
in der OT sind blinde Flecken und mangeinde

Sichtbarkeit. Um lhre Infrastruktur effektiv und
ohne Produktionsrisiken zu hérten, sollten Sie
folgende drei Schritte priorisieren:

+ Zustandigkeiten und Prozesse scharfen:
Klaren Sie eineindeutig, wer von IT- und OT-
Seite flir welche Komponente zustandig ist.
Uniberwachte ,Schatten-IT* oder vergessene
Systeme (wie der OPC-UA-Server) sind die
Einfallstore Nummer eins.

Netzwerk segmentieren (Zones & Con-
duits): Trennen Sie konsequent die IT- Welt,
die OT-Infrastruktur sowie Engineering- und
Remote-Zugange. Nutzen Sie gehértete Fire-
walls zwischen den Zonen, um laterale Bewe-
gungen von Angreifern im Keim zu ersticken.
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Das Restrisiko mittels passivem Monito-
ring kontrollieren: Da 100%ige Pravention
in der OT (aufgrund von Legacy-Systemen)
eine lllusion ist, bendtigen Sie ein Frihwarn-
system. Ein netzbasiertes Intrusion Detec-
tion System (NIDS) spiegelt die Kommuni-
kation Uber einen Mirror-Port vollig riickwir-
kungsfrei. Es erkennt Anomalien, Protokoll-
briiche und Cyberangriffe in Echtzeit, ohne
den industriellen Prozess auch nurim Gering-
sten zu belasten.

Bereit fiir das vollstandige
Pentester-Playbook?

Die Absicherung Ihrer industriellen Infrastruktur
ist kein unbezwingbares Mammutprojekt — man
muss nur anfangen. Schritt fir Schritt.

In unserem neuen ,Playbook fiir OT-Sicher-
heit - nach Art eines Pentesters® gehen wir
weit Uber diese ersten Schritte hinaus. Wir
fuhren Sie detailliert durch die zehn wich-
tigsten organisatorischen und technischen
Hartungsmalinahmen (von Gruppenricht-
linien Gber Application Whitelisting bis hin zum
Incident Management) und zeigen lhnen, wie
Sie die Anforderungen von IEC 62443, ISO
27001 und NIS2 praxisnah und budgetscho-
nend I6sen. Eine Video-Serie, welche Bei-
spiele naher erlautert und bildlich beschreibt
ist bereits in Arbeit. <«

Laden Sie sich hier das kostenlose Playbook herunter und sichern Sie lhre OT-Infrastruktur effektiv ab:
fwww.rhebo.com/de/downloads/playbook-fur-ot-sicherheit---nach-art-eines-pentesters?utm_campaign=408036546-OT-Sicherheit%20
Pentester&utm_source=Beam-Verlag_IT-Produktion&utm_medium=Beam-Verlag_IT-Produktion&utm_term=IT-Produktion&utm_

content=0T-Playbook
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