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CRA-Meldepflicht: Warum Unternehmen
jetzt unter Handlungsdruck stehen

Seit dem 11. September 2026 gilt die Melde-
pflicht des Cyber Resilience Act. Wer diese Aus-
gabe zur SPS 2026 in Nurnberg in der Hand
halt, tragt das Risiko nicht erst ab heute, son-
dern bereits seit dem Spatsommer. IT-Sicher-
heit fiir Komponenten in der Produktionsauto-
matisierung ist langst zur handfesten Einkaufs-
frage geworden. Was Beschaffung, Konstruktion
und Qualitatssicherung jetzt nachholen miissen.

Der Cyber Resilience Act
wirkt langst in der Praxis

Messebesucher der SPS, sehen sich selten
als ,Einkauf* im klassischen Sinn, sind es aber
doch. Denn die Beschaffungsentscheidung fallt
nicht erst im Lastenheft der kaufmannischen
Einkaufsabteilung, sondern oft schon in diesen
Messehallen von Konstrukteuren, Systeminte-
gratoren und Automatisierungstechniker.
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Genau hier setzt bereits der Cyber Resilience
Act (CRA) an. Schon seit 2024 in Kraft, blieb er
fir viele im Maschinenbau eine abstrakte EU-
Verordnung. Seit September gelten nun die
ersten scharfen Pflichten. Bei aktiv ausgenutzten
Sicherheitsllicken oder Sicherheitsvorfalle, miis-
sen Hersteller von ,Produkten mit digitalen Ele-
menten® binnen 24 Stunden eine Erstmeldung
auf der zentralen Meldeplattform ENISA abge-
ben, gefolgt von Nachmeldung und Abschluss-
bericht. Schwachstellen miissen kiinftig syste-
matisch erkannt, bewertet und offengelegt wer-
den, Dokumentationen auf Anfrage unverz(ig-
lich bereitstehen. VerstoRe sind keine Lappalie
und werden mit BuRgeldern bis zu 15 Millionen
Euro oder 2,5 Prozent des weltweiten Jahres-
umsatzes geahndet.

Wer ist betroffen?

Das betrifft jedoch langst nicht nur Software-
Hersteller. Erfasst sind im CRA loT-Geréte, Indus-
trie-PCs, Robotik und Bildverarbeitung, Steue-
rungen, Sensorik mit Firmware, kurz; praktisch
jede vernetzte Komponente, die heute in einer
automatisierten Fertigungslinie verbaut wird.
Damit sind nicht nur die offensichtlichen IT-Sys-
teme betroffen, sondern auch Komponenten, die
bislang eher als ,klassische" Automatisierungs-
technik galten und deren digitale Bestandteile
in der Beschaffung bisher kaum eigenstandig
bewertet wurden.

Sicherheit
als Fundament fiir Industrial Al

Die Dringlichkeit dieses Themas trifft auf einen
zweiten groflen Trend der Branche: Auf der SPS
2026 in Nirnberg steht ,Industrial Al und die Wei-
terentwicklungsmaglichkeiten durch Kiinstliche
Intelligenz in Automatisierung, Antriebstechnik,
Sensorik und Software im Mittelpunkt. Zen-
trale Fragen sind dabei, wie sich KI und Cyber

Security vereinbaren lassen. Eine Fertigung, die
zunehmend auf Kl-gestiitzte Entscheidungen
setzt, von der vorausschauenden Wartung bis
zur automatisierten Bildverarbeitung, braucht
eine Basis aus vertrauenswurdiger, nachweis-
bar sicherer Hardware und Software. Security
by Design ist damit keine Bremse fiir Innovation,
sondern deren Voraussetzung. Wie viel Nach-
weisaufwand das im Einzelfall bedeutet, hangt
jedoch vom Risiko der jeweiligen Komponente ab.

Nicht jede Komponente
wiegt gleich schwer

Der CRA unterscheidet mehrere Risikoklas-
sen, und gerade im Umfeld von Industrie-PCs
lohnt sich der genaue Blick: Die meisten Steue-
rungen, Sensoren und Antriebe fallen in die Stan-
dardklasse, fiir die eine Selbstbewertung durch
den Hersteller ausreicht. Netzwerkmanagement-
Systeme, Router oder das Betriebssystem eines
Industrie-PCs sowie VPN-Lésungen fiir die Fern-
wartung gehdren bereits zur Klasse ,Wichtig |
Wer virtualisierte Steuerungsarchitekturen ein-
setzt, landet mit Firewalls, Intrusion-Detection-
Systemen oder Hypervisoren sogar in Klasse
Wichtig 11 ,Kritische* Produkte mit digitalen
Elementen sind unter anderem Hardwarege-
rate mit Sicherheitsboxen, Smart-Meter-Gate-
ways und Chipkarten. Fir die Beschaffung heilt
das: Je néher eine Komponente an Netzwerksi-
cherheit und Virtualisierung liegt, desto héher
der Prifaufwand, der bereits beim Lieferanten
beginnen muss.

Qualitatsanspruch auch fiir Software

Firmen wiirden nie eine Maschine ohne Sicher-
heitsprifung in Betrieb nehmen. Beim Thema
Software, die heute in jeder Komponente steckt,
war diese Selbstverstandlichkeit lange nicht da.
Mit dem CRA verstandigen sich die Unterneh-
men darauf, den gleichen Qualitatsanspruch,
der aus dem klassischen Maschinenbau bekannt
ist, konsequent auf Software und vernetzte Sys-
teme zu Ubertragen.

Das ist kein zusatzlicher Aufwand um sei-
ner selbst willen, sondern die Ubertragung von
etwas, das im Engineering langst bewéhrt ist.

Diese Ubertragung ist der Kern der Heraus-
forderung: Strukturen, die im mechanischen
Anlagenbau seit Jahrzehnten selbstverstand-
lich sind, wie Nachweispflichten, Freigabepro-
zesse, Lebenszyklusverantwortung, missen
jetzt fur Software und vernetzte Komponenten
mit derselben Konsequenz aufgebaut werden.

Nicht-EU-Lieferanten:
Wenn der Einkauf zum Importeur wird

Ein Punkt, der in der Beschaffungspraxis oft
Ubersehen wird; Der CRA gilt firr jedes Produkt,
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das auf dem EU-Markt in Verkehr gebracht wird,
dabei ist der Sitz des Herstellers selbst irrelevant.
Ein groRer Teil der Industrie-PC-Hardware und
eingebetteten Boards stammt aus Fertigungs-
standorten aulerhalb der EU. Wird eine solche
Komponente direkt bei einem Hersteller auRer-
halb der EU eingekauft, kann das einkaufende
Unternehmen dadurch selbst zum ,Importeur*
im Sinne des CRA werden. Als Importeur muss
es nach Art. 19 CRA lediglich priifen, dass der
Hersteller Konformitatsbewertung, technische
Dokumentation, CE-Kennzeichnung und EU-Kon-
formitatserklarung vorgelegt hat, erstellt werden
diese weiterhin vom Hersteller. Zum vollwertigen
Hersteller wird das Unternehmen erst, wenn es
das Produkt unter eigener Marke vertreibt oder
wesentlich verandert (Art. 21/22 CRA). ,Wir kau-
fen nur ein” schiitzt trotzdem nicht vor der Prif-
pflicht: Ohne einen in der EU anséssigen Bevoll-
méchtigten des Herstellers fallt die Verantwor-
tung direkt dem Importeur zu.

Nicht nur eine Sache der IT.
Der Einkauf spielt mit

Bislang war Produktsicherheit meist Sache
der Entwicklung oder der IT-Abteilung. Seit
dem 11. September 2026 gilt: Wer Kompo-
nenten beschafft, haftet als Teil der Liefer-
kette mit, dabei ist es irrelevant, ob als Her-
steller einer Maschine, als Systemintegrator
oder als Importeur von Zulieferteilen. Wer
heute Antriebe, Steuerungen, Sensorik oder
Industrie-PCs einkauft, ohne sich mit dem Lie-
feranten (ber Meldewege, Update-Fahigkeit
und Dokumentationspflichten verstandigt zu
haben, kauft ein Risiko mit ein, das sich erst
im Schadensfall zeigt.

Fur die Beschaffung heifit das konkret: Sicher-
heitsnachweise, Schwachstellenmanagement
und Update-Zusagen gehdren ab jetzt so selbst-
verstandlich in die Lieferantenbewertung wie
technische Datenblatter oder Zertifikate. Wer
das versdumt, schiebt das Risiko nicht weg, er
Ubernimmt es unbemerkt!

Die regulatorische Verdichtung
2026/2027

Ab dem 20. Januar 2027 verankert die neue
EU-Maschinenverordnung Cybersicherheit erst-
mals verbindlich als Teil der Maschinensicher-
heit mit Anforderungen an sichere Konnektivi-
tat und den Schutz sicherheitsrelevanter Hard-
ware und Software vor Manipulation. Ab Dezem-
ber 2027 greifen die vollstandigen CRA-Pflich-
ten: CE-Kennzeichnung, eine Software Bill of
Materials (SBOM) sowie Sicherheitsupdates
Uber den Produktlebenszyklus.

In der Praxis bedeutet das: Safety und Secu-
rity verschmelzen zu einer gemeinsamen Anfor-
derung an jede Maschine und jede Komponente.
Wer heute beschafft, entscheidet bereits iber
die Compliance-Fahigkeit von morgen.
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Was der Einkauf konkret priifen muss

Fir die Beschaffung heilt Security by Design
vor allem eines: Nachweisbarkeit einfordern,
bevor der Auftrag erteilt wird. Folgende Fragen
sollten gestellt werden:

« Kann der Lieferant eine SBOM liefern?

* Gibt es ein dokumentiertes
Schwachstellenmanagement, an das ich
mich im Ernstfall wenden kann?

+ Und wie lange werden Sicherheitsupdates
zugesagt?

Diese Fragen entscheiden heute (iber die Zukunfts-
fahigkeit einer Beschaffungsentscheidung.

Drei Punkte, die sich in jedem Lastenheft und
jeder Lieferantenbewertung wiederfinden sollten:

« erstens die Fahigkeit des Lieferanten,
Softwarebestandteile und Abhéngigkeiten
transparent zu dokumentieren;

* zweitens ein belastbarer, benannter
Prozess fiir Meldung und Behebung von
Schwachstellen;

+ drittens eine vertraglich fixierte Zusage
zur Update-Versorgung tber die geplante
Nutzungsdauer der Maschine hinweg.

Wer diese drei Punkte jetzt in Lieferantenge-
sprache einbringt, holt den Riickstand aus dem
September auf und verschafft sich zugleich einen
Vorsprung, den die Verordnungen ab 2027 ohne-
hin verbindlich einfordern werden.

Wer diese Nachweise noch nicht liefern kann,
muss nicht bei null anfangen: Modulare, doku-
mentierte Systemarchitekturen lassen sich nach-
traglich aufbauen, Update- und Meldeprozesse
kénnen in bestehende Entwicklungsabléufe inte-
griert werden. Anbieter wie die ITQ GmbH unter-
stiitzen dabei in drei Schritten: Selbstbewertung
anhand einschlégiger Normen, Priorisierung der
Verbesserungspotenziale und praktische Umset-
zung der Anderungen.

Future Skills: Wer die Sicherheits-
anforderungen von morgen umsetzt

CRA, NIS2 und die kommende Maschinenver-
ordnung verlangen nicht nur neue Prozesse, son-
dern Ingenieure, die Security by Design von Anfang
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an mitdenken. Genau hier setzt ein zweites ITQ-
Engagement auf der SPS 2026 an, das auf den
ersten Blick wenig mit Gesetzestexten zu tun hat,
im Kern aber genau darauf einzahlt: der MAKEA-
THON. Fir ITQ ist das keine Randaktivitat, sondern
gelebte Uberzeugung: Digital Education ist eine
von vier Kernkompetenzen des Unternehmens,
das bereits seit 2016 MAKEATHONS veranstaltet
— weil Vorschriften wie der CRA nur so gut wir-
ken wie die Ingenieure, die sie spater umsetzen.
Wer Security by Design erst nach dem Studium
lernt, lernt es zu spat fiir die Praxis.

Auf der SPS 2026 initiiert ITQ bereits zum
zweiten Mal gemeinsam mit der Mesago Messe
und New Automation einen MAKEATHON: Stu-
dierende bearbeiten in kurzer Zeit echte Indus-
try Challenges und bauen erste Prototypen. Ein
Besuch der MAKEATHON-Area zeigt, woher
die Fachkrafte kommen, die SBOM, Schwach-
stellenmanagement und Update-Prozesse kiinf-
tig in der Praxis umsetzen. Sicherheit und Nach-
wuchsférderung sind damit zwei Seiten dersel-
ben Zukunftsfahigkeit.

Was die Studierenden hier in wenigen Stun-
den als Prototyp bauen, missen Unternehmen
morgen als gepriiften, dokumentierten Nachweis
liefern — der MAKEATHON trainiert also genau
die Kompetenz, die der CRA einfordert: Sicher-
heit von Anfang an mitzudenken, nicht nachtrag-
lich aufzusetzen.

Beides entscheidet darber, ob Unternehmen die
nachste Frist wieder erst im Riickspiegel erken-
nen oder sie diesmal aktiv gestalten.
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