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Fit flir 2027: Was sich mit der neuen
EU-Maschinenverordnung wirklich andert -
Fokus auf Cybersicherheit, Kl und Cobots

Mehrschichtiges Sicherheitskonzept Defense-in-Depth kombiniert verschiedene Schutzebenen.

Die neue EU-Maschinenverordnung riickt Cybersicherheit und digitale Risiken stdrker in den Fokus.
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In rund einem Jahr ist es soweit: Ab dem
20. Januar 2027 gilt die neue EU-Maschinen-
verordnung 2023/1230. Um die Betriebssicher-
heit zu erhdhen und eine verlassliche Basis fir
zukunftsfahige Automatisierungslosungen in
einer immer vernetzteren Industrie zu schaffen,
sollten sich Unternehmen jetzt intensiv mit den
neuen Anforderungen auseinandersetzen. Der
Ubergang von der bisherigen Maschinenricht-
linie 2006/42/EG zur neuen Verordnung mar-
kiert einen bedeutenden Wandel in den recht-
lichen Vorgaben fir Maschinen, Anlagen und
zugehdrige Produkte.

Fur Systemintegratoren beinhaltet das stren-
gere Anforderungen bei der Integration von
Kl-basierten Systemen, autonomen Maschinen
und vernetzten Geréten. Aber auch Endnutzer,
etwa die Betreiber komplexer Maschinensysteme,
sollten sich auf die Anderungen vorbereiten, um
einen reibungslosen Ubergang sicherzustellen.
Denn auch wenn grundlegende Sicherheitsziele
bestehen bleiben, rlicken digitale Aspekte ver-
mehrtin den Fokus. Cybersicherheit, KI-basierte
Funktionen und vernetzte Systeme werden
verbindlicher Bestandteil der Maschinensicherheit.

Harmonisierung mit anderen Vorgaben
wie Cyber Resilience Act (CRA)

Das oberste Ziel: Maschinen sollen sicher kon-
struiert, gebaut und betrieben werden kénnen.
Neu ist jedoch der Ansatz. Als Verordnung gilt
das Regelwerk unmittelbar in allen EU-Mitglied-
staaten, ohne nationale Umsetzung. Zudem
orientiert sich die Maschinenverordnung am
New Legislative Framework (NLF) und schafft
so einheitlichere Prozesse fiir Konformitatsbe-
wertungen, vor allem bei Hochrisikomaschinen
und neuen Technologien. Durch die Harmoni-
sierung mit anderen EU-Rechtsakten, etwa K-
Verordnung oder Cyber Resilience Act (CRA),
entsteht ein koharenter Rechtsrahmen, der
Sicherheit und Digitalisierung in der industriel-
len Praxis vereint.

Cybersicherheit als Pflichtbestandteil

Maschinen mussen kunftig so ausgelegt sein,
dass Manipulationen, unbefugter Zugriff oder
Cyberangriffe sicherheitskritische Funktionen
nicht beeintréchtigen kénnen. Das betrifft sowohl
physische Schnittstellen wie USB-Ports als auch
digitale Angriffsflachen in vernetzten Systemen.
Der Cyber Resilience Act (CRA) erganzt hier
die Maschinenverordnung: Er fordert ,Security
by Design” und ,Security by Default” fir alle
Produkte mit digitalen Inhalten, also auch fiir
Steuerungen, Sensoren und Aktoren im indus-
triellen Umfeld.

Zahlen zeigen, wie dringlich das Thema ist:
Nach Angaben des Branchenverbands Bitkom
verursachten Cyberangriffe auf industrielle
Systeme 2024 weltweit Schaden von (iber 178
Milliarden Euro, rund 30 Milliarden mehr als im
Vorjahr, Tendenz steigend. Ein einzelner Angriff
kann Produktionslinien lahmlegen, Lieferketten
unterbrechen und Umsatze massiv beeintrachti-
gen. Unternehmen miissen deshalb SchutzmaR-
nahmen auf allen Ebenen etablieren, von der
Produktentwicklung bis zum laufenden Betrieb.

Auf Sicherheit von der Steuerung
bis zur Cloud setzen

Um die Anforderungen zu erfiillen, gibt es
verschiedene Malnahmen, die Unternehmen
umsetzen missen. Im Zentrum steht dabei
das Defense-in-Depth-Prinzip, ein mehrschich-
tiges Sicherheitskonzept, das mehrere Schutz-
ebenen kombiniert.
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Dazu gehdren:

+ Netzwerksegmentierung und Firewall-
Management zur Begrenzung von
Zugriffsrechten

« Verschliisselte Kommunikation mittels TLS und
Zertifikaten (z. B. OPC UA-Server-Funktionen)

+ Zugriffskontrolle mit Benutzer-
und Rollenmanagement

* Integritatsprifungen dber Hashcodes
und Schreibschutzfunktionen

+ sowie ein kontinuierliches
Schwachstellenmanagement mit
transparentem Patch-Prozess

Security Guideline

Hilfreich ist zudem eine Security Guideline
fur Steuerungen und Automatisierungssysteme,
die Schritt fir Schritt zeigt, wie sich bestehende
Maschinen auf den neuesten Sicherheitsstan-
dard bringen lassen. Erganzend bietet ein Vul-
nerability Advisory Service eine zentrale Platt-
form, (iber die Schwachstellen gemeldet, bewer-
tet und kommuniziert werden. So entsteht eine
durchgangige Transparenz liber den gesamten
Produktlebenszyklus hinweg, zentraler Baustein
des CRA.

In der Produktentwicklung ist ,Security by
Design“ empfehlenswert: Sicherheitsfunktionen
werden nicht nachtraglich erganzt, sondern sind
integraler Bestandteil jeder neuen Hardware-
und Softwaregeneration. Dazu zahlen Funkti-
onen wie sichere Boot-Prozesse, manipulations-
sichere Firmware-Updates und kryptografisch
signierte Kommunikationsprotokolle.
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Kl-gestiitzte Prozessoptimierung
gepaart mit Sicherheitsmechanismen

Besonders anspruchsvoll sind die neuen Anfor-
derungen flr Maschinen mit Kl-basierten oder
adaptiven Funktionen. Systeme mit Lernfahig-
keit miissen nachweisen, dass sich ihr Verhal-
ten nicht sicherheitskritisch verandert. Ratsam
ist es hierbei, KI-gestitzte Prozessoptimierung
mit umfassenden Sicherheitsmechanismen zu
kombinieren, um Risiken frihzeitig zu erken-
nen. Dazu gehdren integrierte Uberwachungs-

Kollaborative Roboter und Ki-basierte Systeme unterliegen kiinftig strengeren Anforderungen: Ihr
Verhalten darf sich auch bei lernenden Funktionen nicht sicherheitskritisch verdndern. © OMRON
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funktionen, die Anderungen im Systemverhalten
automatisch priifen und protokollieren, ein ent-
scheidender Schritt in Richtung ,sichere KI“.

Keine Ubergangsfrist:
Risikoanalyse dient als Startpunkt

Da es keine Ubergangsfrist gibt, muss die voll-
standige Konformitat bis Januar 2027 erreicht
sein. Unternehmen sollten daher so schnell
wie mdglich mit einer Risikoanalyse beginnen
und priifen, welche Komponenten und Systeme
bereits die Anforderungen von Maschinenver-
ordnung und CRA erflillen. Eine enge Zusam-
menarbeit mit Herstellern kann hier entschei-
dende Vorteile bieten, etwa durch vorkonfigu-
rierte Sicherheitsfunktionen, Schulungsangebote
und praxisorientierte Leitfaden.

Oberstes Ziel: Digitale und physische
Sicherheit aus einem Guss

Die neue EU-Maschinenverordnung ist weit
mehr als ein juristisches Update. Sie leitet eine
Ara ein, in der digitale und physische Sicherheit
untrennbar miteinander verbunden sind. Inno-
vative Hersteller zeigen, wie moderne Automa-
tisierungsldsungen nicht nur effizient, sondern
auch resilient werden. Digitale Schutzmalnah-
men werden dabei erstmals ganzheitlich in die
Maschinensicherheit integriert. Durch sichere
Steuerungssysteme, verschllisselte Kommu-
nikation und klar definierte Zugriffskontrollen
lasst sich so ein umfassendes Sicherheits-
konzept schaffen. Hierdurch kénnen Maschinen-
bauer und Betreiber ihre Anlagen zuverlassig
vor unbefugtem Zugriff und Manipulation schiit-
zen und gleichzeitig regulatorische Anforde-
rungen wie Maschinenverordnung oder Cyber
Resilience Act erflillen.«
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