Trend: Zutrittskontrolle per Smartphone

RFID, Smartphone und Biometrie erganzen sich
zu hybriden Identitatskonzepten. Digitale [denti-
taten als virtueller Ausweis auf dem Handy halt
mehr und mehr Einzug in die Blroorganisation.
Jedoch: Firmenausweise sind nach wie vor das
zentrale Identmedium zur Blroorganisation, erganzt
durch digitale Identitaten auf dem Smartphone.

Zutrittskontrolle und Zeiterfassung

Das Smartphone halt Einzug in den Firmenalltag
—auch bei Zutrittskontrolle und Zeiterfassung.
Immer mehr Betriebe wiinschen sich die Mog-
lichkeit, das Handy als virtuellen Ausweis zu nut-
zen, um die Ausgabe und Verwaltung von Mit-
arbeiterausweisen zu vereinfachen. Neben die-
sen digitalen Identitaten per RFID oder Smart-
phone eignen sich jedoch auch weitere Ver-
fahren fiir die klassische Zutrittskontrolle, etwa
Biometrie oder QR-Codes. Die Frage ist daher
nicht, welches Medium das andere ersetzt, son-
dern welches sich flir welchen Einsatzzweck am
besten eignet. Denn in der Praxis zeigt sich: Der
klassische Firmenausweis hat nach wie vor seine
Berechtigung und bleibt ein zentrales Element
der Biiroorganisation.
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,Digitale Identitaten” bezeichnen im Unterneh-
menskontext alle Identmedien, mit denen Mit-
arbeitende eindeutig identifiziert und berechtigt
werden. Dazu z&hlen neben klassischen RFID
Firmenausweisen auch virtuelle Ausweise auf
dem Smartphone, biometrische Verfahren sowie
QR-Codes.

In der Praxis setzen sich zunehmend hybride
Modelle durch, bei denen der klassische Firmen-
ausweis je nach Anwendungsfall durch weitere
Identmedien erganzt wird.

Mobile Access mit dem Smartphone
spart Kosten und Aufwand

,Grundsatzlich lassen sich Zeiterfassungster-
minals oder Zutrittsleser auch per Smartphone
bedienen®, erklart Stefan Erber, Produktmana-
ger bei PCS Systemtechnik. ,Mobile Credenti-
als fir das Handy haben viele Vorteile: Die Aus-
weise kdnnen online verteilt werden, eine phy-
sische Kartenausgabe entfallt. Beim Austritt eines
Mitarbeiters wird der virtuelle Ausweis einfach
gesperrt—eine Riicknahme ist nicht erforderlich.”
Virtuelle Ausweise eignen sich besonders flir
Unternehmen mit verteilten Standorten oder fir
mobil arbeitende Mitarbeitende im Auendienst.
Digitale |dentitaten lassen sich remote bereitstel-
len und sind sofort verfiigbar.

Damit das Smartphone als Identmedium genutzt
werden kann, muss geprUft werden, ob die vor-
handene Hardware Infrastruktur bereits Bluetooth
fahig ist und mit dem Smartphone kommunizie-
ren kann. Eine komplette Erneuerung der Hard-
ware ist jedoch nicht immer notwendig: In vie-
len Fallen genligt ein Firmware oder Software

Update. Zur Uberpriifung der Technologiefa-
higkeit empfiehlt sich die Rlicksprache mit dem
jeweiligen Hersteller.

Der Firmenausweis
bleibt das zentrale Medium
der Betriebsorganisation

Trotz aller Vorteile digitaler Identitaten bleibt der
physische Firmenausweis bei vielen Unterneh-
men aus guten Grlinden im Einsatz. RFID Aus-
weise kommen in zahlreichen Anwendungen
mit unterschiedlichen Schreib- und Leseanfor-
derungen zum Einsatz. Moderne Kartentechno-
logien ermdglichen dank schneller Schreibge-
schwindigkeiten und grofierer Speicherkapazi-
taten ein breites Applikationsspektrum.

Neben Zeiterfassung und Zutrittskontrolle wer-
den Firmenausweise heute fiir Follow me Prin-
ting, Bezahlfunktionen in Kantinen oder an
Getrankeautomaten, die Freischaltung von E
Ladesaulen sowie flir die Buchung von Arbeits-
platzen oder Seminarrdumen genutzt. Als per-
sonalisierter Ausweis mit Foto dient die Karte
zudem als Sichtausweis und erhéht damit die
Transparenz (iber berechtigte Personen auf
dem Betriebsgelande.

Mehr-Faktor-Authentifizierung
mit Biometrie fir Hochsicherheit

Fir besonders schiitzenswerte Bereiche reicht
ein einzelnes ldentmedium haufig nicht aus. Neue
Sicherheitsvorgaben empfehlen fir sicherheits-
kritische Zonen eine Mehr Faktor Authentifizie-
rung. Diese I&sst sich mit biometrischen Ver-
fahren besonders effektiv realisieren. Durch die
Erkennung biometrischer Merkmale wird Uber-
prift, ob der Nutzer des Ausweises tatsachlich
die berechtigte Person ist. Besonders komforta-
bel und zugleich hochsicher ist die Handvenener-
kennung als falschungssicheres Zutrittssystem.
Diese Technologie bewahrt sich bereits in zahl-
reichen Rechenzentren, Laboren und Forschungs-
einrichtungen sowie in KRITIS Infrastrukturen.

QR-Codes fur einfache,
temporare Zutritte

QR-Codes eignen sich als kostengiinstige und
temporare Identifikationsmedien. Sie sind vielsei-
tig nutzbar, da sie sowohl digital per E-Mail ver-
sendet als auch in Papierform eingesetzt werden
kénnen. Typische Anwendungsfalle sind einmalige
Zutritte oder Zufahrten - etwa firr Besucher oder
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Lieferanten. Die erforderlichen QR Code Leser
lassen sich dabei, ebenso wie RFID Zutrittsle-
ser, zentral in Sicherheitssysteme integrieren
und verwalten.

Ausweismedien auf dem Smartphone, RFID
Firmenausweise sowie die Verifizierung durch

biometrische Verfahren stehen nicht in Konkur-
renz zueinander. Vielmehr erganzen sie sich zu
flexiblen, zukunftsfahigen Sicherheitskonzep-
ten flr die Zutrittskontrolle. Der Firmenausweis
bleibt dabei ein zentraler Baustein fir die Orga-
nisation des Unternehmensalltags. «
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