Digitale Souveranitat:
Warum Europa jetzt handeln muss

Europdische Rechenzentren als strategischer Schliisselfaktor

Welche Bedeutung das Thema digitale Sou-
veranitat inzwischen erlangt hat, verdeutlichte
im vergangenen Jahr bereits der ,Europdische
Gipfel zur Digitalen Souveranitat*. Deutschland
und Frankreich hatten das Treffen initiiert, um
ein Aufbruchssignal in Richtung digitale Unab-
hangigkeit Europas zu geben. Dass Handlungs-
druck bestehe, betonten sowohl Bundeskanz-
ler Friedrich Merz als auch Frankreichs Pré-
sident Emmanuel Macron: Europa dirfe sich
nicht langer darauf beschranken, Kunde ame-
rikanischer oder chinesischer Technologiekon-
zerne zu sein. Stattdessen misse der Kontinent
eigene digitale Losungen entwickeln, eigene
Technologien kontrollieren und eine eigenstan-
dige digitale Wertschopfung etablieren. Damit
sprechen beide ein Problem an, das von Wirt-
schaft und staatlichen Institutionen Uber Jahre
hinweg unterschétzt und durch die eigene Ver-
gabepolitik noch verscharft wurde, sodass es
nun akute Relevanz hat.
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Hartnéckig halt sich die Vorstellung, Daten
seien automatisch geschiitzt, solange sie in einem
Rechenzentrum innerhalb Europas gespeichert
sind. Entscheidend ist jedoch auch der Anbie-
ter, dem die Infrastruktur gehort: Das Rechen-
zentrum eines US-Hyperscalers auf deutschem
Boden unterliegt somit nicht automatisch euro-
paischem Datenschutz.

Transparenz und bessere Kontrolle

Konkret heilt das: Ein Microsoft-Rechenzen-
trum in Deutschland schitzt beispielsweise nicht
vor méglichen Zugriffen amerikanischer Behor-
den. Dies bestatigte im vergangenen Sommer
auch Anton Carniaux, Chefjustiziar von Micro-
soft Frankreich, der unter Eid einrdumen musste,
dass Daten in europaischen Rechenzentren US-
amerikanischer Anbieter diesbeziiglich nicht voll-
standig abgesichert sind. US-Konzerne kénnen
selbst bei Serverstandorten innerhalb der Euro-
paischen Union keinen Schutz vor Gesetzen wie
dem US CLOUD Act zusichern. Fiir Unternehmen
birgt das erhebliche Risiken: Sie laufen Gefahr,
die Kontrolle tber sensible Unternehmensdaten,
Betriebsgeheimnisse oder Kundendaten zu ver-
lieren. Dariiber hinaus kann eine starke Abhén-
gigkeit von aufereuropéischen Plattformen dazu
fuhren, dass Unternehmen von heute auf mor-
gen handlungsunfahig werden, wenn politische
Entscheidungen oder geopolitische Konflikte den
Zugriff auf bestimmte Dienste einschranken.

Dass die US-Regierung wirtschaftspolitischen
Druck gezielt als Instrument einsetzt, zeigt sich
bereits deutlich an ihrer aktuellen Zollpolitik. Die
Vorteile europaischer Rechenzentren gehen des-
halb weit Uber den reinen Datenschutz hinaus.
Fiir Unternehmen bedeuten sie vor allem verlass-
liche Datenhoheit, Rechtssicherheit und Planbar-
keit. Kunden profitieren davon, dass ihre Daten
ausschlieBlich européischen Rechtsraumen
unterliegen und nicht von auBereuropaischen
Behdrden eingefordert werden kdnnen. Gleich-
zeitig schaffen européische Anbieter Transpa-
renz bei der Verarbeitung sensibler Informatio-
nen und ermdglichen Unternehmen eine bes-
sere Kontrolle (iber Compliance-Anforderun-
gen, insbesondere im Hinblick auf die DSGVO.

Wirtschaftliche Vorteile

Hinzu kommen wirtschaftliche Vorteile: Kurze
Entscheidungswege, lokaler Support sowie
direkte Ansprechpartner erhohen die Reakti-
onsgeschwindigkeit und verbessern die Ser-
vicequalitdt. Unternehmen erhalten dadurch
ein héheres Mal an Kontrolle, Stabilitat und
Vertrauen in ihre digitale Infrastruktur. Dieser
Aspekt gewinnt vor allem in kritischen Branchen
wie Industrie, Gesundheitswesen, Forschung
oder 6ffentlicher Verwaltung angesichts immer
neuer globaler Krisen an Relevanz.

Digitale Abhangigkeit
statt digitaler Souveranitat

Trotz aller politischen Bekenntnisse zeigt die
Realitdt weiterhin eine alarmierende Abhén-
gigkeit von amerikanischen Hyperscalern: Die
Mehrheit der deutschen Unternehmen betrach-
tet sich inzwischen als digital abhéngig vom Aus-
land und bewegt sich damit faktisch in extrater-
ritorialen Rechtsrdumen wie dem des CLOUD
Act. Von digitaler Souveranitat oder Transpa-
renz kann unter diesen Voraussetzungen nicht
die Rede sein. Solange europdische Regel-
werke nicht konsequent durchgesetzt werden,
lasst sich digitale Souveranitat im eigentlichen
Sinne nur Gber unabhéangige und DSGVO-kon-
forme Infrastrukturen erreichen —also (iber euro-
paische Anbieter mit europdischen Standorten
unter europaischer Kontrolle.

Vertrauen schaffen, Kapital halten

Hinzu kommt, dass erhebliche Teile der digi-
talen Wertschépfung und der Gewinne in die
Vereinigten Staaten abflieBen, wenn Unterneh-
men primar auf US-Anbieter setzen. Dadurch
wachst das strukturelle Ungleichgewicht zwi-
schen Europa und den USA weiter. Gleichzeitig
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erschwert das oftmals wenig datenschutzorien-
tierte Geschaftsgebaren amerikanischer Anbie-
ter européischen Unternehmen den Wettbewerb.
Europaische Betreiber kénnen sich jedoch tiber
Qualitat und Spezialisierung differenzieren. Viele
von ihnen bieten besondere Leistungsmerkmale,
die fiir Kunden einen konkreten Mehrwert schaf-
fen. Dazu zahlt beispielsweise die Kombination
aus eigener Cloud-Infrastruktur und Colocation-
Flachen am selben Standort.

Unternehmen profitieren hier von niedrigen
Latenzzeiten, hoher Bandbreite und einer lei-
stungsfahigen Netzanbindung — insbesondere
dann, wenn eine direkte Verbindung zu groen
Internetknoten wie etwa dem DE-CIX in Frank-
furt am Main besteht. Darlber hinaus bieten
europaische Rechenzentrumsanbieter ihren
Kunden mehr Transparenz hinsichtlich tech-
nischer Prozesse, Sicherheitsstandards und
Datenverarbeitung.

Wahrend globale Hyperscaler fiir gewShnlich
auf standardisierte Massenldsungen setzen,
kénnen europaische Anbieter individueller auf
regulatorische oder branchenspezifische Anfor-
derungen eingehen. Das schafft nicht nur Ver-
trauen, sondern bietet auch mehr Handlungs-
spielraume und Flexibilitat fiir Unternehmen, die
komplexe IT- und Compliance-Strukturen bewal-
tigen missen: Sie l6sen sich aus schwer kon-
trollierbaren Abhangigkeiten von globalen Platt-
formkonzernen und machen digitale Infrastruk-
tur wieder zu einem steuerbaren und nachvoll-
ziehbaren Bestandteil der eigenen Unterneh-
mensstrategie.

Abhangigkeit reduzieren

Angesichts geopolitischer Spannungen und
Konflikte wéchst in Unternehmen und langsam
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auch in offentlichen Behdrden das Bewusstsein,
dass digitale Souveranitat Teil einer verantwor-
tungsvollen IT-Strategie sein muss. Vor diesem
Hintergrund ist die politische Forderung nach-
vollziehbar, 6ffentliche Auftrage kiinftig starker
an europaische Technologieanbieter zu verge-
ben. Nur so lassen sich Vertrauen zurlickge-
winnen und digitale Wertschdpfung nachhal-
tig nach Europa zurtickholen. Allerdings mus-
sen politische Forderungen und tatsachliches
Handeln starker miteinander tbereinstimmen:
Wenn etwa die Bundeswehr weiterhin auf Dien-
ste wie die Google Cloud setzt, verlieren Appelle
wie das von Merz und Macron formulierte ,Buy
European* erheblich an Glaubwiirdigkeit. Europa
darf im internationalen Wettbewerb um Kiinst-
liche Intelligenz, Cloud-Technologien und digi-
tale Infrastruktur nicht dauerhaft zurtckfallen.
Um kiinftig aktiv an technologischen Standards,
Sicherheitsanforderungen und regulatorischen
Rahmenbedingungen mitzuwirken, gilt es, die
Abhangigkeit von auRereuropdischen Anbietern
deutlich zu reduzieren.

Européische Rechenzentren
mit Schliisselrolle

Machen sich Deutschland und Europa wei-
terhin in hohem Malle von fremden digitalen
Infrastrukturen abhangig, droht langfristig der
Verlust strategischer Handlungsfahigkeit — ins-
besondere in Krisenzeiten oder geopolitischen
Konflikten. Diese Abhéngigkeit eréffnet anderen
Staaten die Mdglichkeit, politischen oder wirt-
schaftlichen Druck auszutiben. Gleichzeitig sinkt
Europas Fahigkeit, eigene digitale Champions
hervorzubringen und technologische Innovation
eigenstandig voranzutreiben. Die Auswirkungen
betreffen nicht nur das Wirtschaftswachstum,
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sondern ebenso die strategische Autonomie
in zentralen Bereichen wie Verteidigung, For-
schung, Industrie 4.0 und kritischer Infrastruktur.

Européische Infrastrukturanbieter spielen
dabei eine Schllsselrolle: Sie stérken nicht nur
Datenschutz und Datensouveranitat, sondern
sichern auch wirtschaftliche Unabhangigkeit,
Innovationsfahigkeit und technologische Resi-
lienz. Fir Kunden bedeutet dies, dass sie in das-
selbe europdische Okosystem investieren, von
dessen stabilen regulatorischen Rahmenbedin-
gungen sie im gleichen Zuge profitieren. Darin
liegt kiinftig einer der entscheidende Standort-
vorteil europaischer Anbieter.
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Die firstcolo Gruppe mit Sitz in Frankfurt am
Main ist ein flhrender Betreiber hochmoderner
Rechenzentren. Seit der Griindung im Jahr 2007
bietet das Unternehmen malgeschneiderte IT-
Infrastrukturldsungen an, die von Colocation und
Serversystemen bis zu Managed Services und
Cloud-Losungen reichen. <



