Drei Saulen der Cyberresilienz
in Zeiten der agentischen Ki

AI Protect

Last upc

Protected » Partially Protected

Actions Risk Distribution

Kiinstliche Intelligenz kann Schwachstellen der eigenen Backups erkennen helfen.
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Kl gibt jedem Amateur mach-
tige Werkzeuge in die Hand, um
Unternehmensnetze und Backups
zu attackieren. Sie nehmen so den
Opfern jegliche Chance, ihre Daten
nach der Attacke wiederherzustel-
len. Diese neuen Risiken erfordern
einen neuen Ansatz fiir Resilienz, der
selbst Kl als Gegenmittel einsetzt.

Generative Kl erhoht Gefahr

Generative Kl hat sich zu einem
Kraftmultiplikator flr Cyberkrimi-
nelle entwickelt. Die Einstiegs-
hirden sind wesentlich gesunken
und selbst unerfahrene Angreifer
kénnen schneller und skalierter
Schaden anrichten. Laut den Sicher-
heitsforschern von Unit 42 brauchen
Kl-gestitzte Angriffe nur 25 Minu-
ten, um in ein Netz einzudringen
und Daten zu stehlen. Mensch-
liche Angreifer brauchten hierfir
mindestens zwei Tage.

Die Lage wird durch agentische KI
weiter eingetriibt. Solche Agenten
kdnnen ihr Vorgehen und ihre Stra-
tegien in Echtzeit anpassen, aus
Abwehrmallnahmen lernen und
Angriffe schneller weiterentwickeln,
als Menschen zuriickschlagen kon-
nen. Zum ersten Mal seit langer Zeit
hat man den Eindruck, dass die
Angreifer den Verteidigern ein Stlick

weit voraus sind. Keine Organisa-
tion, ganz gleich in welcher Bran-
che, kann nun ausschlieRen, dass
sie erfolgreich angegriffen wird.

Kernidee
echter Cyberresilienz

Manche Verantwortliche fir IT-
Sicherheit oder fir IT-Betrieb sind
schlecht auf die neuen Gefahren
vorbereitet und stiitzen ihre Cyber-
sicherheitsstrategien weiter auf der
Annahme, Angriffe verhindern zu
konnen. Wichtiger wird sein, sich
von einer rein praventiven Denk-
weise zu emanzipieren und sich
darauf zu fokussieren, wie man die
Folgen einer erfolgreichen Attacke
einddmmen und schnell wieder zum
Urzustand zurlickkommen kann —
die Kernidee echter Cyberresilienz.

1. Vom Backup
zum Wiederaufbau

Hier geht es um den Weg vom
Backup zum vollstdndigen Wie-
deraufbau der gesamten Anwen-
dungsumgebung. Bisher war die
Kalkulation recht einfach: Backup
= Ein Restore ist méglich. Allein
schon wegen Ransomware und
Modellen wie Mythos geht diese
Gleichung nicht mehr auf. Die Kl-
gestltzten Modelle wie Mythos

haben offenbart, dass Angreifern
wohl bald Wege offenstehen, selbst
gezielt und hochskalierbar nach
Software-Schwachen zu suchen,
um unbemerkt in Firmennetze ein-
zudringen. Dort kdnnen sie dann die
gefahrliche Fracht platzieren, seien
es Ransomware-Codes oder Fake-
Accounts in Active Directories, von
wo aus sie hunderte von Tagen im
Netz spionieren und weitere Back-
doors installieren knnen.

Die Angreifer verschliisseln dann
nicht nur Daten oder sabotieren
Systeme, sie beschadigen auch
die notwendigen Recovery-Funkti-
onen. Dazu gehdren das Deaktivie-
ren oder L6schen von Snapshots.
Kriminelle manipulieren auch Richt-
linien zum Vorhalten von Backups
oder kompromittieren die Ebenen
der Orchestration. Selbst der soge-
nannte unveranderliche Speicher
ist oft nicht immun. Angreifer kon-
nen die Ebene der Backup-Admini-
stration und der Backup-Richtlinien
kompromittieren, bevor Snapshots
aktiviert werden. Zudem nutzen sie
Konfigurationsfehler aus.

Golden Copies

Resilienz verlangt nicht nur die
Fahigkeit, solche Angriffe abzu-
wehren, sondern auch die Tools,
um eine gesamte IT in ihrer Struktur
wiederherzustellen, beispielsweise
durch das Zuriicksetzen von Daten,
Applikationen, Netzwerken, ldenti-
tatsframeworks und deren Cloud-
Abhangigkeiten.

Die IT-Datensicherheit scannt die
dafiir notwendigen Artefakte kontinu-
ierlich und legt sie als vertrauenswiir-
dige, sogenannte ,Golden Copies*
fir saubere Point-in-Time-Wieder-
herstellungen ab. Golden Copies
sind umfassend auf Malware, Fehl-
konfigurationen und Sicherheits-
licken gescannte Point-in-Time-
Images. Sie bieten validierte und
saubere Datenpunkte. Dabei han-
delt es sich aber nicht nur um reine
Kopien einzelner Dateien, sondern
um verifizierte, saubere Snapshots
ganzer Stacks von Applikationen.
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Point-in-Time-Recovery

Fir die Point-in-Time-Recovery
der gesamten IT erfasst eine Sicher-
heitsplattform umfassende Point-in-
Time-Snapshots der Infrastruktur-
komponenten, darunter Netzwerk-
konfigurationen, Rechenressourcen,
Softwareimages und deren gegen-
seitige Abhangigkeiten. Nur so lasst
sich auch der Infrastrukturkontext
fur einen funktionsfahigen Betrieb
wiederherstellen.

2. Regelmalige
Ernstfalltests

Von seltenen Disaster-Recovery-
Mandvern zu regelmaRigen Ernst-
falltests: Disaster-Recovery-Tests
sind selten. Vielleicht findet einmal
im Jahr eine Tabletop-Simulation
statt. Das meist aber nur, um Vor-
gaben der Compliance zu erfiillen.
IT-Resilienz erfordert jedoch, aus
dem Ausnahmezustand des ,Reco-
very” eine vorab durchdachte und
durchgespielte Unternehmensrou-
tine zu machen.

Cloud-Plattformen machen die
dafiir notwendige Testfrequenz prak-
tikabel und kostenglnstig. Daten-
sicherheitsverantwortliche kénnen
ganz einfach Sandboxes als digi-
talen Mandverraum einrichten und
diesen nach erfolgtem Test wieder
I6schen, ohne im Voraus Rechen-
und Speicherkapazitaten reser-
vieren zu missen. Diese Flexibili-
tat beseitigt die traditionellen Hin-
dernisse, um eine Cyber Recovery
vorab durchzuspielen und ermég-
licht haufigere, griindlichere sowie
aussagekraftigere Tests.

Chaos-Tests

Dariiber hinaus kdnnen Unterneh-
men durch den Einsatz von Chaos-
Tests in einem geklonten isolierten
digitalen Raum Uberprtifen, wie sich
Systeme in der realen Drucksitua-
tion verhalten. Hier simulieren die
Teams die Ausfalle von Netzwerk,
Authentifizierung oder beschadigte
Abhéngigkeiten. Im Gegensatz zu
Standardtests, die oft nur vorher-
sehbare Szenarien durchspielen,
basieren Chaos-Tests auf Unvorher-
sehbarkeit, hinterfragen kontinuier-
lich fir selbstverstandlich gehaltene
Annahmen und decken Schwach-
stellen in der Applikations- und Infra-
struktur-Resilienz auf.
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What do you want your agent to do?

at you want to build, o start with a template.

Eigene Recovery-Agenten beschleunigen die Wiederherstellung.

Minimum Viability
Framework

Eine weitere niitzliche Strategie ist
ein Minimum Viability Framework.
Hier liegt der Schwerpunkt darauf,
geschaftskritische Dienste wie Iden-
titatssysteme oder branchenspe-
zifisch Auftragswesen, Check-out
oder Patientenversorgungsplatt-
formen wiederherzustellen. Wer
seine Ablaufe in geschaftskritische,
unternehmenskritische und nicht kri-
tische Kategorien unterteilt, kann
Wiederherstellungstests praktika-
bel und strategisch auf eine optimale
Geschaftskontinuitat abstimmen.

3. Funktionsuibergreifender
Recovery-as-Code

Von isolierten Playbooks zu funk-
tionsiibergreifender Recovery-as-
Code (RaC): Alle im Ernstfall an der
Recovery beteiligten Akteure arbeiten
im Vorfeld zu oft weitgehend isoliert
voneinander. Die Bereiche Sicher-
heit, IT-Betrieb, Applikationen und
Geschaftskontinuitat fihren jeweils
ihre eigenen Runbooks. Diese sind
uber Word-Dokumente, Ticketingsy-
steme und PowerPoint-Prasentati-
onen verstreut gespeichert. Anwen-
dungsabhangigkeiten, Cloud-Kon-
figurationen und Identitatssysteme
sind so oft nicht dokumentiert und
nicht ganzheitlich getestet — bis es
zu spat ist.

Eine effektive Moglichkeit, die-
sem Problem zu begegnen, ist
Recovery-as-Code (RaC), die frag-
mentierte, statische Playbooks in

automatisch generierte, versions-
kontrollierte Pipelines umwandelt.
RaC strukturiert die Recovery als
ausfihrbaren Code, den die Ver-
antwortlichen testen und im Laufe
der Zeit weiterentwickeln kénnen.
So verfiigen alle Teams (iber eine
Single Source of Truth. AuRerdem
aktualisieren die Beteiligten den
automatisierten RaC mit jedem
Testdurchlauf.

Die Unternehmens-IT gewinnt
dadurch sowohl an Tempo als auch
an Sicherheit. Ereignisse, die fri-
her tagelange Ausfallzeiten verur-
sachten, lassen sich nun innerhalb
weniger Stunden beheben, da die
Teams nicht mehr gendtigt sind,
unklare Dokumentationen zu inter-
pretieren. Der ausflinrbare Code

l&sst sich zudem konsistent ber
verschiedene Umgebungen hinweg
skalieren und passt sich modernen
DevOps-Praktiken an.

Fazit

Der Aufstieg agentischer Kl bedeu-
tet, dass Cyberangriffe letztlich
unvermeidlich geworden sind und
sich schneller, intelligenter und fol-
genschwerer auswirken. Ein zen-
trales Mittel dagegen ist auch eine
verbesserte Cyberresilienz. Eine
vollumfassende Recovery, regel-
maRige automatisierte Tests und
RaC ersetzen eine fragile Praven-
tion durch aktive Resilienz. Nicht
unwichtig ist auch der Einsatz von
Ki-Agenten unter eigener Reco-
very-Flagge. <«

Recovery as code

\)| def main():

def restore_infrastructure()

def restore_application()

cloud_time_machine.restore()

create_networking()
create_security.groups()
create_load_balancers()()
create_servers()()
create_databases())

download_backup()
start_services()

Die Kombination von Point-in-Time-Recovery und Recovery-as-Code vereint
alle Schritte fiir die Wiederherstellung in ausfiihrbare und automatisierte

Pipelines.
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