Messtechnik

Breitband-Technik und 4G ALE
Warum man Kurzwellenfrequenzen
nicht vergessen sollte

Der ,Dauerbrenner Mobilfunk” hat vielleicht von folgender Tatsache abgelenkt:
Die globale HF-Kommunikation basiert fast ausschlie8lich auf der Ausbreitung von Raumwellen
und nicht auf direkter Sichtverbindung oder Bodenwellenausbreitung.
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Satelliten-Schwachstellen
und -Anfélligkeiten

Neben all ihren Vorteilen wei-
sen Satelliten auch eine Reihe
von Schwachstellen und Anfil-
ligkeiten auf. Eine feindliche
Macht kann eine Vielzahl von
Anti-Satelliten-Technologien
(ASAT) einsetzen, um ein Raum-
fahrzeug vortibergehend oder
dauerhaft auer Gefecht zu set-
zen. Bodenbasierte Angriffe,
beispielsweise mit Hochleis-
tungslasern, sind relativ kosten-
giinstig und schwer zu stoppen
oder zu erkennen. Diese Art
von Angriffen kann sogar von
Landern durchgefiihrt werden,
die iiber keine eigenen Startka-
pazititen verfiigen. Lander mit
Raketenstartkapazititen konnen
Satelliten mit bodengestiitzten
oder luftgestiitzten Waffen zer-
storen. Die Vereinigten Staaten,
Russland und China haben zahl-
reiche ASAT-Tests durchgefiihrt,
und viele andere Lander ASAT-
Kapazitdten entwickelt.

Eine weitere Schwachstelle ist
die Storungsanfilligkeit, u.a.,

weil Satelliten in der Regel nicht
»frequenzagil” sind und auf Fre-
quenzen arbeiten, die relativ
leicht zu storen sind.

Weitere Bedrohungen fiir die
Satellitenkommunikation sind
Sonnenstiirme. Dieselben Son-
neneruptionen und koronalen
Massenauswiirfe, die Probleme
in der Ionosphére verursachen,
konnen die Satellitenkommuni-
kation storen und wurden sogar
fiir physische Schéaden an Satel-
liten verantwortlich gemacht.

Man sollte auch bedenken, dass
Satelliten oder Satellitenkon-
stellationen nicht immer eine
wirklich ,,globale” Abdeckung
bieten. So ist beispielsweise die
Abdeckung der Polarregionen
seit langem eine Schwachstelle
vieler Satellitensysteme. Nicht
alle Satellitenkonstellationen
decken die Pole ab, und diejeni-
gen, die dies tun, wie beispiels-
weise Iridium, bendtigen dafiir
eine relativ grof3e Konstellation.
Es kann sogar zu Liicken in der
Satellitenabdeckung mitten im
Ozean kommen.

Dariiber hinaus kdnnen
bestimmte Geldnde- oder geo-
grafische Gegebenheiten eben-
falls eine Herausforderung fiir
die Satellitenabdeckung dar-
stellen. Bergige Regionen oder
Gebiete mit starkem Bewuchs
oder Baumkronen wie Dschun-
gel konnen die fiir die meisten
Satellitenkommunikationen
erforderliche direkte Sichtver-
bindung blockieren.

Die Latenz ist ein weiterer Kri-
tikpunkt bei der Nutzung von
Satelliten. Anwendungen, die
geosynchrone Satelliten nutzen,
miissen aufgrund der grofen Ent-
fernungen mit Verzogerungen
von etwa 250 ms rechnen.

Ein letzter Schwachpunkt ist die
Sicherheit: Ldnder mochten fiir
ihre kritische Kommunikation
moglicherweise nicht auf die
Satelliten eines Verbiindeten
angewiesen sein.

Dies alles sind nicht unbedingt
haufig auftretende Ereignisse
oder Probleme, aber da die glo-
bale Konnektivitit immer ,,mis-
sionskritischer” geworden ist,
gibt es ein zunehmendes Inte-
resse an einer separaten Tech-
nologie, die eine dhnliche glo-
bale Konnektivitit bieten kann,
auch wenn diese Konnektivitét
nicht mit der Geschwindigkeit
und Bandbreite von Satelliten
mithalten kann. Dies ist eine
Aufgabe, fiir die HF besonders
im Sinne terrestrischer Kurzwel-
lenkommunikation gut geeignet
ist. HF bietet eine wirklich glo-
bale Abdeckung, einschliefllich
der Polarregionen und Regi-
onen mit schwierigen Gelande-
verhéltnissen. Abgesehen von
Satelliten und HF gibt es nur
wenige andere Technologien,
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Breitband-HF-32-QAM-Konstellationsspektrum

die eine zuverldssige Verbin-
dung zwischen zwei beliebigen
Punkten auf der Erde herstel-
len kénnen. HF benotigt keine
spezielle Infrastruktur wie eine
Konstellation teurer Satelliten
mit begrenzter Lebensdauer —
die , Infrastruktur® fur HF ist
die Ionosphére. Das Fehlen einer
kiinstlichen Infrastruktur redu-
ziert die Kosten fiir die Nutzung
von HF erheblich und tragt auch
dazu bei, HF widerstandsfahig
gegen Angriffe zu machen. Son-
nenereignisse konnen die HF-
Ausbreitung voriibergehend sto-
ren, aber es gibt keine praktische
Moglichkeit fir Menschen, die
Ionosphére zu beschéddigen, zu
zerstoren oder ihre Nutzung zu
verhindern. Aufgrund der nied-
rigeren Frequenzen und sozu-
sagen der ,,Frequenzagilitat®
ist HF-Kommunikation im Ver-
gleich zu Satelliten viel schwie-
riger zu storen.

Damit HF jedoch die Mindestan-
forderungen an eine moderne
globale Kommunikationstechno-
logie erfiillen kann, sind Verbes-
serungen oder Erweiterungen ge-
geniiber den traditionellen Ver-
fahren erforderlich. Die erste und
wichtigste davon ist eine ver-
besserte Datenleistung. Obwohl
HF niemals den Durchsatz von
Satelliten erreichen wird, ist
eine bestimmte Mindestdaten-
rate erforderlich, damit HF in
modernen Anwendungen eine
praktikable Option ist.
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Trotz der Dominanz von Daten
ist Sprache nach wie vor ein
wichtiger Bestandteil eines
globalen Kommunikations-
systems, und auch hier gibt es
im Vergleich zur bekannten
analogen HF-Sprachiibertra-
gung erheblichen Verbesse-
rungsbedarf. Was die Ausbrei-
tung betrifft, so kann wenig
getan werden, um die Eigen-
schaften der ionosphirischen
oder Skywave-Ausbreitung zu
verdndern, aber die Verfiigbar-
keit und Zuverlassigkeit dieses
Mediums kann durch moderne
Fortschritte in der Modulation
und Fehlererkennung/-korrektur
verbessert werden. SchlieBlich
kann die Benutzerfreundlich-
keit von HF verbessert werden,
indem der Prozess der Frequenz-
oder Pfadauswahl vereinfacht
und der Prozess zum Aufbau,
zur Aufrechterhaltung und zur
Anderung von Verbindungen
automatisiert wird.

Verbesserung der Verfiigbarkeit
und des Betriebs

Die erste und grundlegendste
Aufgabe bei der Verwendung
von HF fiir die globale Kom-
munikation ist die Entscheidung,
welche Frequenz verwendet
werden soll, um eine bestimmte
Station oder einen bestimmten
geografischen Standort zu errei-
chen. Dies héngt weitgehend
vom Zustand der Ionosphére ab,
der wiederum von der Tageszeit,
der Phase des Sonnenzyklus

Night

Schichten der lonosphdre

und etwaigen ungewohnlichen
ionosphérischen Bedingungen
beeinflusst wird. In der tradi-
tionellen HF-Kommunikation
konnten erfahrene Bediener in
der Regel allein aufgrund ihrer
Ausbildung und Erfahrung die
maximal nutzbare Frequenz
abschétzen, den am besten geeig-
neten Antennentyp und/oder die
Ausrichtung wahlen usw. In den
letzten Jahrzehnten konnten Aus-
breitungsvorhersage-Tools, wie
etwa VOACAP, eingesetzt wer-
den, um das Urteilsvermogen
erfahrener Bediener zu ergénzen
oder weniger erfahrenen Bedie-
nern bei der Bestimmung der
besten Frequenz zu helfen. Wenn
sich die Bedingungen beispiels-
weise aufgrund von Anderungen
der Ausbreitung oder Storungen/

f>MUF

MUF und LUF (s. Text)

Day

Jamming dnderten, erkannte
ein menschlicher Bediener
dies und griff ein, in der Regel
durch Anderung der Ausgangs-
leistung oder der Frequenz. Es
ist klar, dass dieser Ansatz nicht
skalierbar und sehr bedienerab-
héngig ist.

Der modernere Ansatz ver-
sucht daher, alle diese Funkti-
onen automatisch zu iiberneh-
men. Dies wird manchmal als
»adaptive HF* bezeichnet und
in ITU-R F 1110-2 1 beschrie-
ben. Beim adaptiven HF wird die
optimale Frequenz automatisch
ausgewihlt, die erste Kommu-
nikation automatisch hergestellt,
und das System passt sich bei
Bedarf automatisch an verén-
derte Ausbreitungsbedingungen
oder Uberlastung/Stérungen an.

LUF < f < MUF
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Sonnenflecken

Die bei weitem géngigste
Methode zur Umsetzung dieser
allgemeinen Grundsitze ist die
automatische Verbindungsher-
stellung (ALE).

Automatische
Verbindungsherstellung

Bei ALE wird allen Stationen
eine Adresse zugewiesen, die
beim Anruf einer bestimmten
Station verwendet wird (oder
verschiedene Arten von Grup-
penadressen). Die Stationen
scannen vordefinierte Listen von
Kanélen oder Frequenzen, und
wenn eine Station sich selbst auf
einem dieser Kanéle hort, ver-
sucht sie, sich mit der rufenden
Station zu synchronisieren. Die
Frequenzen, die beim Versuch,
eine bestimmte Station anzuru-
fen, verwendet werden, werden
anhand einer Verbindungsquali-
tatsanalyse (LQA) bewertet. Die
Stationen senden regelméafig ihre
Adresse zusammen mit einem
Signalton. Stationen, die gerade
ihre Kanalliste abtasten, mes-
sen das empfangene Signal und
zeichnen diesen Wert zusammen
mit Datum, Uhrzeit und Adresse
der sendenden Station auf. Diese
Messwerte werden zum Aufbau
einer Datenbank verwendet, die
bei der Auswahl eines Kanals
zum Anrufen einer bestimmten
Station verwendet werden kann.

Eine weitere niitzliche Funk-
tion von ALE ist die Mdglich-
keit, einen Kanal abzuhoren, um
festzustellen, ob er bereits belegt
ist (Belegungserkennung), sowie
die Fahigkeit, sich an verdnderte
Bedingungen anzupassen. Die
ersten ALE-Systeme stammen
aus den spéten 1970er und frithen
1980er Jahren. Diese Systeme
waren proprietdr und daher nicht
interoperabel. Mitte der 1980er
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Jahre war der Bedarf an Intero-
perabilitdt und erweiterten Funk-
tionen so stark gewachsen, dass
1986 eine neue zweite Genera-
tion (2G) von ALE als MIL-
STD-188-141A standardisiert
wurde. Diese zweite Generation
von ALE war interoperabel und
trug zur Verbreitung von ALE
bei. ALE wurde so beliebt, dass
etwas mehr als ein Jahrzehnt spa-
ter eine dritte Generation (3G)
entwickelt und standardisiert
wurde. Die dritte Generation
von ALE war ein wesentlicher
Fortschritt, da sie eine schnel-
lere Verbindungsaufbau und
einen zuverldssigeren Verbin-
dungsaufbau unter rauen Bedin-
gungen, d.h. bei niedrigem SNR,
unterstiitzt. 3G ALE unterstiitzt
eine effizientere Zuweisung des
Frequenzspektrums, sodass mehr
Nutzer die sehr begrenzte Band-

breite im HF-Bereich gemeinsam
nutzen konnen, und ist auch hin-
sichtlich der Anzahl der unter-
stiitzten Stationen skalierbarer.

Welche Modulation?

Traditionell wurde die Band-
breite im HF-Bereich in 3-kHz-
»Kanile” aufgeteilt. Der Grund
dafiir liegt in der Unterstiitzung
der géngigen Einseitenband-
Sprachiibertragung (SSB). In
dlteren oder veralteten HF-Sys-
temen konnten verschiedene
Modems zur Datentiibertragung
iber Sprachkanile verwendet
werden. Es gibt eine Vielzahl
unterschiedlicher Modulations-
verfahren, die zur Dateniibertra-
gung liber HF verwendet wur-
den, von denen viele heute nicht
mehr gebrauchlich sind. So war
zundchst die Frequenzumtastung

(FSK) das géngigste Modulati-
onsverfahren, in jiingerer Zeit
ist auch die Phasenumtastung
(PSK) weitverbreitet. Darauf
folgten mit M beginnende Modi
wie MFSK, bei denen die Anzahl
der Symbole oder Zustiande
(M) erh6ht wurde, um einen
hoéheren Durchsatz zu erzielen.
In jlingerer Zeit hat die Zahl
der Modulationsverfahren mit
noch hoherem Durchsatz, wie
Varianten der (hoheren) QAM
stetig zugenommen. Sogar die
Sprachiibertragung hat einen
Wandel durchlaufen, da moderne
HF-Systeme Sprache hdufig
digital tiber Datenkanile iiber-
tragen. Dies hat das Potenzial,
eine viel héhere Qualitat als die
herkdmmliche analoge Sprach-
iibertragung zu bieten, insbeson-
dere unter schwierigen Kanal-
bedingungen.
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Verminderung
der HF-Bitfehlerrate

Ohne zu tbertreiben kann man
sagen, dass HF eines der schlech-
testen Transportmedien fiir die
Ubertragung digitaler Daten oder
,,Bits*“ ist. HF ist rauschbehaftet
und variabel, und sowohl lang-
sames als auch schnelles Fading
sind haufig. Oft treten Burst-Feh-
ler auf, bei denen viele Bits hin-
tereinander durch Rausch-Bursts
oder plotzliche Fading-Effekte
beschadigt werden. Frither war
es nicht einfach, Bitfehler zu
erkennen oder zu korrigieren,
was wiederum die maximalen
Ubertragungsgeschwindigkeiten
begrenzte. Moderne Compu-
terressourcen haben erhebliche
Verbesserungen im Umgang mit
Bitfehlern ermoglicht. Burst-
Fehler kénnen durch Interlea-
ving minimiert werden, also
Verteilung dieser Fehler auf eine
groBere Anzahl von Bits. Inter-
leaving verbessert ndmlich die
Effizienz einer anderen Technik
namens Forward Error Correc-
tion (FEC) erheblich. FEC fligt
den tibertragenen Daten zusitz-
liche Bits hinzu, mit denen ein-
zelne Bitfehler am Empfanger
erkannt und korrigiert werden
konnen. In Féllen, in denen
Fehler nicht korrigiert werden
koénnen, wird ein hoherer Pro-
zess namens Automatic Repeat
Request (ARQ) verwendet, um
eine erneute Ubertragung auf
Paketebene anzufordern.

Obwohl diese Techniken etwas
banal erscheinen mogen (etwa,
weil sie seit vielen Jahren in
anderen digitalen Kommunika-
tionssystemen verwendet wer-
den), war ihre Anwendung in
der HF-Datenkommunikation
entscheidend fiir die Verbesse-
rung des HF-Datendurchsatzes
und der Zuverldssigkeit.

Breitband-HF-Technik

Die Erhohung der Bandbreite
ist der Schliissel zur Steigerung
des Durchsatzes. Einige frithe
Versuche zur Verbesserung des
standardméfBigen 3-kHz-HF-
Kanals umfassten die Verwen-
dung zusétzlicher, unabhéngiger
Seitenbénder. Die Verwendung
mehrerer kleinerer Kanéle erhoht
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zwar den Durchsatz, jedoch
kann ein einzelner groBerer
Kanal eine bessere Leistung
bieten, weshalb die Breitband-
HF-Technik entwickelt wurde.
Der derzeit wichtigste Standard
dafiir ist MIL-STD-188-110D,
der 2017 aktualisiert wurde.
Dieser Standard definiert
zusammenhéngende Bandbrei-
ten von bis zu 48 kHz in ver-
schiedenen Schritten, sodass die
Wellenform an das verfiigbare
Spektrum angepasst werden
kann. Auf einem 48-kHz-Kanal
wurden Datenraten von bis zu
240 Kbit/s erreicht.

Ein weiterer Vorteil dieser brei-

teren Wellenform ist die erhdhte
Robustheit in rauen Umge-
bungen. Ein breiteres Signal ist
schwieriger zu erkennen, da die
Energie liber eine groBere Band-
breite verteilt ist, und breitere
Signale sind auBerdem wider-
standsfahiger gegen Storangriffe.

Breitband-HF umfasst auch Ver-
besserungen bei den Modulati-
onsarten und Fehlerreduktions-
verfahren, wie FEC und Interlea-
ving. Von besonderem Interesse
sind die fiir Breitband-HF fest-
gelegten Modulationsarten.
Zusétzlich zur herkdmmlichen
oder standardméBigen PSK sind
speziell entwickelte QAM-Vari-
anten zu nennen. Diese haben
Modulationsordnungen bis zu
256QAM, da eine hohere Modu-
lationsordnung einen hoheren
Durchsatz ermdglicht. Beson-
ders interessant ist die Tatsa-
che, dass diese Konstellationen
eine etwas ,.kreisformige” Form
haben, im Gegensatz zu den eher
,»quadratischen” QAM-Kon-
stellationen, die in den meisten
anderen Anwendungen zu finden
sind. Diese kreisformigen Kon-
stellationen haben den Vorteil,
dass sie das Spitzen-zu-Durch-
schnitt-Verhéltnis (PAR) des
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Signals reduzieren, was wiede-
rum sowohl die Konstruktion als
auch die Effizienz von Funkgera-
ten und Verstiarkern vereinfacht.

Die Moglichkeit, Breitband-HF
zu nutzen, setzt natiirlich die
Verfligbarkeit groferer zusam-
menhédngender Regionen mit
ungenutzten Frequenzen voraus.

iese verfiigbaren Bandbreiten
oder ,,Kanédle*“ konnen durch
Vorschriften, andere Nutzer (mit
oder ohne Lizenz), Rauschen,
Storungen, Interferenzen usw.
eingeschriankt sein. Dariiber
hinaus kénnen Regulierungsbe-
horden die Nutzung von Breit-
band-HF durch bestimmte Nutz-
ergruppen oder in bestimmten
Frequenzbereichen oder -bén-
dern untersagen. Beispielsweise
verbieten die Vorschriften der
Federal Communications Com-
mission der Vereinigten Staaten
(Titel 47 CFR Teil 97) die Nut-
zung von Breitband-HF in den
Amateurfunkbandern.

ALE der vierten Generation

Die Entwicklung der vierten
Generation (4G) oder Breitband-

ALE wurde weitgehend durch
die Einfithrung von Breitband-
HF-Technik vorangetrieben. Da
diese Technik unterschiedliche
Bandbreiten, Modulationsarten,
Fehlererkennungs-/Korrektur-
parameter usw. unterstiitzt, ist
4G-ALE eine wichtige Kompo-
nente, um sicherzustellen, dass
Stationen ihre Féhigkeiten, beab-
sichtigte Verkehrstypen usw. aus-
tauschen und die effizientesten
Parameter fiir eine bestimmte
Verbindung aushandeln konnen.

Aufbauend auf fritheren Versi-
onen von ALE unterstiitzt 4G
ALE auch fortgeschrittenere For-
men der Spektrumserkennung,
um die optimale Frequenz und
Bandbreite fiir eine bestimmte
Verbindung zu ermitteln und
Storungen zu vermeiden. Darti-
ber hinaus reduziert 4G ALE
den Zeitaufwand fiir den Aufbau
einer Verbindung erheblich und
ermdglicht eine einfachere und
effizientere gemeinsame Nut-
zung von Kandlen mit anderen
Stationen. All diese Funktionen
ermdglichen zuverldssige auto-
matisierte Systeme. <«

Schmal- und Breitband-HF
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