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Ohne Security keine Ki

Warum Cybersecurity der Schliissel fiir KI-Anwendungen in der Medizintechnik ist
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Ein Kl-gestitzter OP-Roboter,
ein intelligentes Monitoring-Sys-
tem oder eine vernetzte Bildgebung
kann klinische Ablaufe heute spiir-
bar verbessern. Solange die Sys-
teme vertrauenswiirdig funktionie-
ren. Doch genau hier zeichnet sich
auch die gréRte Bedrohungslage
ab: Aus dem Gesundheitswesen
gingen zwischen Mitte 2023 und
Mitte 2024 141 Meldungen zu erheb-
lichen IT-Stérungen oder -Ausfallen
beim BSI ein. Gleichzeitig spricht
das BKA bundesweit von zwei bis
drei schweren Ransomware-Angrif-
fen pro Tag.

Kl in der Medizintechnik
braucht sichere Daten

KI-Modelle sind nur so gut wie
die Daten, mit denen sie trainiert
und betrieben werden. In der Medi-
zintechnik entsteht daraus ein Ziel-
konflikt: Fir leistungsfahige Anwen-
dungen wie automatisierte Patien-
tenliberwachung oder Medikamen-
tenpléne werden hochwertige Daten

TQ-Systems GmbH  bendtigt. Gleichzeitig sind Gesund-
info@tq-group.com  heitsdaten aber besonders schiit-
www.tq-group.com  zenswert.
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Mit dieser Thematik beschaftigt
sich Sebastian Peralta Friedburg,
Experte flr Cybersecurity, Kl und
Software-Entwicklung beim Tech-
nologieunternehmen TQ. Der Sys-
temanbieter fur Electronics Engi-
neering und Manufacturing Ser-
vices verfligt Uber ein mehr als
300-képfiges Team erfahrener Ent-
wickler, die unter anderem Herstel-
ler dabei unterstiitzen, Cyberse-
curity von Anfang an zu denken
und so ihre Systeme - von der
Embedded-Ldsung iiber die Geréate-
software bis hin zur Cloud Anwen-
dung — gemeinsam abzusichern.

Représentativ,
gut strukturiert
und nachvollziehbar

Peralta Friedburg erlautert; ,Damit
erhobene Daten fiir das Training von
KI-Modellen geeignet sind, mus-
sen sie reprasentativ, gut struk-
turiert und nachvollziehbar sein.’
Werden ungeeignete oder fehler-
hafte Trainingsdaten verwendet,
kann dies zu verzerrten Modellen
und falschen Entscheidungen fiih-
ren mit potenziellen Auswirkungen

auf medizinische Diagnosen oder
Behandlungsprozesse. Ebenso ent-
scheidend ist daher, wer Zugriff auf
diese Daten hat und wie dieser kon-
trolliert wird. Ohne klare Zugriffs-
regelungen steigt das Risiko von
Manipulationen, Datenlecks oder
sogar gezielten Cyberangriffen,
die kritische Systeme beeintrach-
tigen kénnen.

Die drei Schutzziele
der Informationssicherheit

Fir die Datensammlung und -ver-
arbeitung in Kl-basierten Medizinan-
wendungen gelten deshalb beson-
dere Anforderungen, die sich ent-
lang der klassischen Schutzziele der
Informationssicherheit strukturieren
lassen. Erstens Integritat: Daten
mUssen integer und vor Manipula-
tion geschitzt sein. Falsche Daten
kdnnen ein KI-System gefahrlich ver-
zerren und zum Beispiel zu falschen
Vorhersagen fiihren. Zweitens Ver-
traulichkeit: Der Zugriff auf Patien-
tendaten muss strikt kontrolliert und
abgesichert sein. Sensible Informa-
tionen diirfen nur von autorisierten
Personen eingesehen oder verar-
beitet werden und sollten maglichst
anonymisiert oder pseudonymisiert
vorliegen. Drittens Verfiigbarkeit:
Daten, Dienste und Gerate mus-
sen jederzeit erreichbar sein und
zugleich vor Ausfallen, Sabotage
und Ransomware geschiitzt werden.

Ganzheitliche
SicherheitsmafRnahmen

Welche MaRnahmen sind also
aus Sicht von TQ notwendig, um
eine sichere Datensammlung zu
gewahrleisten? ,Wir unterschei-
den hier in drei Kategorien: tech-
nische, organisatorische und regu-
latorische. Nur durch ein stimmiges
Zusammenspiel von allen kann wirk-
same Sicherheit erreicht werden®,
beschreibt Peralta Friedburg wei-
ter. Zu den technischen Grundlagen
gehdren Ende-zu-Ende-Verschlis-
selung bei Ubertragung und Spei-
cherung sowie Pseudonymisierung
oder Anonymisierung, damit Daten
fur KI-Anwendungen nutzbar blei-
ben, ohne direkten Personenbezug
offenzulegen.
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Rollenbasierte Zugriffsmodelle
und klare Verantwortlichkeiten
regeln, wer welche Daten sehen
oder verarbeiten darf; Zero-Trust-
Ansatze erganzen dies, indem
jeder Zugriff konsequent gepriift
wird — unabhangig davon, von wel-
chem Netz, System oder Benutzer
er kommt. Besonders kritisch sind
zudem Schnittstellen: Werden medi-
zinische Daten zwischen Systemen
ausgetauscht, sollten ausschlieBlich
standardisierte und abgesicherte
APIs mit klar geregelter Authen-
tifizierung und Autorisierung ein-
gesetzt werden. Nur so lasst sich
verhindern, dass unsichere Inte-
grationen entstehen oder sensible
Daten durch fehlerhafte Implemen-
tierungen unkontrolliert abflieRen.

Organisatorisch sorgen Audits,
Trails und Monitoring dafiir, dass
Datenzugriff nachvollziehbar bleibt
und Anomalien friih erkannt wer-
den. Erganzend sind klar definierte
Zugriffsrechte und rollenbasierte
Berechtigungskonzepte essenziell.
So lasst sich sicherstellen, dass sen-
sible Informationen nur von autori-
sierten Personen eingesehen oder
verarbeitet werden.

Schulungen fiir Klinik- und IT-
Personal sorgen fiir einen sicheren
Umgang mit Daten oder Cyber-
risiken. Ebenso wichtig sind Inci-
dent-Response-Pléane: Sie sollten
nicht nur dokumentiert sein, sondern
regelméaRig gelibt werden, damit im
Ernstfall klar definiert ist, wie Sys-
teme isoliert, Schaden begrenzt und
der Betrieb strukturiert wiederher-
gestellt wird.

Auch regulatorisch besteht ein
klarer Rahmen, der ,Privacy and
Security by Design” voraussetzt.
Im Medizinprodukterecht wird IT-
Sicherheit zunehmend als verbind-
licher Bestandteil vernetzter Medi-
zinprodukte verankert. So defi-
nieren die MDR sowie die Norm
IEC 81001-5-1 konkrete Anforde-
rungen an die Cybersecurity von
Medizinprodukten, wéhrend die
DSGVO unter anderem das Prinzip
der Datenminimierung festschreibt.
Hinzu kommen allgemeine Vorgaben
fiir vernetzte Produkte wie der Cyber
Resilience Act (CRA) und - je nach
Gerétetyp — die Radio Equipment
Directive (RED). Hersteller miissen
damit Security nicht nur umsetzen,
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sondern auch nachvollziehbar doku-
mentieren und Uber den gesamten
Produktlebenszyklus pflegen.

Security by Design
mit DevSecOps

Mit Kl steigt die Veranderungsge-
schwindigkeit: ,,Cyberbedrohungen
entwickeln sich standig weiter, lei-
stungsfahigere KI-Modelle kommen
hinzu und damit auch neue regula-
torische Anforderungen®, warnt der
Software-Experte. ,Deshalb haben
wir uns in der Entwicklung bei TQ
dem ganzheitlichen Ansatz des
Secure Software Development Life-
cycle verschrieben. Konkret nutzt
das Unternehmen ein DevSecOps
(Development, Security, Opera-
tions) Framework. Hierbei handelt
es sich um ein kontinuierliches Ent-
wicklungs- und Betriebsmodell,
was Cybersecurity als laufenden
Prozess und nicht als einmaligen
Zyklus versteht. Praktisch bedeutet
das: Security-Anforderungen wer-
den friih in Architektur und Design
verankert, Security-Tests werden
in Build- und Testketten automa-
tisiert, und der Betrieb wird durch
Schwachstellenmanagement, gere-
gelte Update-Prozesse und konti-
nuierliches Monitoring flankiert, um
das System stetig zu verbessern.

Warum sich Security
friih lohnt

Neben Patientensicherheit und
Compliance spricht ein weiteres
Argument flir ,Security early":
Kosten. Je spater Schwachstellen
gefunden und behoben werden,
desto teurer wird es technisch, orga-
nisatorisch und im Zulassungspro-
zess. Genau hier setzt das ,Shift-
left“-Prinzip an, was auch vom Tech-
nologiefihrer angewendet wird:
Sicherheitsanforderungen, Tests
und Priifungen werden im Entwick-
lungsprozess bewusst nach vorne
verlagert, also bereits in Architek-
tur, Design und friihe Entwicklungs-
phasen integriert, statt erstam Ende
vor der Zulassung oder im Feldbe-
trieb adressiert zu werden. Das
reduziert Risiken, erhoht die Qua-
litét, verhindert Rework und unan-
genehme Uberraschungen bei den
Zulassungen. Als Ergebnis reduziert
sich die Time-to-Market, auch wenn
die Planung und Entwicklungsphase
in erster Instanz langer und aufwen-
diger werden.

End-to-End-Expertise
bei TQ

Kl in Medizinanwendungen eroff-
net groe Chancen, geht jedoch
zugleich mit hohen Anforderungen

an Sicherheit, Rechenleistung und
regulatorische Konformitat einher.
Um diese Komplexitat beherrsch-
bar zu machen, empfiehlt es sich,
auf erfahrene Partner mit entspre-
chender Expertise zu setzen.

TQ begleitet als zuverlassiger
Systemanbieter Hersteller (ber
den gesamten Produktlebenszyklus
hinweg — angefangen bei Require-
ments Engineering oder Anforde-
rungserklarungen bis hin zu Bera-
tungsworkshops. Kunden profitie-
ren dabei besonders von der engen
interdisziplindren Zusammenar-
beit (Cybersecurity, KI, Software
etc.) und dem 360-Grad-Ansatz
des Unternehmens. Dazu gehéren
namlich neben der ganzheitlichen
Entwicklung auch eine umfassend
zertifizierte Fertigung, ein akkredi-
tiertes Priiflabor und After-Sales-
Services inklusive Obsoleszenz
Management fiir nachhaltige, resi-
liente Elektronik.

,Bei TQ verfligen wir nicht nur
Uber die notwendigen Kapazi-
taten, sondern auch tUber mehr als
30 Jahre Erfahrung und zahlreiche
erfolgreiche Medizinprojekte, um in
einem so anspruchsvollen Umfeld
wie der Medizintechnik sichere
Systeme zu entwickeln®, betont
Sebastian Peralta Friedburg. <
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