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Offene Steuerungsarchitekturen als Enabler fiir IT/0T- Konvergenz in der Vision von Industrie 4.0
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~ Flexibel. Modular. Interoperabel
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In der modernen Automatisierungs-
technik miissen Produktionssysteme
zunehmend schnell an wechselnde
Anforderungen angepasst werden.
Klassische, starre Steuerungsarchi-
tekturen stoRen dabei an ihre Gren-
zen, weshalb flexible, modulare und
erweiterbare Systeme erforder-
lich sind. Diese erméglichen nicht
nur kirzere Reaktionszeiten, son-
dern bilden auch die Grundlage fir
zukunftsfahige und effizient betreib-
bare Anlagen.
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NGIGER DATENFLUSS

Von der Maschine bis zur Unternehmenssteuerung.
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ZUKUNFTSSICHER
Effizient. Skalierbar. Nachhaltig.

Im Zentrum steht dabei die Vision
von Industrie 4.0 als durchgangige
Digitalisierung und Vernetzung indus-
trieller Prozesse. Maschinen, Steue-
rungen und IT-Systeme kommuni-
zieren hierbei iber offene Schnitt-
stellen, wodurch datengetriebene
und zunehmend selbstoptimierende
Produktionssysteme entstehen. In-
dustrie 4.0 bildet damit die technolo-
gische Grundlage fiir skalierbare und
flexible Automatisierungssysteme.

Konsistenter
Informationsfluss

Voraussetzung fiir dieses Zielbild
ist ein konsistenter Informationsfluss
zwischen OT-und IT-Ebene, sodass
Produktionsdaten systemUbergrei-
fend ausgewertet und zur Optimie-
rung genutzt werden kdnnen. In der
Praxis wird dieser Datenaustausch
jedoch durch heterogene Proto-
kolle, unterschiedliche Datenmo-
delle, organisatorische Trennung,
Netzwerkgrenzen und Legacy-Sys-
teme erheblich erschwert.

Daraus ergibt sich die Notwen-
digkeit eines Paradigmenwech-
sels von proprietaren, isolierten OT-
Inselldsungen hin zu offenen, inter-
operablen Systemarchitekturen. Die
IT/OT-Konvergenz beschreibt dabei
das Zusammenwachsen beider
Domaénen zu einer durchgéngigen
Systemlandschaft mit nahtlosem
Datenaustausch.

Offene Steuerungsarchitekturen
stellen hierfiir eine zentrale tech-
nische Grundlage auf der OT-
Ebene dar (Bild 1). Durch Stan-
dardisierung, Modularisierung und
Interoperabilitdt erméglichen sie
die IT/OT-Konvergenz und bilden
damit einen wesentlichen Enabler
fur Industrie 4.0.

Geschlossene und offene
Steuerungsarchitekturen

Klassische Steuerungssysteme
sind in der Regel proprietdr und wei-
sen nur eine eingeschréankte Inte-
roperabilitat zwischen Komponen-
ten unterschiedlicher Hersteller auf.
Sie basieren auf dedizierter Steue-
rungshardware und geschlossenen
Systemlandschaften aus SPSen,
Kommunikationskarten, Busklem-
men und herstellerspezifischer
Engineering-Software. Neue Funk-
tionen wie etwa Kameraerkennung
oder KI-Module missen haufig als
proprietare Erweiterungen inte-
griert werden, wahrend die Anbin-
dung externer Systeme meist nur
Uber Gateways, spezifische Trei-
ber oder eingeschrankte Schnitt-
stellen mdglich ist.

Offene
Steuerungsarchitekturen

Demgegeniiber verfolgen offene
Steuerungsarchitekturen das Ziel
einer herstellerunabhangigen und
modular erweiterbaren Systemland-
schaft. Durch standardisierte Schnitt-
stellen wird sowohl die Integration
neuer Funktionen und Module als
auch die nahtlose Anbindung an
IT- und OT-Systeme ermdglicht.
Eine serviceorientierte Architektur
sowie konsequente Modularisie-
rung erlauben dabei flexible Funk-
tionsanpassungen und vereinfachte
Software-Updates.

Zentrale Merkmale moderner Steu-
erungsarchitekturen sind die Ent-
kopplung von Hardware und Funk-
tionalitat sowie die Modularisierung
von Software, sodass Funktionen
bedarfsgerecht hinzugefligt oder
entfernt werden kdnnen. Voraus-
setzung hierfiir ist ein flexibles

Deployment-Konzept, das durch
Virtualisierung die Hardwareunab-
hangigkeit von Steuerungsmodu-
len erméglicht und deren einfache
Bereitstellung unterstitzt.

Ergénzend bildet die Standardisie-
rung von Schnittstellen und Kommu-
nikationsmechanismen die Grund-
lage fiir eine interoperable System-
architektur. Einheitliche Steuerungs-
schnittstellen sowie echtzeitfa-
hige, standardisierte Kommunika-
tionsverfahren erméglichen kon-
vergente Netze, in denen IT- und
OT-Systeme gemeinsam operie-
ren und Daten herstellertibergrei-
fend austauschen.

Container-basierte
Virtualisierung - vPLCs

Heute bestehen Produktionsum-
gebungen typischerweise aus hete-
rogenen Steuerungssystemen und
herstellerspezifischen Komponen-
ten. Bereits der parallele Betrieb von
Speicherprogrammierbaren Steue-
rungen (SPS), Robotersteuerungen
(RC) und numerischen Steuerungen
(NC) erfordert unterschiedliche pro-
prietére Steuerungsrechner sowie
spezialisierte Kommunikationsinfra-
strukturen. Ziel ist daher die Konso-
lidierung dieser heterogenen Steu-
erungsmodule auf standardisierter
Hardware (Bild 2).

Containerbasierte Virtualisierung
ermaoglicht dabei die Kapselung von
Steuerungsfunktionen als portable
Deploymenteinheiten. Ein Container
umfasst die Anwendung selbst sowie
alle zugehdrigen Bibliotheken, Bina-
ries, Laufzeitumgebungen, Abhan-
gigkeiten und Konfigurationsparame-
ter wie Umgebungsvariablen. Tech-
nisch erfolgt die Virtualisierung auf
Betriebssystemebene, wobei Con-
tainer den Kernel des Hostsystems
gemeinsam nutzen, anstatt ein eige-
nes Betriebssystem zu betreiben.
Dadurch sind sie deutlich ressour-
ceneffizienter und schneller als klas-
sische virtuelle Maschinen. Isola-
tion und Ressourcensteuerung wer-
den durch Linux-Kernel-Mechanis-
men wie Namespaces und cgroups
realisiert.
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Bild 1: Zusammenhang zwischen Industrie 4.0, IT/0T-Konvergenz und offenen Steuerungsarchitekturen

Echtzeit-Container

Im industriellen Umfeld unter-
scheiden sich solche Contai-
ner jedoch wesentlich von IT-
Anwendungen, da Steuerungs-
funktionen harte Echtzeitanfor-
derungen erfllen missen. Con-
tainerisierte Steuerungsmodule
sind daher als Echtzeit-Container
auszufiihren, bei denen determini-
stische Latenzen und geringe Jit-
ter-Werte gewahrleistet sein mis-
sen. Dies erfordert den Betrieb
des Hostsystems als Echtzeitsy-
stem, inklusive Echtzeitbetriebs-
system, deterministischem Sche-
duling sowie CPU-Isolation. Vir-
tualisierte SPSen (vPLCs) stellen
solche Echtzeit-Container dar,
die IEC 61131-3-basierte Steue-
rungsprogramme zusammen mit
der jeweiligen Runtime ausfiihren.

Kommerzielle Lésungen wie
Phoenix Contact (PLCnext), CODE-
SYS und ctr’X AUTOMATION zeigen
bereits erste Ansatze dieser Architek-
tur, wobei letztere auf Snap-basierte
Paketierung statt klassischer Con-
tainer setzt. Diese Systeme stellen
einen wichtigen Schritt in Richtung
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hardwareunabhangiger und konsoli-
dierter Steuerungsarchitekturen dar.
Dennoch bleiben Einschrankungen
bestehen, insbesondere durch pro-
prietare Engineering-Umgebungen
und die nur eingeschrénkt flexible
Integration von Drittanbietersoftware
oder Eigenentwicklungen, was der
vollstandigen Offenheit der Archi-
tektur entgegensteht.

Konvergente
Kommunikation

Inklassischen Steuerungsarchitek-
turen wird strikt zwischen determinis-
tischen Feldbussystemen in der OT
und Ethernet- bzw. TCP/IP-basier-
ten IT-Netzwerken unterschieden.
Beide Kommunikationswelten fol-
gen unterschiedlichen Paradig-
men: Wahrend IT-Kommunikation
auf Best-Effort-Ubertragung mit
variabler Latenz basiert, sind Feld-
bussysteme auf deterministische
Kommunikation mit festen Zyklus-
zeiten und harten Echtzeitanforde-
rungen ausgelegt. Aufgrund dieser
Auslegung sind Feldbusse zur Lauf-
zeit nur eingeschrankt flexibel und
schwer modifizierbar.

Konvergente Netze

Fir eine IT/OT-Konvergenz miissen
jedoch konvergente Netze geschaf-
fen werden, in denen IT- und OT-
Traffic gemeinsam koexistieren
kénnen. Voraussetzung hierfur ist
der Einsatz offener und interope-
rabler Kommunikationsstandards
anstelle proprietarer Protokolle.
Offene Kommunikationsstandards
sind beispielsweise EtherCAT und
Ethernet, wobei EtherCAT ein Ether-
net-basierter zyklischer Feldbus ist.

In konvergenten Netzwerken miis-
sen die Echtzeitanforderungen der
OT weiterhin vollstandig eingehalten
werden. Dies erfordert garantierte
Zeitslots fir zeitkritischen OT-Traf-
ficinnerhalb des Kommunikations-
zyklus, wahrend IT-Traffic die ver-
bleibende Bandbreite nutzen kann.

Time-Sensitive Networking

Ein geeigneter Ansatz zur Umset-
zung solcher konvergenter Kommu-
nikationsarchitekturen ist Time-Sen-
sitive Networking (TSN). TSN stellt
keine eigenstandige Netzwerktech-
nologie dar, sondern eine Erweite-
rung von Ethernet zur Sicherstellung
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Aktorik Anlagen

deterministischer Kommunikation.
Wesentliche Mechanismen umfassen
prazise Zeitsynchronisation (IEEE
1588 Precision Time Protocol), zeit-
scheibenbasierte Ubertragungs-
planung, prioritatsbasierte Frame-
Verarbeitung mit préemptivem Ver-
halten sowie Verfahren zur Frame-
Replikation und Duplikat-Eliminie-
rung. Dadurch wird die Grundlage
geschaffen, Echtzeit- und IT-Kom-
munikation in einem gemeinsamen
Netzwerk deterministisch und inter-
operabel zu betreiben.

Feldbusse und TSN

Fr eine IT/OT-Konvergenz muss
die Ubertragung von Echtzeitdaten
in konvergenten Netzwerken er-
moglicht werden. Die Kommuni-
kation zwischen Sensorik, Akto-
rik und Steuerung erfolgt in klas-
sischen Architekturen dber Feld-
bussysteme. Wie zuvor beschrie-
ben, sind diese jedoch aufgrund
ihrer proprietaren Struktur und
fehlenden [P-Integration nur ein-
geschrankt fir die Einbindung in
IT-Netzwerke und damit fir kon-
vergente Architekturen geeignet.
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Bild 2: Aktuelle Lage und Zielbild

TSN ermdglicht grundsatzlich
den Betrieb von Echtzeit- und IT-
Traffic innerhalb eines gemein-
samen Ethernet-basierten Netz-
werks. TSN ist jedoch kein Feld-
bus und kann diesen nicht direkt
ersetzen, wie in Bild 3 dargestellt.

Stattdessen stellt TSN Mecha-
nismen zur Zeitsynchronisation
sowie zur deterministischen Uber-
tragung durch Traffic-Klassen,
Scheduling und Priorisierung
bereit, wodurch das zeitliche Uber-
tragungsverhalten von Feldbus-
sen im Ethernet-Umfeld abgebil-
det werden kann.

OPC UA

Um die Funktionalitat klassischer
Feldbusse in konvergenten, TSN-
basierten Netzwerken abzubilden,
fehlen insbesondere drei wesentliche
Aspekte: ein strukturiertes Daten-
modell, semantische Beschreibung
der Daten sowie die standardisierte
Definition von Geréateschnittstellen.
Diese Funktionen werden durch
OPC UA bereitgestellt.

OPC UA ist ein herstellerunab-
héngiges Kommunikations- und
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Informationsframework fiir indus-
trielle Systeme, das sowohl| Daten-
modelle als auch Semantik und
Schnittstellenbeschreibungen stan-
dardisiert. Branchenspezifische
Informationsmodelle werden dabei
uber sogenannte Companion Spe-
cifications definiert.

Fir die Kommunikation zur IT-
Ebene wird klassisch das Client-Ser-
ver-Modell verwendet. Erganzend
entwickelt die Field Level Commu-
nication (FLC)-Arbeitsgruppe ein
Modell fiir die Echtzeitkommunika-
tion im Feld, bei dem Publish-Sub-
scribe-Mechanismen in Kombina-
tion mit TSN flir deterministische,
netzwerkbasierte Kommunikation
eingesetzt werden.

Zusammenfassung

Industrie 4.0 erfordert eine durch-
gangige IT/OT-Konvergenz, um Pro-
duktionssysteme flexibel, datenge-
trieben und skalierbar zu gestalten.
Klassische, proprietare Steuerungs-
architekturen verhindern dies auf-
grund fehlender Interoperabilitét,
heterogener Standards und star-
rer Hardwarebindung.

Offene Steuerungsarchitekturen
adressieren diese Limitationen durch
Modularisierung, Standardisierung
und die Entkopplung von Hardware
und Software, wodurch eine konso-
lidierte, erweiterbare Systemland-
schaft entsteht. Zentrale technolo-
gische Enabler sind containerba-
sierte Virtualisierung (z. B. vPLCs)
sowie konvergente Kommunikati-
onsansatze wie TSN in Kombina-
tion mit OPC UA zur Verbindung
von Echtzeitfahigkeit und seman-
tischer Interoperabilitat.

- Application
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- Network
- Data Link
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Bild 3: Feldbusse und TSN im 0SI-Schichtenmodell
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