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KI-nativer Mobilfunk

Wie gelingt die Integration von Al-Features
und -Diensten Dritter in 6G-Netze?
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Der 5G-Ausbau schreitet stetig voran, mehr
und mehr Menschen und Unternehmen profi-
tieren von den hohen Ubertragungsraten, die
der Mobilfunkstandard bietet. Um kiinftige Ent-
wicklungen nicht zu verpassen und die Inno-
vationsfiihrerschaft zu sichern, gilt es jedoch
schon heute, iber 6G-Mobilfunknetze nachzu-
denken: Wie muss deren Architektur gestaltet
sein, um Interoperabilitat und Flexibilitat fir wich-
tige Anwendungsfalle insbesondere der Kiinst-
lichen Intelligenz zu bieten?

Es braucht eine entsprechende Offenheit, die
es Drittanbietern erlaubt, ihre Dienste nicht nur
auf dem Applikationslayer zu entwickeln, wie
es bei 3G und 4G Ublich war, sondern auch fiir
systemanpassende Anwendungen.
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Interoperabilitat

ist ein Erfolgsrezept, das seinen Wert auf dem
Gebiet des Mobilfunks seit Einfuhrung von 2G
mit jedem neuen Mobilfunkstandard immer wie-
der unter Beweis stellt: Gerate, Netze und Ver-
trage unterschiedlicher Anbieter funktionieren
weltweit zusammen. Dieses Prinzip hat Wett-
bewerb und Innovation erst mdglich gemacht.
Und schon wirft eine nachste Generation des
Mobilfunks — 6G — seine Schatten voraus. For-
schung, Wissenschaft und Industrie arbeiten
an einem Kl-nativen System, das schon 2030
marktreif sein soll. Auf dem Weg dahin sind die
richtigen Entscheidungen zu treffen, um auch
zukunftig die Interoperabilitat und die nétige
Flexibilitat fir unterschiedlichste Anwendungs-
bereiche bieten zu kénnen, die weit Uber das
mobile Internet hinaus gehen. Wie also sollte
das Mobilfunknetz der Zukunft aufgebaut sein?

6G wird Kl-nativ

Sowohl in der Wissenschaft als auch in der
Industrie herrscht der Konsens, dass 6G-Mobil-
funknetze Kl-nativ sein werden. Das bedeutet,
dass Kinstliche Intelligenz nicht nur erganzend
eingesetzt, sondern von Beginn an tief in die
Netzarchitektur integriert wird. Damit dies gelingt,
muss 6G schlank und vor allem offen konzipiert
sein, um Innovationen und fortschrittliche Use
Cases (iberhaupt zu ermdglichen.

Zu diesen Innovationen zahlen etwa dezentrale
Kl-Plattformen, die flexibel liber offene, standar-
disierte Schnittstellen hinweg eingesetzt werden.

In Netzen, in denen verschiedene Anwendungen
aktiv sind, die gegebenenfalls von unterschied-
lichen Vendoren stammen, spielt zudem die dyna-
mische Orchestrierung der verfiigbaren Ressour-
cen eine grole Rolle. Sie erfolgt in 6G-Netzen
ebenfalls durch Kiinstliche Intelligenz, die dank
tiefer Integration kinftig in allen Bereichen des
Netzes zum Einsatz kommt, statt lediglich spe-
zialisierte Aufgaben zu Gbernehmen: Kl wird KI
steuern, berwachen und einsetzen.

Nahezu unendliche Vielfalt
an Anwendungsfallen

So viel zu Innovationen. Und die Use Cases?
— Sie sind noch vielfaltiger, weshalb hier nur
einige wenige Beispiele aus dem Bereich der
User Experience und Security genannt wer-
den kdnnen: XR, holografische Kommunikation
oder Internetanwendungen auf Echtzeitbasis
kénnten etwa von einer Kl-gesteuerten Optimie-
rung profitieren. Auch GenAl-fahige Collabora-
tions-Ldsungen, mit deren Hilfe die Zusammen-
arbeit von Teams — beispielsweise in der Indus-
trie — verbessert wird, gehoren in die Kategorie
einer optimierten Nutzererfahrung. Im Bereich
Security konnten Systeme fiir die Perimeter-
Einbruchserkennung mithilfe von Kinstlicher
Intelligenz stark ausgebaut werden und so unter
anderem kritische Infrastrukturen noch zuver-
l&ssiger schitzen. Ein weiteres ,prominentes*
Anwendungsszenario fir Drittanbieter-Techno-
logien in 6G-Funknetzen ist das autonome Len-
ken von Fahrzeugen und die Fernsteuerung zum
Beispiel von Industriedrohnen.

6G-RAN und -Core

Doch damit nicht genug. So kann mit KI-Dien-
sten von Drittanbietern in 6G-RAN und -Core
beispielsweise ein servicebasiertes RAN umge-
setzt werden, das modulare Dienste wie etwa
Ressourcenmanagement oder Anomalieerken-
nung bietet. Fur die Orchestrierung, mehr Sicher-
heit und das Slicing des Core-Netzwerks sind
Dienste von spezialisierten Anbietern denkbar.
Ebenso bietet 6G verbesserte Bedingungen flr
Edge Al, also der Kombination aus Kl und Edge
Computing, die fir Anwendungsfalle mit gerin-
ger Latenz und zur Unterstlitzung von Indus-
trie-, AR-/VR- und Robotikanwendungen von
Bedeutung ist. Ein Beispiel ist die genaue und
unmittelbare Virtualisierung der Produktionsfla-
che. Der entstehende Digital Twin im Shopfloor
verspricht wichtige Mehrwerte und erméglicht
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wertvolle Innovationen. Und schlieBlich I&sst sich
auch Kiinstliche Intelligenz as a Service nutzen:
Anwender profitieren dann von der End-to-End-
Bereitstellung von K.

Anwendungen

Lohnenswerte Anwendungsfélle fiir KI von
Dritten in 6G-Netzen sind also unter anderem:

* XR, holografische Kommunikation oder
taktile Internetanwendungen

+ GenAl-fahige Collaborations-Lésungen

+ Verbesserte Perimeter-Einbruchserkennung
+ Autonome Mobilitat

+ Servicebasiertes RAN

+ Kl-Funktionen im Core-Netzwerk

+ Edge Al

+ Kl-as-a-Service

Die Liste liefbe sich nach Belieben weiterfiihren.

Voraussetzungen

Was jedoch alle Use Cases eint, sind die
Voraussetzungen, die fir ihren Betrieb erfilllt
sein mussen:

1. Offene, standardisierte Schnittstellen
- etwa auf Basis von O-RAN, 3GPP
oder Al-RAN - bilden die Grundlage fiir
Interoperabilitat.

2. Modulares, serviceorientiertes
Netzwerkdesign erlaubt die Integration
spezialisierter Komponenten
unterschiedlicher Anbieter.

3. Know-how im Umgang mit KI-Technologien
und die Fahigkeit, Daten als Prosumer
(Erzeuger und Nutzer zugleich) zu
verwenden, werden entscheidend.

Anforderungen

Aus User-Perspektive und Netz-Perspektive
unterscheiden sich die Anforderungen: Beson-
ders die O-RAN-Architektur spielt eine Schlis-
selrolle, da sie Echtzeitsteuerung im Netz er-
maglicht. Nur so kdnnen sowohl Nutzererwar-
tungen — etwa konstante Verbindung, Quality
of Service und flexible Nutzungsmodelle - als
auch betriebliche Anforderungen wie faire Last-
verteilung und Energieeffizienz erfiillt werden.
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Netzwerkoptimierung

Ein konkretes Beispiel ist die Netzwerkopti-
mierung auf Basis der User Experience. Bisher
erfolgt diese reaktiv und beruht auf der Rekon-
struktion negativer Kundenerfahrungen, was
zu einigen Nachteilen fiihrt. So werden Ein-
gabedaten genutzt, die nicht kundenbezogen
sind, die Korrelation und Priorisierung ist auf-
wendig und mihsam und zudem sind User nur
im Beschwerdefall sichtbar. Was es stattdes-
sen braucht, sind echte Daten aus der User
Experience, die direkt vermitteln, welche Pro-
bleme wo aufgetreten sind und dartiber hinaus
eine echte Priorisierung je nach entstehendem
Schaden erméglichen:

* Welche Fehlfunktionen sind besonders
storend und mussen unmittelbar behoben
werden?

» Wessen Probleme mussen vor denen
anderer Netzteilnehmer geldst werden?

* Welche Fehler sind nur in bestimmten Fallen
relevant und konnen daher nachgelagert
bearbeitet werden?

Doch wie kann dies im kinftigen 6G-Netz
umgesetzt werden?

Offene Schnittstellen
sind der Schliissel

Offene, standardisierte und zugangliche
Schnittstellen sind der Schilissel fir innova-
tive Optimierungsansatze. Ein Beispiel: Kl-
Agenten, die direkt auf der Netzwerkschnitt-
stelle wirken und die fiir den jeweiligen Opti-
mierungs-Case relevanten Informationen aus
Layer-1- und Layer-3-Daten adaptiv herausfil-
tern und analysieren. Diese Agenten konnten
auf, an oder in Netzwerkelementen ausgeflihrt
werden. In diesen Bereichen fehlen aus daten-
schutzrechtlichen Griinden jedoch die Positions-
daten, auf die die meisten Kl-Features angewie-
sen sind. Somit missten die Daten aus Layer 1
und Layer 3 angereichert werden, um den Orts-
bezug rechtssicher herzustellen. Der dadurch
entstehende, zusétzliche Aufwand kann durch
entsprechende Agenten aufgefangen werden.
Um datenschutzkonform zu arbeiten, diirften
die dabei erhoben Agentendaten nicht dauer-
haft gespeichert werden.
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Automatisierung

Diese Art der automatisierten Netzwerk-
kontrolle, Steuerung und Optimierung ermdg-
licht wichtige Mehrwerte, was die User Expe-
rience, aber auch die insgesamte Qualitat der
Mobilfunkinfrastruktur betrifft. Bis zur Einfiih-
rung von 6G gilt es jedoch, noch ungeklarte
Fragen zu beantworten. So sind Standortdaten
der User und entschllisselte Schnittstellenmel-
dungen fir fortschrittliche, benutzerorientierte
Kl-Dienste unerlasslich. Nur so sind personali-
sierte und kontextbezogene Anwendungen mog-
lich. Der Zugriff auf diese Daten kann jedoch
datenschutzrechtlichen wie der Datenschutz-
grundverordnung (DSGVO) Bestimmungen
gegeniberstehen.

Herausforderungen meistern
lohnt sich

Datenschutz und Co: Ein Lésungsansatz liegt
im Echtzeit-Datenzugriff ohne dauerhafte Spei-
cherung. Dieses Konzept folgt den Prinzipien
von Privacy by Design und reduziert das Risiko
regulatorischer Konflikte erheblich. Damit solche
Modelle umgesetzt werden kdnnen, braucht es
weitergehende Standardisierung und eine aktive
Rolle der Gesetzgebung. Der Aufwand ist hoch
— doch der Nutzen Uberwiegt: Kl-Dienste, die
in Echtzeit auf nicht-persistente Daten zugrei-
fen konnen, er6ffnen Innovationspotenziale, die
weit Uber die derzeitige Sichtweise auf Kl fir 6G
hinausgehen. <«
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