Smart, sicher und vernetzt

GConnected Security in Gebauden

Angesichts stetig steigender Risiken durch digitale Angriffe hartet die moderne
Gebaudeautomation ihre Systeme kontinuierlich gegen unautorisierte Zugriffe ab.

Connected Security in Gebduden erfordert ein konsequent abgestimmtes Zusammenspiel
aus technischen, organisatorischen und benutzungsspezifischen MalSnahmen.

IT-Security ist mittlerweile auch in der Gebaude-
automation ein nicht mehr zu vernachlassigendes
Thema. BACnet/SC, ein zusétzlicher Netzwerk-
Layer zum weltweit verbreiteten BACnet-Standard,
bietet eine Lésung flr einen effektiven Schutz
gegen Cyber-Kriminelle.
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Die Awareness gegeniiber
der digitalen Bedrohung steigt

So schéatzten im Jahr 2025 bereits rund 69% der
deutschen Unternehmen das Risiko, Opfer eines
Cyberangriffs zu werden, als hoch ein. Zehn Jahre
zuvor lag der Anteil noch bei 34%.

Heutige Gebaudeautomationssysteme setzen
fundamental auf aktuellen IT-Technologien und
IT-Infrastrukturen auf. Dies bedeutet jedoch, dass
eine moderne Gebaudeautomation — vergleich-
bar wie eine IT-Infrastruktur — betrachtet und
abgesichert werden muss. Im Zeitalter herstell-
ubergreifender Gebdudeautomation mit umfas-
sender Vernetzung, Cloud-Dienstleistungen,
Remote-Verbindungen und Digital Services sind
Connected Security Strategien in der Immobili-
enwirtschaft zum zentralen Thema geworden.
Durch die Manipulation von Heizungs-, Liiftungs-
und Klimaanlagen kénnen digitale Angriffe die
Nutzung von Biros stark beeintréchtigen oder
Rechenzentren sogar komplett lahmlegen.

Eine Gebaudeautomation kann bei gemeinsam
genutzten Infrastrukturen und nicht ausreichenden
Sicherheitskonzepten als Einfallstor in andere IT-
Bereiche ausgenutzt werden. Daherist es heutzu-
tage erforderlich die IT-Sicherheit der Gebaude-
automation bei jeder Planung im Rahmen einer
Risikoanalyse zu bewerten. Das schreiben die
Normen VDI 3814 und das VDMA-Einheitsblatt
(EB) 24774 ausdrlicklich vor. Das Bundesamt fiir
Sicherheitin der Informationstechnik (BSI) rat bei
Gebauden mit erhdhtem IT-Sicherheitsbedarf zu
einer méglichst verschliisselten Kommunikation
wie beispielsweise BACnet/SC.

BACnet: offener Standard
fur die effiziente Gebaudeautomation

GemaR der europaischen EPBD und des deut-
schen GEG ist fur gréRere Nichtwohngeb&ude
(>290 kW) eine Gebaudeautomation verpflichtend
vorgeschrieben. Die hierdurch zu realisierenden
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Netzwerke una xommunik

& SAUTER

alloll

Die Gebdudemanagement- und Integrationsplattform SAUTER Vision Center macht Immobilien intelligenter, sicherer und effizienter.

Energieeinsparungen sprechen wie die gleich-
zeitigen Komfortsteigerungen fir eine bedarfs-
gerechte Gebaudeautomatisierung.

Neben klassischen Raumparametern wie Tempe-
ratur oder Luftfeuchtigkeit kdnnen zum Beispiel
Informationen (iber geplante und gemessene
Raumbelegung oder Wetterdaten in das hoch-
komplexe Regelsystem mit einbezogen wer-
den. So kdnnen Raumkonditionen komfortabel
auch Uber eine Smartphone-App an individuelle
Bedirfnisse angepasst werden.

Eine moderne Gebaudeautomation bietet zudem
Fernwartungsmaglichkeiten fiir Digital Services
Angebote sowie Analysen zur Auswertung aller
aufgezeichneten Geb&udedaten oder digitale
Gebaudemodelle zur vorausschauenden, energie-
und komfortoptimierten Steuerung und Regelung.

BACnet/SC: Cyber-Security-Layer

Durch diese zunehmende Vernetzung von Gebau-
den steigen die Risiken fiir Cyberangriffe. Dies
kann ungeschitzt zu Datenmanipulation, Daten-
verlust oder zum Ausfall der Gebéudeautoma-
tion fiihren, mit Auswirkungen auf den Geschafts-
betrieb oder gar Folgen wie Personenschaden.
Um eine Geb&udeautomation vor solchen Angrif-
fen zu schiitzen, wurden bewahrte Kommunika-
tions- und Sicherheitsstandards wie TCP/IP und
TLS 1.3 in die BACnet Kommunikation der Ge-
baudeautomation integriert. Das Ergebnis ist der
zusatzliche, neue BACnet/SC (BACnet Secure
Connect) Transport-Layer.

Die BACnet-spezifischen Kommunikationsstruk-
turen und die BACnet Semantik ist vollstandig
kompatibel erhalten geblieben. Anderungen an
einer Gebaudeautomationsprogrammierung der

Haus und Elektronik 3/2025

HLK-Funktionalitat sind nicht erforderlich, denn
alle BACnet-Dienste, -Objekte und -Properties
bleiben gleich. BACnet/SC basiert auBerdem auf
den Ublichen CAT5e- und CAT6-Verkabelungen
oder Lichtwellenleitern; auch hier muss im Ver-
gleich zum bisher (iblichen BACnet/IP nichts
umgerUstet werden. Hinzugefiigt wird lediglich
eine zentrale Komponente: der BACnet/SC-
Hub. Er kann ebenso redundant ausgelegt wer-
den, damit kein Single Point of Failure entsteht.
Fir die sichere Datenibermittlung im BACnet/
SC-Netz sind TLS-Zertifikate erforderlich, die
regelmaRig aktualisiert werden miissen. Dabei
kommt die schon bei HTTPS-Verbindungen
bewahrte Kombination aus 6ffentlichen und pri-
vaten Schliisseln zum Einsatz. Hiermit lassen
sich BACnet/SC-fahige Gerate und Systeme
aus der Gebaudeautomation zugriffssicher in
moderne IT-Infrastrukturen integrieren. Wer die
Zertifikate manuell wechselt, sollte dies bei der
jahrlichen GA-Wartung oder spatestens nach
18 Monaten tun. BACnet/SC verfiigt zusétzlich
Uber eine eigene Gerateauthentifizierung.

BACnet/SC als KRITIS-Standard

In besonders gefahrdeten Bereichen und insbe-
sondere bei kritischen Infrastrukturen (KRITIS)
fuhrt angesichts der dramatisch verschérften
Bedrohungslage an BACnet/SC kaum ein Weg
mehr vorbei. Der BACnet/SC Transport Layer ist
bei der Neuplanung wie auch in Bestandssysteme
integrierbar. Vorhandene BACnet/IP-Segmente
kénnen bei Bestandsprojekten ebenfalls iiber
BACnet/IP-zu-BACnet/SC-Router in eine neue
BACnet/SC-Kommunikation integriert werden.
BACnet/SC empfiehlt sich zudem immer, wenn

Daten aus der Gebaudeautomation einen sepa-
rierten, vertrauenswirdigen Bereich verlassen.
Dies ist beispielsweise bei der Anbindung weiter
entfernter Gebaudeteile und Liegenschaften der
Fall oder bei den heutzutage sehr verbreiteten
Cloud-Anwendungen. BACnet/SC steht hier fiir
maximale Sicherheit, auch ohne zuséatzliches VPN.
In der Praxis zeigt sich allerdings haufig, dass
eine sorglose Anwendung selbst bei ausgereiften
Hardware-Schutzkonzepten zum Risiko werden
kann. Daher erfordert ein Sicherheitskonzept fiir
die Gebaudeautomation neben der technischen
Ausstattung auch die umfassende Schulung und
Sensibilisierung aller Beteiligten im Hinblick auf
potenzielle Angriffsvektoren.

Die Bedrohungslage
hat sich dramatisch verscharft

Nicht zuletzt aufgrund der weltweiten Tendenz
zur Konfrontation auf allen Ebenen. Das gilt
auch fir die Gebaudetechnik und ist durchaus
ein Grund zu erhdhter Vorsicht, doch kein Grund
zur Angst oder gar Panik. Es gibt heute ausge-
reifte Technologien, die Gebaudeautomations-
systeme nahezu unerreichbar fir Cyberkrimi-
nalitdt oder Sabotage machen. Wer sich auf
zeitgemale Hardware und einen kompetenten
Lifecycle Partner verlasst, kann sich auf seine
Gebaudetechnik verlassen.

Wer schreibt:

SAUTER Deutschland ist mit 100 Jahren Exper-
tise spezialisiert auf die Bereiche Geb&udeauto-
mation, Systemintegration, Facility Management
sowie HLK Anlagenbau. <«
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