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Sichere Identitaten und Kil-Agenten
in der Industrie

Agent-Wallet

In der Industrie Ubernehmen KI-
Agenten immer haufiger Steue-
rungsaufgaben. Damit wachst der
Bedarf an klaren Verantwortlich-
keiten und sicheren Identitaten. Die
EU schafft eine Grundlage fiir ver-
trauenswirdige Zusammenarbeit
zwischen Systemen.
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In der Industrieproduktion grei-
fen viele Prozesse eng ineinander.
Eine einzelne Maschine arbeitet sel-
ten isoliert. Sie ist Teil einer Kette
aus Planung, Materialfluss, Ferti-
gung und Qualitatspriifung. Schon
kleine Abweichungen kénnen Aus-
wirkungen auf nachgelagerte Schritte
haben. Das erfordert eine prazise
Abstimmung aller Beteiligten und
eine hohe Transparenz (iber den
aktuellen Zustand der Produktion.

Kl-Agenten
als handelnder Akteur

Bisher gilt: Sensoren melden
Abweichungen, Softwaresysteme
reagieren und passen die realen
Ablaufe an. Neu ist, dass in einigen
Industrieunternehmen Kl-Agenten
diese Vorgange steuern. Sie ana-
lysieren Daten, treffen Entschei-
dungen und koordinieren Mafinah-
men. In vielen Fallen geschieht das
ohne direkte Eingriffe durch Mitar-
beitende. Damit verandert sich die
Aufgabe der Software. Sie wird vom
Werkzeug zum handelnden Akteur.

Koordination
in Multi-Agenten-Systemen

Der Ablauf der Arbeit von Ki-
Agenten sieht ungefahr so aus: Ein
Fertigungsleitsystem erkennt unge-
wohnliche Vibrationen und einen
Temperaturanstieg in einer Maschine.
Ein spezialisierter KI-Agent tber-
nimmt die Analyse, identifiziert ein
defektes Bauteil und erstellt einen
Reparaturplan.

Dafir nimmt er Kontakt mit ande-
ren Agenten auf und vergibt Aufga-
ben an sie. So prift ein Lieferantena-
gent die Verfligbarkeit eines Ersatz-
teils und ein spezialisierter Service-
agent organisiert einen Techniker.

Der gesamte Ablauf erfolgt auto-
matisiert und teilweise ohne Eingriff
von Menschen. Sie kommen erst
dann zum Zug, wenn die Agenten
auf ein unldsbares Problem stofRen
oder bei wichtigen Entscheidungen,
beispielsweise (iber Kosten, die
bestimmte Vorgaben Uberschrei-
ten. Kurz: Die hier vorgestellten
Multi-Agenten-Systeme verteilen
ihre Aufgaben in eigener Regie auf
mehrere spezialisierte Agenten, die
entsprechend planen, steuern und
koordinieren.

Verantwortung
und Identitat in Netzen

Solche Szenarien sind heute noch
nicht vollstandig umgesetzt, doch
einzelne Bausteine sind bereits im
Einsatz. Sie bringen hohe Effizi-
enzgewinne, aber gleichzeitig auch
neue Herausforderungen. Entschei-
dungen werden automatisiert getrof-
fen und dber Unternehmensgrenzen
hinweg von den Agenten unterein-
ander abgestimmt. Damit stellt sich
die grundlegende Frage, wer han-
delt und wer Verantwortung tragt.
Mit zunehmender Verbreitung von
Kl-Agenten wird diese Frage zentral.

Basis der Antwort sind digitale
Identitaten. Sie beschreiben ein-
deutig, welcher Akteur im Moment
in einem System aktiv ist. Eine sol-
che Identitat kann einem Menschen,
einem Unternehmen, einem Gerat
oder einem Kl-Agenten zugeord-
net sein. Sie enthalt kryptografisch
gesicherte Informationen iber Her-
kunft, Rolle und Berechtigungen.
Dadurch entsteht ein verlasslicher
Nachweis fir jede Aktion im System.

Digitale Identitaten
fiir industrielle Sicherheit

Identitdten sind in industriellen
Umgebungen besonders wichtig.
Produktionsprozesse bestehen aus
miteinander verkniipften Schritten,
bei denen Daten ausgetauscht wer-
den. KI-Agenten greifen in diese Pro-
zesse ein. Ohne verifizierte Identitat
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lassen sich die Aktionen nicht ein-
deutig zuordnen, Fehler oder Mani-
pulationen sind schwer nachweis-
bar. Genau an diesem Punkt setzt
die europdische Regulierung an.
Die elDAS-2.0-Verordnung hat
das Ziel, eine europaweit einheit-
liche Infrastruktur fir digitale Iden-
titatten zu schaffen. Ihr zentrales
Element ist die ,European Digi-
tal Identity Wallet*, oder kurz die
EUDI-Wallet. Sie speichert Identitat
und Berechtigungen von Privatper-
sonen auf einem Smartphone oder
einem anderen sicheren Gerat. In
ihr lassen sich verschiedene digi-
tale Nachweise hinterlegen, etwa
Personendaten, Fiihrerschein oder
berufliche Qualifikationen.

Européische Wallets
fur digitale Nachweise

Erganzt wird das Konzept durch
eine Business Wallet fiir juristische
Personen, also Organisationen,
Unternehmen und Behdrden. Sie
kénnen damit ihre rechtliche Iden-
titat, Lizenzen oder Zertifikate ver-
walten und mit Partnern teilen. Diese
Informationen werden wie bei der
EUDI-Wallet als verifizierbare digi-
tale Nachweise gespeichert. Sie sind
kryptografisch signiert und kénnen
somit automatisch geprift werden.

Laut der EU-Verordnung soll die
EUDI-Wallet ab Ende 2026 einge-
fhrt werden. Die Business Wallet
wird nach dem aktuellen Stand der
Planungen erst ab Ende 2027 ein-
geflhrt. Verpflichtend ist der Ein-
satz anfangs nur fiir die &ffentliche
Hand: Alle EU-Behdrden miissen sie
innerhalb von zwei Jahren anbieten
und in ihren Verfahren unterstitzen.
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Fir Unternehmen ist die Nutzung
zunachst freiwillig, bringt aber bei
Behdrden den Vorteil einer rascheren
Authentifizierung beim Einreichen
von Dokumenten.

Delegation
von Rechten an Kl-Agenten

Diese Infrastruktur lasst sich auf
KI-Agenten (ibertragen. Das Prinzip:
Jeder Agent erhalt eine eigene digi-
tale Identitat, die aber mit der Iden-
titdt seines Betreibers verbunden
ist. Daraus entsteht eine Delegati-
onskette, in der ein Unternehmen
oder eine Person einem Agenten
ein sogenanntes Mandat erteilt. Die-
ses Mandat legt fest, welche Aufga-
ben der Agent ausfiihren darf und
wo seine Grenzen und Verantwort-
lichkeiten liegen.

In der Praxis bedeutet das bei-
spielsweise, dass ein Beschaffungs-
agent Waren bis zu einem bestimm-
ten Betrag bestellen darf. Oder ein
Wartungsagent kann Reparaturen
planen, aber keine sicherheitskri-
tischen Systeme verandern. Sol-
che Regeln werden digital gespei-
chert und erzeugen einen kontrol-
lierten Handlungsspielraum fiir auto-
nome Agenten.

Interaktion zwischen
autonomen Systemen

Die geschilderten Mechanismen
sind auch fiir die Kommunikation zwi-
schen Agenten wichtig, denn in vie-
len Prozessen interagieren mehrere
Agenten miteinander, etwa von Ein-
kaufern, Lieferanten oder Dienstlei-
stern. Beide Seiten miissen darauf
achten, dass der jeweils andere legi-
tim handelt.
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Digitale Identitdten ermdglichen
die gegenseitige Authentifizierung
und machen jede Interaktion dber-
priifbar.

Im Zahlungsverkehr ist das von
entscheidender Bedeutung. Wenn
KI-Agenten kiinftig eigenstandige
Transaktionen ausfiihren, entsteht
ein zuséatzlicher Akteur, der als Stell-
vertreter eines Kunden auftritt, neben
Kéaufer, Handler und Zahlungsdienst-
leister. Ohne klare Identittsnach-
weise steigt das Betrugsrisiko deut-
lich. In anderen Branchen, etwa in
der Energieversorgung und in indus-
triellen Netzen, ist es ahnlich. Ein
kompromittierter Agent kann finan-
Zielle Schaden verursachen und im
Extremfall Maschinen und Anlagen
schadigen.

Authentifizierte Infrastruktur
fiir Datenokosysteme

In dieser Hinsicht ist das Konzept
eines ,Authenticated Internet” von
Bedeutung. Dieser digitale Raum ist
klar definiert; Alle Akteure miissen
sich mit Gberpriifbaren Identitaten
ausweisen. Inhalte und Transakti-
onen sind signiert und damit nach-
vollziehbar. So lassen sich anonyme
oder gefalschte Aktivitaten leichter
erkennen. Der Datenschutz bleibt
erhalten, weil nur notwendige Infor-
mationen offengelegt werden.

Fir Unternehmen eréffnet sich
dadurch ein neuer Vertrauensraum,
in dem sie Daten sicher austau-
schen kénnen. Ein Beispiel dafiir
ist der Aufbau von Plattformen wie
Catena-X. Sie sind die Lsung flir
Unternehmen, die Informationen
dezentral und kontrolliert vertei-
len missen. Kl-Agenten treten in

solchen Okosystemen als Dienste
auf, fir die Identitat und Mandat klar
definiert sind.

Vertrauen
fiir die autonome Industrie

In Zukunft werden KI-Agenten
eigenstandig Vertrage schlieflen,
Zahlungen ausldsen und Prozesse
koordinieren. Diese Form der Auto-
matisierung braucht eine belastbare
Vertrauensinfrastruktur. Europa hat
dafiir eine besondere Ausgangs-
lage. Die Verbindung aus Regulie-
rung, technischer Infrastruktur und
industrieller Basis kann ein eige-
nes Modell fir vertrauenswiirdige
Kl schaffen.

Fir Unternehmen entsteht daraus
ein klarer Handlungsbedarf: KI-
Agenten missen als digitale Stell-
vertreter verstanden werden. lhre
Rechte, Rollen und Pflichten mis-
sen klar definiert und technisch
abgesichert sein. Mit wachsender
Automatisierung steigt die Bedeu-
tung digitaler Identitaten.

Trusted Agentic Al

ist dabei ein Uberlebenswichtiger
Wettbewerbsfaktor fiir die deutsche
Industrie im globalen Wettbewerb
der KI-Wirtschaft. Das gilt nicht nur
flr Konzerne, sondern fir Unterneh-
men aller GroRen und in samtlichen
Branchen. Wer vertrauenswiirdige
KI-Agenten sicher einsetzen kann,
wird schneller, effizienter und wider-
standsféhiger arbeiten. Ohne diese
Vertrauensbasis bleibt der Einsatz
autonomer Agenten begrenzt. Mit
ihr entsteht eine neue Form indus-
trieller Zusammenarbeit Gber Unter-
nehmensgrenzen hinweg. <«
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