Resiliente GNSS-Navigation unter Storeinfliissen

Detektion, Test und aktive Abwehr
von Jamming und Spoofing

Bild 1: Steuerung eines simulierten Flugszenarios iiber die Spirent-Software SimGEN

Storungen von GNSS-Signalen, wie grof3-
flachiges Jamming oder gezielte Spoo-
fing-Angriffe beeintrachtigen vor allem
in aktuellen Krisen- und Konfliktregionen
die Verfligbarkeit und Integritdt von Navi-
gations- und Zeitinformationen. Dies rich-
tet sich primédr gegen militdrische Anwen-
dungen und kritische Infrastrukturen, wah-
rend zivile Systeme in Luftfahrt, Schifffahrt
und weiteren Bereichen mitbetroffen sind.

Begiinstigt wird dies durch die physika-
lischen Eigenschaften der GNSS-Signale:
Mit einer Empfangsleistung von etwa -130
dBm sind sie sehr schwach und dadurch ver-
gleichsweise leicht zu libertonen oder mit
einem Imitat zu verfélschen. Fiir Anwen-
dungen im Bereich Aerospace & Defence,
kritische Infrastrukturen oder autonomes
Fahren ergibt sich deshalb die Notwendig-
keit, GNSS-basierte Systeme gezielt gegen
solche Einfliisse abzusichern.
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Storszenarien: Jamming und Spoofing

Die zuverldssige Nutzung der GNSS-Signale
kann durch natiirliche und technisch ver-
ursachte Effekte beeintrichtigt werden.
Einfliisse wie ionosphérische Stérungen,
Mehrwegeffekte oder Abschattungen wirken
sich auf die Signalqualitit aus, wahrend
bei technisch erzeugten Storsignalen im
Wesentlichen zwei Kategorien unterschie-
den werden: Jamming, also die Uberlage-
rung der GNSS-Signale durch Stérsignale
im gleichen Frequenzband, und Spoofing,
bei dem kiinstlich erzeugte Signale, die dem
realen GNSS-Signal tduschend dhnlich sind,
eine falsche Positions- oder Zeitinformation
vorspiegeln.
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Bild 2: Spirent PNT X GNSS Simulator

Jamming-Signale kdnnen unbeabsichtigt
entstehen, etwa durch defekte elektronische
Gerite oder Intermodulationseffekte mehre-
rer Sender. Dazu kommt absichtliches Jam-
ming durch das Aussenden leistungsstarker
Signale im L-Band, um den Empfang gezielt
zu unterdriicken.

Messungen aus realen Umgebungen zeigen
die Haufigkeit solcher Ereignisse. Entlang
einer Autobahn wurden beispielsweise zahl-
reiche Interferenzen unterschiedlicher Intensi-
tit detektiert, darunter auch starke Storungen.

Spoofing stellt eine komplexere Form der
Storung dar. Hierbei werden kiinstliche
GNSS-Signale erzeugt, die dem Empfanger
eine falsche Position oder Zeit vorgaukeln.
Da die Signalstruktur dabei grundsitzlich
giiltig erscheint, ist Spoofing in vielen Fal-
len schwieriger zu erkennen als Jamming.

Auswirkungen auf Navigationssysteme

Die Auswirkungen von Jamming sind unmit-
telbar messbar. Bereits moderate Storungen
fithren zu einem deutlichen Abfall des Car-
rier-to-Noise-Verhiltnisses. Dies reduziert
die Anzahl nutzbarer Satelliten und kann
zu instabilen oder vollstdndig ausfallenden
Positionslosungen fiihren.

Spoofing wirkt subtiler. Die Signalpara-
meter, insbesondere das Carrier-to-Noise-
Verhiltnis, bleiben dabei oft unauffillig,
wihrend die berechnete Position oder Zeit
gezielt verfalscht wird. Wenn solche Angriffe
nicht erkannt werden, kann dies insbeson-
dere in sicherheitskritischen Anwendungen
schwerwiegende Folgen haben.
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Bild3: Wasserfalldiagramm eines Jamming Eves,
aufgezeichnet durch ein OHB Austria GIDAS System

Technische MaBnahmen
zur Erhohung der Resilienz

Zur Absicherung von GNSS-basierten Sys-
temen ist ein abgestufter technischer Ansatz
erforderlich, der bei der Entwicklung im
Labor beginnt, im Betrieb durch Monitoring
der Signalumgebung ergénzt wird und durch
aktive MaBnahmen zur Stérunterdriickung
abgeschlossen wird.

Test und Validierung
unter kontrollierten Bedingungen

Die Grundlage fiir robuste GNSS-Systeme
bildet die gezielte Untersuchung von Stor-
einfliissen unter reproduzierbaren Bedin-
gungen. Mithilfe von GNSS-Signalsimula-
toren lassen sich komplexe Szenarien reali-
tatsnah im Labor nachbilden. Dabei kdnnen
gleichzeitig Signale mehrerer Satelliten-
konstellationen und Frequenzbénder sowie
unterschiedliche Formen von Jamming und
Spoofing erzeugt werden.

Zu den simulierbaren Storformen zéhlen kon-
tinuierliche Trager (CW), modulierte Signale
(AM, FM, PM), breitbandiges Rauschen
sowie komplexe Signalformen wie Chirp oder
gepulste Signale. Auch Spoofing-Szenarien,
etwa Meaconing oder gezielte Manipulation
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Bild 5: Darstellung von Testsignalen

fiir ein CRPA-Guard GNSS Vorschaltgerit mit RTK.
Auch unter unterschiedlichen Storsignalen ist eine
Positionsgenauigkeit im mm-Bereich maglich.
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Bild 4: OHB Austria GIDAS System
in der portablen Version

von Navigationsdaten, konnen unter kontrol-
lierten Bedingungen getestet werden.

Ein wesentlicher Vorteil dieser Vorgehens-
weise liegt in der vollstdndigen Kontrolle
und Wiederholbarkeit der Tests. Dadurch
koénnen Schwachstellen systematisch identi-
fiziert und Empfanger gezielt optimiert wer-
den, bevor sie im realen Einsatz verwendet
werden (Bild 1 und 2).

Monitoring und Detektion
der Signalumgebung

Zusitzlich zu den im Labor gewonnenen
Erkenntnissen ermdglicht die kontinuierliche
Uberwachung der GNSS-Signalumgebung
die Erkennung von Stérungen im Betrieb.
Dabei werden Parameter wie Signalstérke,
spektrale Verteilung und Trager/Rausch-Ver-
héltnis und viele andere mehr analysiert, um
Abweichungen vom Normalzustand zu identi-
fizieren und wenig Falschalarme auszuldsen.

Detektionssysteme erfassen Interferenzen,
klassifizieren deren Eigenschaften und ord-
nen sie zeitlich ein. In stationéren Anwen-
dungen kommen hiufig mehrere rdumlich
verteilte Sensoren zum Einsatz, deren Daten
in einem zentralen System zusammenge-
fiihrt werden. Ergénzend stehen portable
Losungen fiir Feldmessungen sowie einge-
bettete Varianten zur Integration in beste-
hende Plattformen zur Verfiigung.

Das Monitoring liefert damit ein kontinu-
ierliches Lagebild der GNSS-Signalqualitit
und bietet die Grundlage fiir weiterfiihrende
Mafnahmen (Bild 3 und 4).

Aktive Unterdriickung von Storsignalen

Fiir den Betrieb unter gestorten Bedingungen
werden adaptive Antennensysteme (CRPA
— Controlled Reception Pattern Antenna)
eingesetzt, die Storsignale direkt am Ein-
gang des GNSS-Empfingers reduzieren.
Diese Systeme nutzen mehrere Antennen-
elemente und digitale Signalverarbeitung,
um raumliche Filter zu realisieren.

Durch Verfahren wie Nulling wird in Rich-
tung der Storquelle ein Minimum im Anten-
nendiagramm erzeugt, wihrend gleichzeitig

die Signale der Satelliten durch Beamfor-
ming verstirkt werden. Grundlage hierfiir
sind adaptive Algorithmen, beispielsweise
auf Basis von Kovarianzmatrizen und dyna-
mischem Beam-Steering, die eine kontinu-
ierliche Anpassung an die aktuelle Signal-
situation ermoglichen.

Die Integration kann als vorgeschaltete Ver-
arbeitungseinheit zwischen Antenne und
Empfanger erfolgen, wodurch bestehende
Systeme ohne grundlegende Anderungen
erginzt werden konnen (Bild 5 und 6).

Integration in robuste Navigationssysteme

Das Zusammenwirken mehrerer der
beschriebenen Maflnahmen erhoht die
erreichbare Resilienz. Simulation ermdg-
licht die gezielte Entwicklung robuster Sys-
teme, Monitoring schafft Transparenz iiber
reale Storsituationen, und adaptive Anten-
nentechnologie sorgt fiir Schutz im Betrieb.

Zusitzlich werden GNSS-Empfénger haufig
mit weiteren Sensorsystemen und Korrek-
turverfahren kombiniert. Inertiale Naviga-
tionssysteme und Sensoren konnen kurzfri-
stige GNSS-Ausfille tiberbriicken, wahrend
Verfahren wie RTK eine hohe Positions-
genauigkeit ermdglichen.

Durch diese Integration entsteht ein Gesamt-
system, das auch unter gestdrten Bedin-
gungen eine stabile Navigation und ein ver-
bessertes Lagebild ermdglicht.

Fazit

GNSS ist eine zentrale Technologie fiir
Navigation und Timing, zeigt jedoch unter
Storeinfliissen erhebliche Verwundbarkeit.
Jamming und Spoofing stellen reale Bedro-
hungen dar, die gezielt eingesetzt werden
und sowohl militdrische als auch zivile
Anwendungen betreffen.

Ein wirksamer Schutz erfordert einen syste-
matischen Ansatz aus Simulation, Monito-
ring und aktiver Storunterdriickung. Durch
das Zusammenwirken dieser Maflnahmen
lassen sich robuste Navigationssysteme rea-
lisieren, die den Anforderungen im Bereich
Aecrospace & Defence gerecht werden. <«

Bild 6: CRPA-Guard GNSS Vorschaltgerit
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