Die Bedeutung der SDR-Technik
fur Militar und Verteidigung

In der Welt der RF fiir Militir und Vertei-
digung bringen SDRs viele Vorteile fiir
Anwendungen wie Radar-Transceiver,
Frequenziiberwachung und elektronische
Kriegsfithrung. Gezeigt wird hier, wie
software-definierte Funkanwendungen in
verschiedene verteidigungsbezogene Rol-
len passen und welche Bedeutung sie fiir
Anwendungen im Bereich der elektronischen

Kriegsfiihrung haben.
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Hintergrund

Die Militédr- und Verteidigungsindustrie ist
stark auf fortschrittliche Funktechnologie
angewiesen, um ihre Operationen effektiv
und sicher durchzufithren. Von Kommuni-
kationssystemen bis hin zu Radargeriten
spielt das Verstdndnis und die Interaktion
mit Radiofrequenzen eine entscheidende
Rolle bei der Aufrechterhaltung der natio-
nalen Sicherheit.

In den letzten Jahren haben sich SDRs
als die ndchste Generation von drahtlosen
Systemen herauskristallisiert und die Art
und Weise revolutioniert, wie Militér- und
Verteidigungsorganisationen arbeiten. Mit
ihrer Vielseitigkeit und Anpassungsfahigkeit
haben SDRs erhebliche Auswirkungen auf
Schliisselmédrkte wie Radar, Frequenziiber-
wachung und -aufzeichnung sowie elektro-
nische Kriegsfiihrung.

Wie HF-Gerate
in Verteidigungsrollen passen

Seit den Anfiangen des analogen Funkgerits
sind HF-Transceiver ein integraler Bestand-
teil von Kriegs- und Verteidigungsoperati-
onen, insbesondere angesichts des enormen
strategischen Vorteils, der durch drahtlose
Kommunikation in taktischen Missionen
eingefiihrt wurde.

Mit der Weiterentwicklung von Funk zu
modernen software-basierten Systemen wur-
den SDRs zu einem entscheidenden Gerét
fiir den Einsatz tiber Telekommunikations-
systeme hinaus und in hochspezialisierte

und komplexe HF-Anwendungen. Solche
Anwendungen erfordern nicht nur den Aus-
tausch von Daten durch die Luft, sondern
auch eine detaillierte Analyse der elektro-
magnetischen Signale, eine hohe Rekon-
figurierbarkeit/ Anpassbarkeit und Daten-
schnittstellen mit hohem Durchsatz fiir
die Integration mit Host-Computern, um
die Fernsteuerung und Uberwachung zu
ermoglichen.

In militdrischen Radarsystemen stellen HF-
Geriéte das Herzstiick der Operation dar. Ein
Radarsystem iibertrdgt eine benutzerdefi-
nierte Wellenform, die in alle Richtungen
der interessierenden Region gesendet wird.
Es empfingt/decodiert dann die reflektierten
Signale, um Positions- und Geschwindig-
keitsinformationen iiber ein bestimmtes Ziel
zu erhalten. Daher muss es mindestens eine
Senderkette, eine Empfangerkette, einen
Duplex-Schalter und ein digitales Backend
zur Wellenformerzeugung und Signalverar-
beitung realisieren.

Auf der Senderseite konnen mehrere Para-
meter die Leistung einschrénken, darunter
die Auflosung der digital-analogen Umwand-
lung der Wellenform, die spezifischen Fre-
quenzen, die liber den Sender iibertragen
werden, und die Ausgangsleistungsvertei-
lung der Antenne. Auf der Empfangerseite
muss die Funkkette eine ausgezeichnete
Phasenstabilitidt und Kohérenz aufweisen,
um das Signal genau zu empfangen und
zu mischen. Dariiber hinaus muss es einen
hohen Dynamikbereich und eine niedrige
Rauschzahl bieten, um die empfangene
Reflexion dynamisch zu ddmpfen / zu ver-
stéarken, um Unordnung/Stérungen zu besei-
tigen bzw. zu reduzieren.

Dariiber hinaus wurden Strahllenkungs-/
Strahlformtechniken weitverbreitet imple-
mentiert, um die Auswirkungen von Ver-
klemmen und Interferenzen zu reduzieren
und die empfangene Leistung an bestimm-
ten Stellen zu verringern. In diesem Fall
sind MIMO-Systeme mit leistungsstarkem
Parallel-Computing und hoher Phasensta-
bilitét entscheidend, um Leistung und Pra-
zision zu nutzen.

In Bezug auf Software miissen die DSP-
Funktionen des digitalen Backends eine
Berechnung mit sehr geringer Latenz und
eine Datenschnittstelle mit hohem Durchsatz
mit dem Host-Netzwerk bieten, um zu ver-
hindern, dass Informationen verlorengehen,
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Ein High-Level-Diagramm eines SDR zeigt die Hauptfunktionen jeder Platine, einschlieBlich des RFE, des digitalen Backends, der Stromverteilung

und der Takterzeugung.

wihrend schnelle Ziele verfolgt werden. Fiir
Anti-Jamming-Techniken, wie Frequenz-
hiipfen, muss das digitale Backend in der
Lage sein, Leistungsschwellen schnell zu
erkennen und das Wellenform- und Modu-
lationsschema entsprechend anzupassen.

Spektrumiiberwachung

Eine weitere Anwendung von HF-Geriten,
die fiir die moderne Kriegsfiihrung von
entscheidender Bedeutung ist, ist die Fre-
quenziiberwachung, insbesondere wenn man
bedenkt, dass die meisten taktischen Bemii-
hungen stark auf drahtlose Kommunikation
und elektromagnetischen Angriffen beruhen.
Spektrumiiberwachung ist der Prozess der
Analyse und Uberwachung der Nutzung des
elektromagnetischen Spektrums zum Zweck
der Erkennung von HF-Interferenzen, der
Uberwachung der kontradiktorischen Kom-
munikation und der Funkaktivitét und der
Erlangung des Situationsbewusstseins auf
dem Schlachtfeld.

HF-Gerite miissen mehrere Schliisselfunk-
tionen bieten, um die Frequenzabdeckung
und die Hochleistungserkennung zu gewahr-
leisten. Zunéchst muss der Empfanger des
Radiofrontends (RFE) eine grofle Abstim-
mungsreichweite und eine hohe momentane
Bandbreite bereitstellen, so dass dasselbe
Geriét zur Abdeckung einer Vielzahl von
Signalen verwendet werden kann.

Dartiber hinaus konnen MIMO-Gerite mit
unabhingigen Kanélen die Spektrumabde-
ckung deutlich erweitern, indem sie jedem
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Kanal einen Bandbreitenanteil zuordnen, der
die effektive Spektrumabdeckung erhéht und
die Wahrscheinlichkeit der Erkennung von
Signalen maximiert. Der spornlose Dynamik-
bereich (SFDR) des Funkgerits beeinflusst
die Genauigkeit der Messungen erheblich;
somit wird die Auswahl von SDRs mit hohem
SFDR die Leistung sicherlich verbessern.

Auf der Software-Seite ist ein leistungs-
starkes digitales Backend fiir den Umgang
mit den riesigen Datenmengen von grund-
legender Bedeutung, insbesondere bei der
Implementierung mehrerer Kanéle. In die-
sem Fall sind FPGAs mit On-Board-DSP-
Funktionen der richtige Weg, da sie eine
Berechnung mit sehr geringer Latenz bieten
und parallele Berechnungen ohne grofiere
Hardware-Spezialisierung verarbeiten kon-
nen. Dariiber hinaus muss das FPGA Hoch-
durchsatz-Schnittstellen mit Host-Compu-
tern und Speicherl6sungen anbieten, um die
Integritit der Messdaten zu gewdhrleisten.

Elektronische Kriegsfiihrung

Da HF-Gerite so eng mit militdrischen
Anwendungen verbunden sind, ist die elek-
tromagnetische Umgebung mit ihren Regeln
und Spielern zu einem eigenen Schlachtfeld
geworden. Elektronische Kriegsfiihrung
(EW) wurde geschaffen, um diese Schlach-
ten zu fiihren und Geriéte, Techniken und
Strategien zu spezifizieren, um die Ober-
hand im HF-Bereich zu gewinnen.

EW-Gerite spielen eine entscheidende
Rolle bei der Sicherstellung des Erfolgs

militdrischer Operationen, indem sie vor
feindlichen Kommunikations- und Radar-
systemen schiitzen und sie ausnutzen. Sie
bestehen typischerweise aus drei Elementen:
Angriff, Schutz und Unterstiitzung.

Das Angriffselement verwendet Funkge-
rite, um feindliche Kommunikationen und
Gerite zu stdren und dadurch Verwirrung
zu stiften, sodass die Effektivitét ihrer Ope-
rationen verringert wird. Solche Geréte im-
plementieren typischerweise Hochleistungs-
sender und fortschrittliche Stértechniken,
um feindliche Signale zu storen.

Zum Schutz verwenden EW-Systeme HF-
Gerite, um elektronische Angriffe zu erken-
nen und vor eingehenden feindlichen Angrif-
fen zu schiitzen, die typischerweise hoch-
empfindliche Empfinger und fortschrittliche
Signalverarbeitungstechniken zur Erkennung
und Bekdmpfung von feindlichen Signalen
rechtzeitig zur Reaktion beinhalten. Das
Unterstiitzungselement von EW-Systemen
verwendet HF-Gerdte, um Informationen
zu sammeln und militérische Operationen
zu situativ bewusst zu machen - Spektrum-
iiberwachungsgerite und Radargerite pas-
sen in diese Kategorie.

In jedem Fall miissen EW-HF-Geréte nicht
nur viel Ausgangsleistung und Empfanger-
empfindlichkeit bieten, sondern bieten auch
eine hohe Rekonfigurierbarkeit, um ihre HF-
Leistung an das Szenario und die flexiblen
GroBlen-, Gewichts- und Leistungseigen-
schaften (SWaP) anzupassen.
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Anforderungen an SDRs

Das RFE muss in der Lage sein, Signale
iiber einen weiten Frequenzbereich (typi-
scherweise 0 bis 18 GHz, auf 40 GHz auf-
rlistbar) zu empfangen und gleichzeitig eine
hohe momentane Bandbreite bereitzustel-
len. Einige der singweitenstirksten SDRs
bieten bis zu 3 GHz/Kanal. Jeder Kanal des
RFE ist iiber leistungsstarke Analog/Digital-
und Digital/Analog-Wandler (ADCs/DACs)
mit dem digitalen Backend verbunden, die
fiir jede Rx/Tx-Kette unabhingig sind und
einen parallelen Betrieb ermoglichen, was
MIMO-SDRs zu einem ,,Meare-in-One*-
Geritetyp macht.

Digitales Backend

Das digitale Backend eines SDR enthilt ein
FPGA mit integrierten DSP-Funktionen fiir
Aufgaben wie Modulation, Demodulation,
Upconverting, Downverting und so weiter.
Es ist auch hochgradig konfigurierbar und
aufriistbar, sodass die neuesten Funkproto-
kolle und DSP-Algorithmen in das System
integriert werden konnen. Daher sind SDRs
ideal flir militérische und Verteidigungsan-
wendungen, bei denen Anpassungsfahigkeit,
Leistung und Zuverldssigkeit von entschei-
dender Bedeutung sind.

Dariiber hinaus bietet das digitale Backend
eingebettete Datenverpackungen und
optische Hochgeschwindigkeits-Schnittstel-
len fiir die hohe Datendurchsatzkommuni-
kation mit den Host- und Storage-Losungen
und ist damit ideal fiir Spektrum-Uberwa-
chungssysteme geeignet. Die Abbildung
zeigt ein High-Level-Diagramm des SDR,
das die Hauptfunktionen jeder Platine
angibt, einschlieBlich der RFE, des digitalen
Backends, der Leistungsverteilung und der
Taktgenerierung.

Radiofrontend

Das RFE eines SDR ist eine kritische Kom-
ponente, die eine entscheidende Rolle fiir
die Leistung des Gerits spielt. Die Rx-Kette
umfasst mehrstufige Ketten (wie Low/Base-
band und High Band), LNAs und Leis-
tungsverstarker, Dampfungsglieder fiir die
dynamische Einstellung von Signalen, 1Q-
Downconverter, Anti-Aliasing-Filter und
ADC:s, die iiber JESD204B mit dem FPGA
verbunden sind.

Auf der Tx-Seite fiihrt der Signalweg auch
durch mehrstufige Ketten, beginnend mit
dem FPGA, durch den DAC, Anti-Ima-
ging-Filter, Frequenz-Synths und lokale
Oszillatoren, IQ-Upconverter und HF-Gain-
Blocke. Hochleistungs-SDRs enthalten in
der Regel vollig unabhingige Tx- und Rx-
Ketten fiir eine optimale Signalverarbeitung
und parallele Konfiguration.
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Timing und Powerboards

Um diese Funktionen zu unterstiitzen, ver-
lassen sich SDRs auch auf andere Boards
fiir Timing und Power. Timing-Boards bie-
ten Uhren fiir ADCs, DACs, lokale Oszil-
latoren, Mischer und den FPGA, wiahrend
Powerboards eine stabile Stromversorgung
aller anderen Komponenten gewihrleisten.
Diese Elemente sind unerldsslich, um eine
hohe Leistung und einen zuverldssigen
Betrieb in diesen Transceivern zu erreichen.

FPGA

Das digitale Backend eines High-End-SDR
umfasst einen FPGA, der mit integrierten
DSP-Funktionen ausgestattet ist, die fiir
eine Reihe von Funktionen optimiert wer-
den konnen, einschlieBlich Modulation,
Demodulation und Up/Down-Converting.
Diese Funktionen werden verwendet, um
Aufgaben wie CORDIC-Mischung, Daten-
paketierung und FIFO-Puffer sowie alle
anwendungsspezifischen Anforderungen
wie Channelisierung, Sicherheitsschemata
und Algorithmen fiir kiinstliche Intelligenz/
Maschinenlern durchzufiihren.

Das FPGA ermoglicht auch eine Kommu-
nikation mit extrem niedriger Latenz und
ist fiir die Kommunikation mit dem Host-
system, dem Netzwerk oder der Speicherl6-
sung verantwortlich. Diese Kommunikation,
die iiber Ethernet-Ports (SFP/qSFP+) und
MGMT-Ports durchgefiihrt wird, ermoglicht
es dem Hostsystem, die SDR aus der Ferne
zu konfigurieren und zu steuern. Uber diese
Schnittstellen kann der Host auch Roh-1Q-
Daten mit proprietérer, Open-Source- (GNU-
Radio) und benutzerdefinierter Software
senden, empfangen, erfassen und iiber-
wachen. Mit erreichbaren Datenraten von
10 bis 400 Gb/s spielt die FPGA eine ent-
scheidende Rolle bei der Optimierung der
SDR-Leistung.

In der aktuellen HF-Landschaft bendtigen
Verteidigungssysteme eine Vielzahl von HF-
Geridten und -Systemen, um deren Anfor-
derungen an Frequenziiberwachung, EW-
Systeme und Radargeréte zu erfiillen. SDRs
bieten eine flexible Losung fiir diese Anfor-
derungen, indem die RFE und das digitale
Backend on-the-fly und remote angepasst
und aktualisiert werden konnen.

Das Funkfrontende eines SDR enthélt einen
oder mehrere Empfangs- und Sendekanile,
die mit Signalen in einem weiten Abstimmbe-
reich arbeiten kdnnen. Das digitale Backend
implementiert einen FPGA mit DSP-Funk-
tionen fiir Modulation, Demodulation, Up/
Down-Converting und mehr.

In modularen SDRs koénnen alle Kom-
ponenten an eine Vielzahl von SWaP-

Anforderungen angepasst werden, von
leistungsstarken Bodenstationsregalen bis
hin zu Bordradaren fiir Leichtflugzeuge.
Die FPGA kommuniziert auch mit dem
Host-System und den Ethernet-Ports, um
Daten zu transportieren und zu erfassen, was
Speicherldsungen und eine schnelle, zuver-
lassige Kommunikation mit dem Betreiber
ermoglicht. Die Kombination aus Flexibi-
litdt, Modularitdt und HF-Leistung macht
SDRs zur idealen Wahl fiir jede militérische
und Verteidigungssituation.

Schlussfolgerung

In diesem Artikel haben wir die Welt des RF-
Militdrs untersucht und welche Spezifikati-
onen der Schliissel zur Losung der meisten
Herausforderungen in wichtigen Anwen-
dungen sind, einschlieflich EW-Systeme,
Radargerdte und Frequenziiberwachung.
SDRs haben die Welt des Radios revoluti-
oniert, da sie eine softwarebasierte Anpas-
sungsfahigkeit iiber einen breiten Frequenz-
bereich und Wellenformen ermdglichen.

SDRs bestehen aus zwei Teilen, einem Radi-
ofrontend und einem digitalen Backend,
wobei das RFE den Empfang und die Uber-
tragung von Signalen iibernimmt und das
digitale Backend-DSP-Funktionen wie
Modulation, Demodulation und Daten-
paketierung durchfiihrt. Der Einsatz von
FPGAs mit integrierten DSP-Funktionen
verfligt liber weitere fortschrittliche SDRs,
die eine Kommunikation mit extrem nied-
riger Latenz und die Moglichkeit bieten, das
Funkgerit fiir verschiedene Anwendungen
Zu optimieren.

Die Vielseitigkeit von SDRs macht sie zu
einem entscheidenden Bestandteil, um die
sich stindig dndernden Bediirfnisse der HF-
Landschaft in der Verteidigung zu erfiillen.
Diese Gerate haben sich als Game-Changer
auf dem Gebiet erwiesen, und ihre Bedeu-
tung bei der Bewiltigung der Herausfor-
derungen, die sich aus der sich schnell ent-
wickelnden HF-Landschaft ergeben, kann
nicht iiberbewertet werden.
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