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Am 11. März 2026 wurde der Medizintechnik-
hersteller Stryker Ziel eines Angriffs, der ohne 
jede Schadsoftware auskam. Eine Iran-nahe 
Gruppe nutzte einzig die vorhandenen IT-Werk-
zeuge des Unternehmens. Das klingt unspekta-
kulär, zeigt aber einen gefährlichen Trend, der 
nicht nur die gesamte MedTech-Branche betrifft. 
Denn Angreifer müssen heute keine Viren mehr 
einschleusen. Sie nutzen Software, die ohne-
hin vorhanden ist. 

Wirkungsvoller Angriff  
ohne Schadsoftware

Ein Angriff ohne Schadsoftware – und warum 
er so wirkungsvoll war: Der Angriff auf Stry-
ker basiert auf einer Methode, die „Living off 
the Land“ genannt wird. Der Begriff beschreibt 
Angriffe, bei denen Täter keine eigenen Werk-
zeuge mitbringen, sondern vorhandene nutzen. 
Die Täter kompromittierten zuerst ein Admini-
strationskonto. Ein solches Konto ist in der IT 
vergleichbar mit einem Generalschlüssel. Es 
erlaubt Eingriffe in große Bereiche der System-
landschaft, u. a. in die Mobile Device Manage-
ment Lösung des Unternehmens. Danach legten 
die Angreifer ein neues globales Administrati-
onskonto an und nutzten ein integriertes Fern-
löschsystem. Diese Technik heißt „Remote Wipe“ 
und wird normalerweise eingesetzt, um verlo-
rene Dienstgeräte zu löschen. 

Bei Stryker wurden damit massenhaft Geräte 
zurückgesetzt, darunter auch private Smart-
phones von Mitarbeitenden im BYOD-Programm. 
Die CISA warnte am 18. März offiziell vor dieser 
neuen Art von Angriff. Sie betont, dass der Miss-
brauch von Verwaltungswerkzeugen ein wachsen-
des Risiko für kritische Infrastrukturen darstellt.

Es betrifft alle
Warum dieser Vorfall die gesamte MedTech-

Branche betrifft: Die Medizintechnik ist auf sta-
bile IT-Strukturen angewiesen. Außendienst, 

Serviceteams, klinische Partner und Lieferket-
ten arbeiten eng vernetzt. Ein Angriff wie bei 
Stryker betrifft deshalb weit mehr als einzelne 
Geräte. Wenn hunderte oder tausende Geräte 
gleichzeitig gelöscht werden, entstehen Ausfälle, 
die Serviceeinsätze verzögern und Abläufe in 
Kliniken unterbrechen können.

Bring your own device
Das Konzept „Bring your own device“ (BYOD) 

spielt dabei eine besondere Rolle. BYOD bedeu-
tet, dass Mitarbeitende ihre privaten Smart-
phones für Arbeitszwecke nutzen. Im Fall Stry-
ker wurden dadurch auch persönliche Fotos, 
Banking-Apps und eSIMs gelöscht. Das zeigt, 
wie ein technischer Vorfall schnell emotionale 
und personelle Konsequenzen entwickeln kann.

Die Regulatorien von NIS2 machen die Abhän-
gigkeit von funktionierender IT zusätzlich sicht-
bar. Ausfälle können Dokumentationspflichten 
behindern oder Abstimmungen mit Kliniken 
beeinträchtigen. Der Stryker-Vorfall ist deshalb 
kein isoliertes Ereignis, sondern ein Blick in eine 
Entwicklung, die viele MedTech-Unternehmen 
betreffen kann.

Was MedTech-Organisationen  
jetzt tun müssen

Moderne Angriffe richten sich immer häufiger 
gegen privilegierte Zugänge. Diese Zugänge 
sind IT-Konten mit besonders weitreichenden 
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Befugnissen. Werden sie übernommen, können 
Angreifer die digitalen Werkzeuge des Unterneh-
mens gegen das Unternehmen einsetzen. Der 
wichtigste Schutz ist deshalb die Begrenzung 
und Überwachung dieser Berechtigungen. Zero 
Trust ist dabei ein zentrales Prinzip. 

Es lässt sich mit der Hygiene im OP verglei-
chen. Auch dort wird niemandem allein aufgrund 
seiner Anwesenheit vertraut. Jeder Schritt wird 
geprüft und dokumentiert. Übertragen auf die 
IT bedeutet das: Jeder Zugriff wird kontrolliert 
und nur das Nötigste erlaubt.

Klare Rollen- und Rechteverteilung
Intune ist in vielen MedTech-Unternehmen das 

Werkzeug zur Verwaltung von Endgeräten. Es ist 
ein hilfreiches System, benötigt aber eine klare 
Rollen- und Rechteverteilung. Dazu gehören 
Mehr-Faktor-Authentifizierung, zeitlich begrenzte 
Administratorrechte und die Überwachung unge-
wöhnlicher Löschbefehle. In Sicherheitsanaly-
sen oder externen Checks (Entra ID Permission 
Check, NIS2-Readiness Check uvm.) wird sicht-
bar, dass die meisten Risiken aus falsch ver-
gebenen Berechtigungen entstehen. Ein zen-
traler Punkt bleibt also: Moderne Angriffe nut-
zen oft keine Schadsoftware, sondern Funkti-
onen, die eigentlich helfen sollen. Beides zeigt, 
dass Sicherheit heute vor allem aus der richtigen 
Konfiguration entsteht.

Fazit
Der Angriff auf Stryker macht deutlich, dass 

Angreifer für schwere Schäden keine Schad-
software benötigen. Sie nutzen die Werkzeuge, 
die Unternehmen für effizientes Arbeiten ein-
setzen. Deshalb müssen Unternehmen ihre 
Sicherheitsmechanismen anpassen, denn der 
moderne digitale Arbeitsplatz kann Schutzschild 
oder Angriffsfläche sein. Entscheidend ist, wie 
gut die Schlüsselpositionen geschützt und wie 
verantwortungsvoll die vorhandenen Werkzeuge 
eingesetzt werden.
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Tizian Kohler ist seit Mai 2025 Head of Secu-
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war er bei der Kriminalpolizei als Referent für 
Cybercrime und Digitale Spuren tätig. Seine 
Expertise umfasst Netzwerksicherheit, Cloud-
Security, Incident Response und digitale Foren-
sik. Mit dieser einzigartigen Kombination aus poli-
zeilicher Cybercrime-Erfahrung und Unterneh-
mensberatung bringt er praxisnahe und com-
pliance-orientierte Perspektiven in die Sicher-
heitsstrategie von Unternehmen.  ◄

Sicherheit

Verzögerung
geplanter Arbeiten

Geplante Arbeiten, 
Serviceeinsätze oder 
Produktinbetriebnahmen 
müssen verschoben 
werden. Priorisiert 
werden nur unbedingt 
notwendige Tätigkeiten.

LIVING OFF THE LAND
So funktioniert ein Angriff ohne Schadsoftware

HÄUFIGE MOTIVE DER ANGREIFER

Politisch oder ideologisch (Hacktivismus) Datendiebstahl und Datenverkauf Sabotage

Erpressung durch Betriebsunterbrechung

Vorfall
Ein Angreifer erlangt Zugriff auf ein Administrationskonto. Dieses Konto 
besitzt weitreichende Rechte und wird wie ein Generalschlüssel für zentrale 
IT‑Systeme genutzt.

Routine im Arbeitsalltag
Der Zugriff fällt zunächst nicht auf, da der Angreifer ausschließlich legitime 
Funktionen nutzt. Für die Mitarbeitenden sieht alles wie normale 
Systemaktivität aus.

Missbrauch legitimer Werkzeuge
Der Angreifer nutzt ein integriertes Fernverwaltungswerkzeug wie „Remote 
Wipe“. Dieses ist eigentlich dafür gedacht, verlorene Geräte zu schützen. Nun 
wird es missbraucht, um massenhaft Geräte zurückzusetzen.

Ausbreitung und Folgen für den Betrieb
Da viele Geräte vernetzt sind, wirken sich die Löschbefehle rasch aus. 
Laptops, Tablets und Smartphones werden gleichzeitig zurückgesetzt. 
Arbeitsabläufe kommen zum Stillstand und Daten können zeitweise nicht 
genutzt werden. 

Konkrete Auswirkungen in der Praxis

Manuelle 
Übergangslösungen

Digitale Unterlagen sind 
zeitweise nicht 
verfügbar und müssen 
improvisiert 
übergangsweise 
manuell gepflegt 
werden.

Kritische
Lieferengpässe

Lieferketten können ins 
Stocken geraten, weil 
Geräte für Außendienst, 
Technik und Logistik 
nicht einsatzfähig sind. 
Das kann in ländlichen 
oder weniger stark 
versorgten Regionen 
schnell zu kritischen 
Engpässen führen.
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