dicherneit

Fit fur 2027: Was sich mit der neuen
EU-Maschinenverordnung wirklich andert

Cybersicherheit, Kl und Cobots im Fokus. Mehrschichtiges Sicherheitskonzept Defense-in-Depth
kombiniert verschiedene Schutzebenen.

Bild 1: Die neue EU-Maschinenverordnung riickt Cybersicherheit
und digitale Risiken stdrker in den Fokus.
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In rund einem Jahr ist es soweit:
Ab dem 20. Januar 2027 gilt die
neue EU-Maschinenverordnung
2023/1230. Um die Betriebssicher-
heit zu erhdhen und eine verlass-
liche Basis fiir zukunftsfahige Auto-
matisierungsldsungen in einer immer
vernetzteren Industrie zu schaffen,
sollten sich Unternehmen jetzt inten-
siv mit den neuen Anforderungen
auseinandersetzen. Der Ubergang
von der bisherigen Maschinenricht-
linie 2006/42/EG zur neuen Verord-
nung markiert einen bedeutenden
Wandel in den rechtlichen Vorga-
ben flir Maschinen, Anlagen und
zugehorige Produkte.

Fiir Systemintegratoren beinhal-
tet das strengere Anforderungen
bei der Integration von Kl-basierten
Systemen, autonomen Maschinen
und vernetzten Geréten. Aber auch
Endnutzer, etwa die Betreiber kom-
plexer Maschinensysteme, sollten
sich auf die Anderungen vorberei-
ten, um einen reibungslosen Uber-
gang sicherzustellen. Denn auch
wenn grundlegende Sicherheits-
Ziele bestehen bleiben, riicken digi-
tale Aspekte vermehrtin den Fokus.
Cybersicherheit, Kl-basierte Funk-
tionen und vernetzte Systeme wer-
den verbindlicher Bestandteil der
Maschinensicherheit (Bild 1).

Harmonisierung
mit anderen Vorgaben
wie Cyber Resilience Act

Das oberste Ziel: Maschinen sol-
len sicher konstruiert, gebaut und
betrieben werden konnen. Neu ist
jedoch der Ansatz. Als Verord-
nung gilt das Regelwerk unmittel-
bar in allen EU-Mitgliedstaaten, ohne
nationale Umsetzung. Zudem ori-
entiert sich die Maschinenverord-
nung am New Legislative Frame-
work (NLF) und schafft so einheit-
lichere Prozesse fir Konformitats-
bewertungen, vor allem bei Hochri-
sikomaschinen und neuen Technolo-
gien. Durch die Harmonisierung mit
anderen EU-Rechtsakten, etwa K-
Verordnung oder Cyber Resilience
Act (CRA), entsteht ein koharenter
Rechtsrahmen, der Sicherheit und
Digitalisierung in der industriellen
Praxis vereint.

Cybersicherheit
als Pflichtbestandteil

Maschinen missen kiinftig so aus-
gelegt sein, dass Manipulationen,
unbefugter Zugriff oder Cyberan-
griffe sicherheitskritische Funkti-
onen nicht beeintrdchtigen kén-
nen. Das betrifft sowohl physische
Schnittstellen wie USB-Ports als

auch digitale Angriffsflachen in
vernetzten Systemen. Der Cyber
Resilience Act (CRA) erganzt hier
die Maschinenverordnung: Er fordert
,Security by Design” und ,Security
by Default” fur alle Produkte mit digi-
talen Inhalten, also auch fiir Steue-
rungen, Sensoren und Aktoren im
industriellen Umfeld.

Aktuelle Zahlen zeigen, wie dring-
lich das Thema ist: Nach Angaben
des Branchenverbands Bitkom ver-
ursachten Cyberangriffe auf indus-
trielle Systeme 2024 weltweit Scha-
den von uber 178 Milliarden Euro,
rund 30 Milliarden mehr als im Vor-
jahr, Tendenz steigend (Bild 2). Ein
einzelner Angriff kann Produkti-
onslinien lahmlegen, Lieferketten
unterbrechen und Umsétze mas-
siv beeintrachtigen. Unternehmen
mussen deshalb SchutzmaBnah-
men auf allen Ebenen etablieren,
von der Produktentwicklung bis
zum laufenden Betrieb.

Auf Sicherheit
von der Steuerung
bis zur Cloud setzen

Omron hat friihzeitig auf die
neuen Anforderungen reagiert und
umfangreiche MalRnahmen umge-
setzt, um sowohl die Vorgaben der
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Bild 2: Kumulierte Schiden und hohe Betroffenheit zeigen die wachsende
Relevanz von Cybersicherheit als Bestandteil der Maschinensicherheit.
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Bild 3: Ein mehrschichtiges Defense-in-Depth-Konzept schiitzt industrielle
Systeme ganzheitlich, von der Steuerungsebene iiber das Netzwerk bis hin

zur Cloud. © OMRON

Maschinenverordnung als auch die
Anforderungen des Cyber Resilience
Acts zu erfillen. Im Zentrum steht
dabei das Defense-in-Depth-Prin-
zip, ein mehrschichtiges Sicherheits-
konzept, das mehrere Schutzebenen
kombiniert (Bild 3). Dazu gehéren:

+ Netzwerksegmentierung und
Firewall-Management zur
Begrenzung von Zugriffsrechten

+ Verschliisselte Kommunikation
mittels TLS und Zertifikaten
(z. B. OPC UA-Server-
Funktionen)

+ Zugriffskontrolle mit Benutzer-
und Rollenmanagement

* Integritatsprifungen
Uber Hashcodes und
Schreibschutzfunktionen

+ sowie ein kontinuierliches
Schwachstellenmanagement mit
transparentem Patch-Prozess

Security Guideline

Hilfreich ist zudem eine Security
Guideline fiir Steuerungen und Auto-
matisierungssysteme, die Schritt
fur Schritt zeigt, wie sich beste-
hende Maschinen auf den neues-
ten Sicherheitsstandard bringen las-
sen. Erganzend bietet ein Vulner-
ability Advisory Service eine zen-
trale Plattform, dber die Schwach-
stellen gemeldet, bewertet und kom-
muniziert werden. So entsteht eine
durchgangige Transparenz (iber den
gesamten Produktlebenszyklus hin-
weg, zentraler Baustein des CRA.

In der Produktentwicklung ist
,Security by Design“ empfehlenswert;
Sicherheitsfunktionen werden nicht
nachtraglich erganzt, sondern sind
integraler Bestandteil jeder neuen
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Hardware- und Softwaregenera-
tion. Dazu z&hlen Funktionen wie
sichere Boot-Prozesse, manipulati-
onssichere Firmware-Updates und
kryptografisch signierte Kommuni-
kationsprotokolle.

Kl-gestiitzte Prozess-
optimierung gepaart mit
Sicherheitsmechanismen

Besonders anspruchsvoll sind die
neuen Anforderungen fiir Maschi-
nen mit Kl-basierten oder adap-
tiven Funktionen. Systeme mit Lern-
fahigkeit miissen nachweisen, dass
sich ihr Verhalten nicht sicherheits-
kritisch verandert. Ratsam ist es
hierbei, Kl-gestiitzte Prozessopti-
mierung mit umfassenden Sicher-
heitsmechanismen zu kombinieren,
um Risiken friihzeitig zu erkennen
(Bild 4). Dazu gehéren integrierte
Uberwachungsfunktionen, die Ande-
rungen im Systemverhalten automa-
tisch priifen und protokollieren, ein
entscheidender Schrittin Richtung
,Sichere KI*

Keine Ubergangsfrist

Die Risikoanalyse dient als Start-
punkt. Da es keine Ubergangsfrist
gibt, muss die vollstandige Konfor-
mitét bis Januar 2027 erreicht sein.
Unternehmen sollten daher so schnell
wie mdglich mit einer Risikoanalyse
beginnen und priifen, welche Kom-
ponenten und Systeme bereits die
Anforderungen von Maschinenver-
ordnung und CRA erfillen. Eine
enge Zusammenarbeit mit Herstel-
lern kann hier entscheidende Vor-
teile bieten, etwa durch vorkonfigu-
rierte Sicherheitsfunktionen, Schu-
lungsangebote und praxisorientierte
Leitfaden.

Digitale und physische
Sicherheit aus einem Guss

ist das oberste Ziel. Die neue EU-
Maschinenverordnung ist weit mehr
als ein juristisches Update. Sie lei-
tet eine Ara ein, in der digitale und
physische Sicherheit untrennbar mit-
einander verbunden sind. Innova-
tive Hersteller zeigen, wie moderne
Automatisierungslosungen nicht nur
effizient, sondern auch resilient wer-
den. Digitale Schutzmafnahmen
werden dabei erstmals ganzheit-
lich in die Maschinensicherheit inte-
griert. Durch sichere Steuerungssy-
steme, verschliisselte Kommunika-
tion und klar definierte Zugriffskon-
trollen st sich so ein umfassendes
Sicherheitskonzept schaffen. Hier-
durch kdnnen Maschinenbauer und
Betreiber ihre Anlagen zuverléssig
vor unbefugtem Zugriff und Mani-
pulation schitzen und gleichzeitig
regulatorische Anforderungen wie
Maschinenverordnung oder Cyber
Resilience Act erflillen.

Fazit

Worauf in Sachen EU-Maschi-
nenverordnung jetzt zu achten ist:
Ab Januar 2027 gilt die neue EU-
Maschinenverordnung 2023/1230.
Dies markiert einen bedeutenden
Wandel in den rechtlichen Vorgaben
fur Maschinen, Anlagen und zuge-
horige Technologien. Fiir System-
integratoren beinhaltet das stren-
gere Anforderungen bei der Inte-
gration von Kl-basierten Syste-
men, autonomen Maschinen und
vernetzten Geraten. Aber auch
Endnutzer miissen sich vorberei-
ten, um einen reibungslosen Uber-
gang sicherzustellen. Denn auch
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wenn grundlegende Sicherheits-
Ziele bestehen bleiben, riicken digi-
tale Risiken vermehrt in den Fokus.
Cybersicherheit, KI-basierte Funk-
tionen und vernetzte Systeme wer-
den verbindlicher Bestandteil der
Maschinensicherheit.

Besonders betroffen sind kollabo-
rative Roboter, autonome Maschi-
nen und Anwendungen mit selbst-
lernenden Systemen. So miissen
Hersteller und Betreiber kiinftig
nachweisen, dass Manipulationen,
unbefugter Zugriff oder Cyberan-
griffe sicherheitskritische Funkti-
onen nicht beeintréchtigen kénnen.
Fir KI-Systeme mit adaptivem Ver-
halten steigen die Anforderungen
an Risikobeurteilung, Validierung
und an Konformitatsbewertungen
durch Dritte. Da es keine Uber-
gangsfrist gibt, ist Handeln ange-
sagt. Die Bestandsaufnahme beste-
hender Maschinen, die Einfiihrung
neuer Sicherheits- und Cybersecu-
rity-Standards sowie gezielte Schu-
lungen sind wichtige erste Schritte.

Wer schreibt:

Omron st ein flihrendes Automati-
sierungsunternehmen mit den Kern-
kompetenzen ,Sensing and Control
+ Think Technology*. Omron ist in
zahlreichen Geschéftsfeldern tétig,
darunter Industrieautomatisierung,
Gesundheitswesen, soziale Sys-
teme, Geréte- und Modulldsungen.
Omron wurde 1933 gegriindet und
beschaftigt weltweit rund 28.000
Mitarbeiter, die in mehr als 130
Landern Produkte und Dienstleis-
tungen anbieten und so zur Schaf-
fung einer besseren Gesellschaft
beitragen. <«

Bild 4: Kollaborative Roboter und KI-basierte Systeme unterliegen kiinftig
strengeren Anforderungen: Ihr Verhalten darf sich auch bei lernenden
Funktionen nicht sicherheitskritisch verindern. © OMRON
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