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Embedded Software im Anlagenbetrieb

Wie Hersteller den Software-Lifecycle managen

Embedded Software begleitet industrielle Anlagen iiber ihren gesamten
Lebenszyklus. © Revenera/Freepik, lizenfrei

Industriemaschinen laufen oft Jahr-
zehnte - die darin integrierte Software
verandert sich jedoch kontinuierlich.
Fir Hersteller entsteht daraus eine
neue operative Herausforderung:
Software muss iiber den gesamten
Lebenszyklus einer Anlage transpa-
rent, konsistent und revisionssicher
verwaltet werden.
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Embedded-Systeme in industri-
ellen Maschinen sind typischer-
weise auf lange Einsatzzeiten von
zehn bis zwanzig Jahren ausge-
legt. In dieser Zeit bleibt die Hard-
ware weitgehend konstant, wah-
rend sich die darauf laufende Soft-
ware mehrfach andert. Sie ist langst
kein bloRes Zubehdr mehr, sondern
ein zentraler Faktor fir Funktionali-
tat, Sicherheit und Verflgbarkeit im
laufenden Betrieb.

Mit der zunehmenden Integration
von Kl verscharft sich diese Abhan-
gigkeit weiter. Kl-basierte Funktionen
lassen sich im industriellen Umfeld
nur dann skalieren, wenn Software-
und Systemzustande eindeutig defi-
niert und reproduzierbar sind. In man-
chen Féllen fehlt es an konsistenten
Softwarestanden und Systemkontext,
auf denen Kl sinnvoll aufsetzen kann.

Zentrale Steuerungsebene
fir Software

Um integrierte Software (iber
ihren gesamten Lebenszyklus hin-
weg nachvollziehbar zu managen,
braucht es eine technische Steu-
erungsebene. Maschinen- und
Anlagenhersteller setzen hierfir auf
sogenanntes Entitlement Manage-
ment. Darunter versteht man die
zentrale Verwaltung und Durch-
setzung von Nutzungsrechten fiir
Softwarefunktionen in Echtzeit.
Das Berechtigungsmanagement
regelt, welche Softwarefunktionen
in welchem Umfang auf welcher

Maschine und fiir welchen Nutzer
freigeschaltet sind — unabhangig
davon, ob diese lokal, verteilt oder
Uber Updates bereitgestellt werden.

In der Praxis bildet dies die Grund-
lage fiir Lizenzierung, Compliance-
Kontrolle und die Monetarisierung
von Software. Bei Embedded Soft-
ware ist diese Form der zentralen
Rechteverwaltung auch deshalb
relevant, weil industrielle Maschinen
heute haufig tber eine identische
Basissoftware verfligen. Welche
Funktionen, Leistungsstufen oder
Optionen tatsachlich zum Einsatz
kommen, richtet sich nach den Pro-
duktionsanforderungen.

Die jeweils bendtigten Funktionen
lassen sich gezielt freischalten oder
upgraden. Eine zentrale Plattform
biindelt diese Aufgaben in einer
Steuerungsoberflache, (ber die
Anlagen- und Maschinenherstel-
ler Lizenzen verwalten, Zugriffs-
rechte steuern, Nutzer authentifizie-
ren und Berechtigungen zuweisen.
Der laufende Betrieb in der Produk-
tion bleibt dabei unbeeintrachtigt.

Mehrwert
fiir Anlagenbetreiber

Fir Maschinen- und Anlagenher-
steller liegt der Nutzen eines zentra-
len Berechtigungsmanagements auf
der Hand: Sie optimieren betrieb-
liche Ablaufe, biindeln die Bereit-
stellung von Softwarefunktionen
und behalten den Uberblick tber
die beim Kunden genutzten Varian-
ten. Davon profitieren jedoch auch
die Anwender: Ein strukturiertes
Entitlement Management verbes-
sert das Service-Level, da Funkti-
onen, Updates oder Anpassungen
schneller und gezielter bereitge-
stellt werden konnen. Gleichzeitig
sinkt der Abstimmungsaufwand
zwischen Betreiber und Herstel-
ler, weil Berechtigungen eindeutig
definiert und systemseitig nachvoll-
ziehbar sind.

Selfservice-Funktionen

Viele Losungen ergénzen diese
Steuerungsebene um Selfservice-
Funktionen. Uber entsprechende Por-
tale kénnen Anwender Funktions-
umfange einsehen, Zugriffsrechte
verwalten oder Erweiterungen

anfordern - teilweise auch unter-
nehmensintern fiir verschiedene
Standorte, Linien oder Nutzergrup-
pen. Das schafft Transparenz (iber
aktive Funktionen, Nutzungsrechte
und laufende Kosten.

Fiinf Ansatzpunkte
fur den Betrieb

Im laufenden Betrieb beeinflusst
Entitlement Management mehrere
zentrale Bereiche gleichzeitig. Die
folgenden finf Ansatzpunkte ver-
deutlichen, wo diese Steuerung
konkret ansetzt und welche opera-
tiven Effekte sich daraus ergeben.

1. Skalierbare Performance

Die Auslastung von Anlagen istin
der Praxis selten ein statischer Wert.
Taktzahlen, Module und Produktions-
modi unterliegen Schwankungen,
Auftragen und Auslastungsspitzen.
Klare Regeln fiir die Nutzung von
Softwarefunktionen ermdglichen es,
auf diese Veranderungen planbar
zu reagieren. Je nach vertraglichem
Rahmen lassen sich hohere Durch-
satze, temporare Kapazitatserwei-
terungen oder optionale Funktionen
gezielt aktivieren — zeitlich begrenzt
und unter definierten Bedingungen.

Anderungen am Softwarestand
passieren entlang definierter Update-
und Freigabepfade. Produktkon-
figurationen (z. B. Standard- und
Light-Version) lassen sich dyna-
misch erstellen bzw. vorbereiten,
testen und schrittweise einfiihren,
ohne den freigegebenen Grund-
zustand der Anlage zu verlassen.
Genauso wichtig wie das Aktivie-
ren ist das Zuriicknehmen (Roll-
back). Wenn Anpassungen nicht
greifen oder Lastspitzen vorbei
sind, flihren Betreiber die Anlage
gezielt auf einen bekannten, frei-
gegebenen Zustand zuriick.

2.Systematische Sicherheit

Allein im letzten Jahr meldeten
Sicherheitsexperten tber 2450 neue
Sicherheitsliicken in ICS (Industrial
Control Systems) bei 152 Anbietern
[1]. Damit hat sich die Zahl der Bedro-
hungen in industriellen Netzwerken
nahezu verdoppelt. Ohne klar defi-
nierte Softwarezustande gibt es kei-
nen wirksamen Hebel, um solche
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Cyberangriffe zu managen. Sicher-
heitsmeldungen, Herstellerhinweise
oder Ergebnisse aus Security-Tools
lassen sich eindeutig zuordnen:

+ Welche Anlagen sind betroffen?

+ Welche Softwarekombination
istim Einsatz?

+ Wo besteht tatsachlich Hand-
lungsbedarf?

Security-Updates werden nicht
isoliert ausgerollt, sondern immer
im Kontext freigegebener System-
zusténde bewertet. Betreiber aktivie-
ren Patches nur dort, wo der Herstel-
ler die jeweilige Kombination gepriift
und freigegeben hat. Auch Zugriffs-
und Nutzungsrechte folgen diesem
Prinzip. Fernzugriffe, Schnittstellen
oder Diagnosefunktionen sind nur
dort aktiv, wo sie explizit erlaubt
sind — zeitlich begrenzt, anlagen-
bezogen oder zweckgebunden.
Dauerhaft offene Systeme werden
zur Ausnahme. Die Angriffsflache
in vernetzten OT/IT-Umgebungen
schrumpft messbar.

3. Auditfahig
im laufenden Betrieb

Hersteller von Software missen
Compliance sicherstellen und jeder-
zeit wissen, Uber welche Software-
und Funktionsauspréagungen der
Betreiber einer Anlage verflgt. Ziel
ist es, Ubernutzung zu vermeiden
und das Kosten-Nutzen-Verhalt-
nis im Sinne eines fairen Kunden-
services zu gestalten. Auf Betreiber-
seite geht es darum, im laufenden
Betrieb auditfahig zu sein und auf-
wendige nachtragliche Lizenzpri-
fungen (True-ups) zu vermeiden.

Transparenz Uber die vertraglichen
Nutzungsbedingungen ist daher das
A und O. Eine eindeutig definierte
Referenz flir den zulassigen Funk-
tionsumfang bildet den dokumen-
tierten Soll-Zustand, auf den Betrei-
ber jederzeit zurlickgreifen kdnnen,
statt Versionen oder Funktionen im
Nachhinein rekonstruieren zu mus-
sen. Updates, Funktionsfreischal-
tungen und sicherheitsrelevante
Anpassungen erfolgen auf dieser
Grundlage ausschliellich nach
expliziter Freigabe. Interne Audits
und externe Priifungen stlitzen sich
damit auf konsistente Systeminfor-
mationen, sodass Compliance nicht
nur punktuell nachgewiesen, son-
dern dauerhaftim laufenden Betrieb
verankert ist.
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4. Transparente Kostenkontrolle

Nach einer Revenera-Umfrage [2]
planen mehr als die Hélfte der Soft-
wareanbieter, innerhalb der nach-
sten 18 Monate neue Geschéfts-
modelle einzuflhren. Im Zentrum
stehen nutzungsbasierte Ansatze
wie Pay-per-Use oder Pay-per-
Outcome. Abgerechnet wird nicht
mehr pauschal, sondern entlang
tatsachlicher Nutzung oder erzielter
Ergebnisse.

Gerade bei Embedded Software
gewinnt diese Logik massiv an
Bedeutung. Doch nutzungsbasierte
Modelle funktionieren nur, wenn Nut-
zung eindeutig messbar und tech-
nisch kontrollierbar ist. Anbieter mis-
sen wissen, wofiir sie abrechnen.
Betreiber missen jederzeit nach-
vollziehen kénnen, wofir sie zah-
len. Ohne saubere Steuerung schei-
tert das Modell — nicht betriebswirt-
schaftlich, sondern operativ.

Entitlement Management liefert
die technische Grundlage, um Nut-
zung und Kosten auf beiden Seiten
transparent abzubilden. Es definiert
prazise, welche Kosten durch wel-
che Nutzung entstehen. Gleichzei-
tig erméglicht es hybride Modelle:
Ein Abonnement deckt die Grund-
nutzung einer Maschine ab, zusétz-
liche Funktionen oder Leistungs-
spitzen lassen sich (iber Prepaid-
Kontingente flexibel aktivieren — etwa
zur Abdeckung saisonaler Lasten
oder kurzfristiger Produktionsanfor-
derungen (Elastic-Access-Model).

Auch neue Kl-Funktionen lassen
sich so zunachst testweise nutzen
und erst bei nachweislichem Mehr-
wert dauerhaft aktivieren — ohne
langfristige Kostenfolgen.

5. Sauber aufgesetzte
Maintenance

Im laufenden Betrieb liefert eine

zentrale Verwaltung der Software-
und Funktionszustande eine ver-
lassliche Ubersicht dartiber, welche
Software und Funktionen zu einer
Anlage gehéren. Diese Transpa-
renz verandert Wartung und Ser-
vice grundlegend. Service-Teams
arbeiten nicht langer mit Annahmen,
sondern mit Gberpriifbaren Zustan-
den. Sie erkennen sofort, welche
Software-, Betriebssystem- und
Hardwareebenen betroffen sind
- und welche nicht. Die saubere
Trennung dieser Ebenen reduziert
Fehlkonfigurationen, beschleunigt
Fehleranalysen und verkiirzt Ser-
viceeinsatze messbar.

Auch bei Instandhaltungs- und
Retrofit-Entscheidungen entsteht
dadurch eine belastbare Grundlage.
Betreiber sehen auf einen Blick, wel-
che Anlagen softwareseitig erweiter-
bar sind, wo technische oder lizen-
Zielle Grenzen liegen und welche
Mafnahmen wirtschaftlich sinnvoll
bleiben. Entscheidungen basieren
auf reproduzierbaren Systemzu-
standen - nicht auf projektspezi-
fischen Sonderlésungen oder histo-
risch gewachsenen Ausnahmen.

Fazit

Wer industrielle Anlagen heute
noch ohne klar definierten Soft-
ware-Sollzustand betreibt, verzich-
tet auf Kontrolle. Ein systematisch
aufgesetztes Berechtigungs- und
Entitlement Management macht Em-
bedded Software im Feld steuerbar

—technisch, wirtschaftlich und orga-
nisatorisch. Es entscheidet dar(ber,
ob sich Maschinen gezielt weiter-
entwickeln lassen oder als Legacy-
Systeme in historisch gewachsener
Komplexitat erstarren.
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