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Künstliche Intelligenz (KI) gilt als 
Game-Changer in der IT-Security. 
Sie erkennt Muster, analysiert rie-
sige Datenmengen in Echtzeit und 
reagiert schneller als jeder Mensch. 
Doch trotz aller Fortschritte zeigt 
sich in der Praxis: KI allein macht 
Unternehmen nicht resilient. Denn 
Resilienz, verstanden als die Fähig-
keit, Cyberangriffe zu überstehen 
und sich schnell zu erholen, ist 
mehrdimensional. Sie entsteht im 
Zusammenspiel von Technologie, 
Mensch und Prozess.

Genau hier setzt das Beratungsver-
ständnis von Adlon an. Als Experten 
für die Konvergenz von IT und OT 
helfen wir Unternehmen, diese drei 
Säulen in Einklang zu bringen und 
eine tragfähige Resilienz-Strategie 
zu entwickeln, die über den KI-Hype 
hinausgeht.

Technische Schulden
Der blinde Fleck der Automati-

sierung: In vielen Unternehmen – 
so auch in der Industrie – hat sich 
über Jahre hinweg ein Flickenteppich 
aus Altsystemen, Workarounds und 
nicht dokumentierten Schnittstellen 
gebildet. Diese technischen Schul-
den sind ein idealer Nährboden für 
Sicherheitslücken und ein Bereich, 
in dem KI oft ins Leere läuft. 

Denn Algorithmen können nur 
das analysieren, was sie „sehen“.  
KI-Systeme sind auf Daten angewie-
sen, die ihnen zugänglich gemacht 
werden. Fehlen Protokolle, Logging 
oder Schnittstellen für Scans, bleibt 
ein System, dass für die KI unsicht-
bar ist. Veraltete Geräte ohne Moni-
toring, proprietäre Protokolle oder 
nicht inventarisierte Assets ent-
ziehen sich so jeder automatisier-
ten Analyse. 

Ein Beispiel
Ein Bericht von Adlon aus dem 

Jahr 2024 beschreibt ein Projekt bei 
einem mittelständischen Maschinen-
bauer: Dort entdeckte ein IT-Secu-
rityberater über 30 nicht dokumen-
tierte Systeme im Produktionsnetz-
werk, darunter einen Windows-XP-
Rechner mit direkter Internetver-
bindung. Ohne menschliche Inter-

vention hätte kein KI-System diese 
Schwachstelle erkannt, weil schlicht 
keine Daten vorhanden waren, die 
auf das Gerät hingewiesen hätten. 
Für Unternehmen in der Produktions
automatisierung besteht hier das 
höchste Risiko, da die Sichtbar-
keit im OT-Netzwerk oft geringer 
ist als in der klassischen IT. Die 
kritische Schwachstelle liegt in der 
fehlenden Datenbasis, nicht im Algo-
rithmus selbst.

Schatten-IT
Wenn der Mensch die Regeln 

umgeht: Ein weiteres Problemfeld in 
der Schatten-IT sind Anwendungen 
oder Cloud-Dienste, die Mitarbei-
ter ohne Wissen der IT-Abteilung 
nutzen. Laut Gartner greifen bis 
zu 40 % der Beschäftigten regel-
mäßig auf nicht genehmigte Tools 
zurück. Da KI auf zentrale Logs 
und Policies angewiesen ist, blei-
ben solche Umgehungen oft uner-
kannt oder werden falsch interpre-
tiert. Nachhaltige Lösungen erfor-
dern daher mehr als Technologie: 
Awareness-Maßnahmen, klare 
Governance und regelmäßige 
Audits. KI kann hier unterstützen, 
führen muss der Mensch.

Unternehmen können mit dem 
Prinzip „Security by Design“ Sicher-
heitsanforderungen von Anfang an 
in Prozesse und Systeme integrieren 
- und nicht erst nachträglich ergän-
zen. Standards wie ISO/IEC 27001, 
dem BSI IT-Grundschutz und bran-
chenspezifischen Normen wie IEC 
62443 helfen bei der Umsetzung. 
Um die Lücke zu schließen, müs-
sen Unternehmen Governance-
Frameworks einführen, die sowohl 
IT als auch OT umfassen und Mitar-
beiter aktiv in die Cybersicherheits-
strategie einbinden. Tools zur Netz-
werkerkennung können Schatten-
Assets zwar auch mithilfe von KI 
identifizieren, doch die Entschei-
dung über deren Stilllegung oder 
Integration bleibt eine Governance-
Aufgabe des IT-Leiters im Zusam-
menspiel mit der Geschäftsführung.

Mensch und Maschine
Ein resilientes Duo: Die Zukunft 

der IT-Security liegt nicht in der 
Ablösung des Menschen durch KI, 

sondern in der Zusammenarbeit. 
Bevor eine KI überhaupt Angriffe 
erkennen kann, müssen die rele-
vanten Datenquellen zuverlässig 
angebunden und korrekt aufberei-
tet werden. Das bedeutet: Logdaten 
müssen vollständig, strukturiert und 
kontextbezogen im SIEM-System 
(= Security Information and Event 
Management) ankommen. Eine Auf-
gabe, die technisches Verständnis, 
Prozesskenntnis und menschliche 
Sorgfalt erfordert.

Erst wenn diese Grundlage 
geschaffen ist, kann die KI „los-
legen“: Muster erkennen, Anoma-
lien identifizieren und automatisiert 
reagieren. Doch auch dann bleibt 
der Mensch unverzichtbar. Etwa 
bei der Interpretation komplexer 
Zusammenhänge, der Eskalation 
kritischer Vorfälle oder der strate-
gischen Ableitung von Maßnahmen.

Beispiel:  
Incident-Response-Fall

In einem Incident-Response-Fall 
bei einem Zulieferer der Automobil
industrie konnte ein KI-System 
ungewöhnliche Aktivitäten in einem 
Produktionsnetzwerk identifizieren. 

Die finale Bewertung und Einstu-
fung als gezielten Angriff erfolgten 
durch ein interdisziplinäres Team aus 
IT, OT und externen Forensikern. 
Dieser interdisziplinäre Ansatz ist 
gerade in der Industrie 4.0 entschei-
dend, da ein KI-Alarm in der IT mög-
licherweise einen harmlosen Pro-
zess in der OT signalisiert. Nur der 
Mensch mit Domänenwissen kann 
diese Kontexte korrekt bewerten und 
die unmittelbare Gefahr für die Pro-
duktion einschätzen.
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Agentic AI
Vom Mustererkenner zum 

aktiven Mitspieler: Neben den 
hervorragenden Analysemöglich-
keiten durch KI kommen immer wei-
tere Anwendungsfälle hinzu, denn 
die Entwicklung bleibt nicht stehen. 
Mit dem Aufkommen sogenann-
ter „Agentic AI“ verschiebt sich die 
Rolle der KI von der reinen Unter-
stützung hin zum aktiven, eigen-
ständig handelnden Mitspieler im 
Security-Team.

Was bedeutet das konkret?
Agentic AI bezeichnet KI-Systeme, 

die nicht nur auf Anweisungen rea-
gieren, sondern eigenständig Ziele 
verfolgen, Aufgaben planen und 
mehrere Schritte selbstständig aus-
führen können. Im Security-Kontext 
heißt das: KI-Agenten können bei-
spielsweise eigenständig Bedro-
hungsdaten zusammentragen, 
Playbooks abarbeiten oder sogar 
erste Gegenmaßnahmen einleiten 
– immer im Rahmen klar definierter 
Regeln und Workflows.

Der Mensch bleibt Dirigent:
Je autonomer KI-Systeme wer-

den, desto wichtiger wird die Füh-
rungsrolle des Menschen. In der 
Praxis etabliert sich zwischenzeit-
lich ein Stufenmodell:
•	 Human-in-the-Loop (HITL): Der 

Mensch gibt jeden Schritt frei, was 
den Prozess zwar teilautomatisiert, 
aber dennoch langsam macht.

•	 Human-on-the-Loop (HOTL): 
Die KI agiert selbstständig, der 
Mensch überwacht und greift bei 
Bedarf ein.

•	 Human-out-of-the-Loop (HOOT): 
KI arbeitet vollautonom. Menschen 
greifen hier nicht in Echtzeit ein 
und werden auch gar nicht mehr 
operativ eingebunden.

•	 Human-in-Command (HIC):   
Der Mensch setzt Ziele, defi-
niert Grenzen und bleibt für die 
Gesamtstrategie verantwortlich. 
Die KI dient als Berater und aus-
führendes Tool.

Je autonomer der KI-Agent ist, 
desto schneller kann er agieren und 
Aktionen einleiten, was im Security-
Umfeld besonders sinnvoll ist. Hier 
drängt sich dann aber auch immer 
mehr die Frage der Richtigkeit der 

Entscheidung der KI-Agenten und 
damit verbunden der Verantwor-
tungsübernahme auf (siehe nach-
folgender Abschnitt „Nicht-Deter-
minismus: Warum KI nicht immer 
gleich reagiert“).

Ein Praxisbeispiel
Automatisier te Phishing-

Response mit HITL-Gate: Ein Secu-
rity-Agent erkennt eine verdächtige 
E-Mail und startet automatisch ein 
Playbook. Er sammelt Header-Infor-
mationen, prüft Links auf bekannte 
Phishing-Domains und analysiert 
Anhänge in einer Sandbox. Erkennt 
die KI ein hohes Risiko, schlägt sie 
vor, den betroffenen Account tem-
porär zu sperren und alle ähnlichen 
Mails im Unternehmen zu isolieren. 
Doch bevor diese kritische Maß-
nahme umgesetzt wird, muss ein 
Analyst den Vorschlag prüfen und 
freigeben. Das sogenannte HITL-
Gate. So bleibt die Kontrolle beim 
Menschen, während Routineaufga-
ben automatisiert ablaufen. Diese 
Entwicklung eröffnet neue Mög-
lichkeiten: etwa schnellere Incident 
Response oder adaptive Verteidi-
gung, birgt aber auch neue Anfor-
derungen an Governance, Nachvoll-
ziehbarkeit und Kontrolle.

Kontroverse  
um den Anthropic-Vorfall

Wie autonom war der KI- Angrei-
fer? Ein weiteres, sehr aktuelles 
Beispiel zeigt, welches Potenzial 
und welche Risiken in agentischen 
KI-Systemen stecken können. 
Anthropic (das Unternehmen hin-
ter dem KI-Chatbot Claude) ver-
öffentlichte im Herbst 2025 einen 
Bericht über eine vermeintliche 
Spionagekampagne einer staatlich 
unterstützten chinesischen Gruppe 
(„GTG-1002“). Laut Anthropic sol-
len dabei 80 - 90 % der Angriffs-
schritte von Claude Code automa-
tisiert ausgeführt worden sein, vom 
Aufklärungsscan über das Identifi-
zieren von verwundbaren Systemen 

bis hin zur teilweisen Datenexfiltra-
tion. Für viele Experten galt dies 
zunächst als erster dokumentierter 
Fall eines nahezu autonom agie-
renden KI-Angreifers.

Doch genau an diesem Punkt 
beginnt die Kontroverse. Mehrere 
Sicherheitsexperten und unab-
hängige Forscher zweifelten die 
Darstellung an. Hauptkritikpunkte 
waren unter anderem:
•	 Fehlende technische Transpa-

renz: Es wurden kaum Details zu 
den tatsächlichen Angriffsschrit-
ten oder Indikatoren veröffentlicht.

•	 Unklare Definition von „auto-
nom“: Viele der beschriebenen 
Prozesse könnten in Wahrheit auto-
matisierte, aber nicht eigenstän-
dig initiierte Tasks gewesen sein.

•	 Geringe Erfolgsquote der 
Attacke: Laut Forschern deutet 
dies darauf hin, dass menschliche 
Operatoren weiterhin intensiv ein-
gebunden waren. Dies deutet, um 
im obigen Stufenmodell zu bleiben, 
auf eine Mischung aus „Human-
in-the-loop“ oder „Human-on-
the-loop“ hin.

•	 Marketinggetriebene Interpre-
tation: Einige Kritiker sehen den 
Bericht als Versuch, die Rolle von 
Agentic AI dramatischer darzustel-
len, als sie technisch belegbar ist.

Trotz dieser Unklarheiten zeigt 
der Vorfall sehr gut, wohin die 
Entwicklung gehen kann und wie 
entscheidend ein korrektes Verständ-
nis des Automatisierungsgrads ist. 
Die strategische Herausforderung 
für IT- und Produktionsleiter liegt 
darin, die Grenzen zwischen Auto-
matisierung (definiertes Skript) und 
Agentic AI (selbstständige Entschei-
dungsfindung) präzise zu verstehen, 
um die richtigen Sicherheitsarchi-
tekturen und Überwachungsproto-
kolle zu implementieren.

Nicht-Determinismus
Warum KI nicht immer gleich 

reagiert: Dass der Mensch sinn-
vollerweise weiterhin in Prozesse 
der IT-Sicherheit mit KI einbezogen 
werden sollte, zeigt sich an dieser 
Erkenntnis: KI ist alles andere als ein 
Uhrwerk. Selbst bei identischen Ein-
gaben liefert ein Sprachmodell wie 
GPT nicht immer dieselbe Antwort. 
Der Grund: Moderne KI arbeitet pro-
babilistisch, nicht deterministisch.

Was steckt dahinter?
Große Sprachmodelle (LLMs) wie 

ChatGPT oder Copilot generieren 
Texte auf Basis von Wahrscheinlich-
keiten. Schon kleine Änderungen 
in den Parametern führen zu unter-
schiedlichen Ergebnissen. Zum  Bei-
spiel der sogenannten „Tempera-
ture“ (= steuert die Zufälligkeit – je 
höher, desto kreativer und weniger 
vorhersehbar) oder der Auswahl
strategie für die nächsten Worte 
(„Top-p“ = wählt Wörter aus dem 
kleinsten Wahrscheinlichkeitsbe-
reich, & „Top-k“ = beschränkt die 
Auswahl auf die k wahrschein-
lichsten Wörter). Hinzu kommen 
Effekte aus der Cloud-Infrastruk-
tur: parallele Anfragen, Updates 
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am Modell oder gar unsichtbare 
Änderungen im Backend können 
das Resultat beeinflussen. Selbst 
bei fest eingestellten Parametern 
zeigen Studien, dass identische 
Prompts keine identischen Ant-
worten liefern.

Warum ist das ein Problem  
für Security?

In der IT-Sicherheit zählt Nach-
vollziehbarkeit. Ob bei der foren-
sischen Analyse eines Sicher-
heitsvorfalles der Dokumentation 
von Maßnahmen oder im Audit: Es 
muss klar sein, wie eine Entschei-
dung zustande kam – und dass 
sie wiederholbar ist. Wenn ein KI-
System aber heute eine E-Mail als 
harmlos einstuft und morgen als 
Phishing, wird es kritisch. 

Praxisregeln  
für den sicheren Einsatz

So schaffen Sie Nachvollzieh-
barkeit: Unternehmen müssen 
klare Regeln für den Einsatz von KI 
schaffen, insbesondere wenn diese 
in kritischen Pfaden der Security-
Architektur eingesetzt wird:
•	 Parameter festlegen: Temperatur 

möglichst niedrig ansetzen, dass 
die Vorhersagbarkeit besser wird. 

•	 Versionen und Kontext loggen: 
Jede Modell- und Prompt-Ver-
sion, alle verwendeten Tools und 
den genauen Kontext dokumen-
tieren. Dieses umfassende Log-
ging sollte in das zentrale SIEM-
System integriert werden, um die 
gesamte Entscheidungsstrecke 
des KI-Agenten im Falle eines 
Audits oder Incident-Response-
Falls lückenlos nachvollziehen 
zu können.

•	 Deterministische Pipelines 
bevorzugen: Wo möglich, sta-
bile Seeds und batch-invariante 
Abläufe nutzen.

•	 Menschliche Kontrollpunkte 
einbauen: Bei kritischen Aktionen 
wie etwa dem Sperren von Kon-
ten oder dem Entziehen von App-
Berechtigungen sollte möglichst 
ein Mensch die finale Entschei-
dung treffen. Agenten dürfen nie 
ihre eigenen Grenzen erweitern. 
Diese Kontrollpunkte sind als 
„Golden Rules“ in den IT- und OT-
Sicherheitsrichtlinien zu verankern.

Verantwortung und Haftung
Die letzte Instanz bleibt der 

Mensch: Die Frage nach der Haftung 
bei Fehlentscheidungen eines auto-
nomen KI-Agenten ist juristisch noch 
weitgehend ungeklärt. Wer haftet, 
wenn ein HOOT-System (Human-
out-of-the-Loop) einen Produktions-
prozess aufgrund eines Fehlalarms 
stoppt und einen Millionenschaden 
verursacht? Nach aktuellem Stand 
trägt die Verantwortung immer der 
Betreiber oder der Entwickler des 
Systems, nicht die KI selbst.

Diese juristische Realität un-
terstreicht die Notwendigkeit von 
Human-in-Command (HIC). Solange 
die KI nicht haftbar gemacht werden 
kann, darf sie keine Entscheidungen 
von strategischer Tragweite tref-
fen, die über die vorher definierten 
und vom Menschen freigegebenen 
Grenzen hinausgehen. Die ober-
ste Führungsebene muss die stra-
tegischen Ziele und die ethischen 
Leitplanken für den KI-Einsatz fest-
legen und regelmäßig überprüfen.

Fazit: Resilienz als Teamarbeit
Künstliche Intelligenz ist ein mäch-

tiges Werkzeug, aber kein Allheil-
mittel. Echte Resilienz entsteht 
erst, wenn Technologie, Mensch 
und Prozess ineinandergreifen. Für 
Unternehmen in der Produktions
automatisierung bedeutet das: Wer 
sich auf KI verlässt, ohne die Grund-
lagen zu schaffen, riskiert eine trüge
rische Sicherheit. Mit einer klaren 
Strategie für Datenzugriff, Kenntnis 
der Datenverarbeitung und gezielter 
Sensibilisierung der Nutzer las-
sen sich Angriffe nicht nur abweh-
ren, sondern auch als Chance zur 
Verbesserung nutzen. Resilienz in 

der Industrie ist kein reines Tech-
nologieprojekt, sondern ein ganz-
heitlicher Governance-Ansatz, der 
technische Schulden systematisch 
abbaut, Schatten-IT bekämpft und 
den Menschen als letzte Kontroll-
instanz in den Mittelpunkt stellt.

Zukunftsperspektive
Der resiliente Weg zum auto-

nomen Security-Agenten: Der 
Weg zum vollautonomen Security-
Agenten ist noch lang und führt über 
eine sorgfältige Governance. Unter-
nehmen, die heute die Basis schaf-
fen – durch saubere Datenpipelines, 
das Schließen von Transparenzlücken 
in IT- & OT-Bereichen und die Defi-
nition von klaren HITL- und HOTL-
Prozessen – werden als Erste von 
der nächsten Generation der Agen-
tic AI profitieren. Sie verwandeln die 
KI von einem bloßen Mustererken-
nungstool in einen verlässlichen, 
wenn auch kontrollierten, aktiven 
Mitspieler in der Cyberabwehr. 

Möchten Sie wissen, welche 
Governance-Stufe (HITL, HOTL, 
HIC) für Ihre kritischen Produktions
prozesse die richtige ist und wie Sie 
Ihre Datenbasis KI-fähig machen? 
Sprechen Sie mit den Experten von 
Adlon, um Ihre individuelle Roadmap 
zur Cyberresilienz zu entwickeln.

Über Adlon
ADLON Intelligent Solutions GmbH 

ist Spezialist für den digitalen Arbeits-
platz und IT-Sicherheit. Das Unter-
nehmen unterstützt seine Kunden 
seit über 35 Jahren bei der Entwick-
lung und Umsetzung ganzheitlicher 
Digital- und Sicherheitsstrategien – 
von Beratung über Implementierung 
bis zum Betrieb.
•	 Familienunternehmen, seit 1988
•	 60 Mitarbeiter an drei Standorten 

in Deutschland: Ravensburg, Ulm, 
Friedrichshafen

•	 Zertifiziert nach ISO 9001,  
ISO 14001 und ISO 27001

•	 Managed ECO-Partner-Netzwerk
•	 IT-Beratungsunternehmen für 

den digitalen Arbeitsplatz mit 
IT-Security Fokus

Quellen:
Gartner „Market Cuide for Shadow 
IT“ 2024
ADLON interne Fallstudien und 
Beratungserfahrungen ◄

Events und Downloads: 
Von der Sicherheitsillusion zur echten IT-Sicherheit 
On-Demand Vortrag, kostenlos  
https://adlon.de/event-von-sicherheitsillusion-zu-it-sicherheit
NIS-2 Richtlinie pragmatisch begegnen 
On-Demand Event, kostenlos 
https://adlon.de/event-nis-2-begegnen/
Die Evolution des Security Operations Center  
On-Demand Event, kostenlos 
https://adlon.de/event-evolution-soc/
Vulnerability Management mit MXDR 
Whitepaper zum kostenlosen Download 
https://adlon.de/vulnerability-management-mit-mxdr/


