NISZ-Umsetzung ab 2026

Uberwachung vernetzter Systeme: NIS2 verlangt durchgingige Kontrolle, © Obrela/Freepik

Mit Verspatung hat die Bundesregierung die
Umsetzung von NIS2 beschlossen. Ab 2026
tritt das Cybersicherheits-Gesetz nun auch in
Deutschland vollstandig in Kraft. Besonders fir
Industrieunternehmen — von der Fertigung bis
zum Maschinenbau — steigt damit der Hand-
lungsdruck entlang komplexer Liefer- und Pro-
duktionsketten deutlich.

Deutlich erweiterter Geltungsbereich

Eine der gravierendsten Anderungen von
NIS2 betrifft den deutlich erweiterten Geltungs-
bereich: Neben klassischen KRITIS-Betreibern
riicken nun auch zahlreiche Industrie-, Technolo-
gie- und Dienstleistungsbranchen in den Fokus.
Insgesamt sind damit rund 30.000 Unternehmen
in Deutschland erfasst.
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Die Richtlinie unterscheidet dabei zwischen
,wesentlichen“ und ,wichtigen* Einrichtungen.
Wesentlich sind Organisationen, deren Aus-
fall die Grundversorgung oder die &ffentliche
Sicherheit unmittelbar gefahrdet. Wichtig sind
dagegen Unternehmen, deren Ausfall kritisch,
aber nicht sofort versorgungsrelevant ist —
etwa Medizintechnik-, Elektronik- oder Maschi-
nenbauer, Lebensmittelproduzenten oder For-
schungseinrichtungen.

Fiinf Sektoren,
die NIS2 besonders fordert

Entscheidend ist jedoch weniger die Frage, ob
ein Unternehmen unter NIS2 fallt, sondern wie
stark es die neuen Vorgaben spirt. Branchen mit
verteilten OT-Systemen, tiefen Dienstleisterket-
ten oder hohen Versorgungsrisiken stehen vor
besonders hohem Aufwand. In der Umsetzung
zeigt sich: Fiinf Sektoren trifft es deutlich harter
als den Rest — aufgrund ihrer Strukturen, Abhan-
gigkeiten und operativen Kritikalitat.

+ Energieversorgung: Der Energiesektor ist
durch die Energiewende einer der am stark-
sten digitalisierten OT-Bereiche. Smart-Meter-
Gateways, automatisierte Laststeuerung, digi-
tale Netzleittechnik und tausende dezentrale
Erzeuger treffen auf jahrzehntealte OT-Anlagen
- eine Angriffsflache, die gezielt ausgenutzt
wird. Stadtwerke spiren den Druck beson-
ders: kleine Teams, begrenzte Budgets und
verteilte Anlagen fiihren dazu, dass NIS2 vor
allem Transparenz in OT-Netzen und friihzei-
tige Bedrohungserkennung verlangt.

+ Gesundheitssektor: Ransomware-Gruppen
nutzen die hohe digitale Abhangigkeit in Kli-
niken aus. Malware gefahrdet nicht nur Daten,
sondern unmittelbar Menschenleben, wahrend
veraltete Medizingerate und unklare Asset-
Landschaften zusatzliche Risiken schaffen. Fir
Kliniken bedeutet NIS2 vor allem: MedTech-
Umgebungen sichtbar machen und privile-
gierte Zugange strikt kontrollieren.

+ Finanzsektor: Die Finanzbranche bleibt eines
der lukrativsten Ziele: Angriffe auf Zahlungspro-
zesse, API-Ketten und ausgelagerte Dienste
treffen auf komplexe, historisch gewachsene
IT-Architekturen. NIS2 fordert hier vor allem
strengere Audits von Dienstleistern, Hartung
privilegierter Zugange und kontinuierliches
Monitoring kritischer Zahlungsstrome.

+ Transport: Transport zahlt zu den ,wesent-
lichen Einrichtungen®. Kombinationen aus
Alt-Systemen, hoher Zuliefererzahl und sel-
ten aktualisierten Anwendungen erhéhen das
Risiko. NIS2 macht die Koordination und Doku-
mentation zahlreicher Schnittstellen zur zen-
tralen Herausforderung.

Industrie im Visier der Angreifer

In der fertigenden Industrie sind Stillstande,
Lieferunterbrechungen und lange Wiederan-
laufzeiten langst reale Szenarien. Laut Digital
Universe Report H1 2025 [1] entfallen 7 % aller
beobachteten Vorfalle auf diesen Sektor. Das
sind rund 800 Angriffe allein im ersten Halbjahr
2025 und damit eine kontinuierlicher Angriffs-
welle im Wochentakt (Bild 1). Die Spannbreite
reicht von kompromittierten Bediener-Accounts
Uber Manipulationen an Maschinenablaufen bis
zu Eingriffen in Logistikprozesse oder uner-
laubten Anderungen an Steuerungssystemen.
Die Motive reichen von finanziellen Interessen
bis hin zu gezielter Betriebsspionage.

Ein Kernproblem: Klassische OT wurde nie
fir das Internet gebaut. Viele Steuerungen laufen
seit Jahrzehnten, sind kaum patchbar oder basie-
ren noch auf Windows XP Embedded. Gleichzei-
tig hangen heute lloT-Sensorik, Cloud-Dienste,
MES- und ERP-Systeme im selben Netzwerk —
oft ohne klare Segmentierung.

NIS2 erhoht den Druck fiir Hersteller

Besonders fiir industrielle Fertiger verscharft
NIS2 die Lage, denn Produktionslinien, Zuliefe-
rerverbinde und Remote-Wartungszugénge
erzeugen eine Angriffsflache, die sich kaum voll-
standig kontrollieren I&sst. Das zeigt auch eine
aktuelle Studie des Digitalverbands Bitkom [2] in
Deutschland (Bild 2): 28 Prozent der befragten
Unternehmen berichten darin von Angriffen auf
ihre Zulieferer oder von einem entsprechenden
Verdacht innerhalb der letzten zwdlf Monate.
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7 % aller beobachteten Angriffe im
1. Halbjahr 2025 entfielen auf die
Industrie-/Fertigungsbranche

29 % — VERDACHTIGE
INTERNE AKTIVITATEN

Missbrauchte Benutzerkonten,
unautorisierte Zugriffe,
Insider-Risiken

24 % - BRANCHEN-
SPEZIFISCHE RISIKEN

Eingriffe in Lieferketten,
Manipulation von
Maschinenkonfigurationen

DIGITAL
UNIVERSE
REPORT
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17 % — MALWARE-
ANGRIFFE

Remote-Access-Tools,
Credential Stealer,
Destructive Wiper

9 % — WEITERE
BEDROHUNGEN

Externe Angriffe auf OT-
Schnittstellen, fehlerhafte
Konfigurationen

Bild 1: Der Industriesektor war im 1.Halbjahr 2025 Ziel diverser Angriffe, © Obrela

In 41 % dieser Falle hatte der Cybersicherheits-
vorfall direkte Folgen auf Lieferkette, Produktion
und Reputation. Jede Storung wirkt sich damit
nicht nur operativ, sondern auch wirtschaftlich
aus: Liefertermine geraten ins Wanken, interna-
tionale Kundenketten erwarten Nachweise (iber
Sicherheitsstandards, und Maschinenstillstdnde
verursachen schnell sechsstellige Kosten.

Wachsende Zahl
digitaler Integrationen

Hinzu kommt die wachsende Zahl digitaler Inte-
grationen - von Predictive-Maintenance-Platt-
formen bis zu smarten Materialfliissen. Damit
rickt die gesamte Produktionsumgebung in den
Fokus: Asset-Transparenz, kontinuierliche Uber-
wachung, gesicherte OT-Updates, Lieferketten-
kontrollen und Protokollierung von Eingriffen
werden zu verpflichtenden Kernprozessen. Fiir
Maschinen- und Anlagenbauer bedeutet NIS2
zudem, dass auch sie als Dienstleister auditier-
bar werden und ihre Remote-Zugange, Service-
prozesse und Softwarebereitstellung nachweis-
lich absichern miissen.

Best Practices fiir NIS2

Grundlagen: Fir die Umsetzung von NIS2
sind einige grundlegende Sicherheitsmalt-
nahmen unverzichtbar. Sie bilden das Funda-
ment fiir eine wirksame Risikosteuerung, klare
Prozesse und eine nachweisbare Compliance.
Das folgende Set an Best Practices fasst die
zentralen Schritte zusammen, die Unternehmen
branchenlibergreifend berticksichtigen sollten.

+ Strukturiertes Risikomanagement etablie-
ren: Organisationen sollten formale Richt-
linien zur Risikoanalyse und Informations-
sicherheit definieren und diese kontinuierlich
uber ein zentrales Framework (iberwachen,
etwa durch Managed Risk & Controls (MRC).

* Robustes Incident Handling sicherstel-
len: Klare Prozesse, getestete Ablaufe und
ein kontinuierliches Monitoring sind nétig, um
Vorfélle schnell zu erkennen und zu beheben.
Managed Detection Response(MDR)-Dienste
unterstltzen Echtzeit-Detektion und Reaktion.
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+ Business Continuity und Disaster Reco-
very fest verankern: Unternehmen bend-
tigen einen formalisierten Business Conti-
nuity Plan (BCP; Notfallplan), regelmaRige
Backup-Tests und klare Wiederanlaufstrate-
gien, um auch unter Belastung handlungsfa-
hig zu bleiben.

+ Cyberrisiken in der Lieferkette aktiv mana-
gen: Durchgéngige Risikoanalysen, definierte
Sicherheitsanforderungen fiir Zulieferer und
regelmaRige Sicherheitspriifungen von Inte-
grationen minimieren Schwachstellen entlang
der Supply Chain.

+ Sichere Entwicklung und Systempflege
gewabhrleisten: Sicherheitsanforderungen
missen in Beschaffung und Entwicklung ver-
ankert, Schwachstellen regelmaRig getestet
und Patch- sowie Vulnerability-Management
kontinuierlich betrieben werden.

+ Wirksame Kontrolle der SicherheitsmaR-
nahmen Uberprifen: KPIs, kontinuierliche
Risikotiberprifung und Echtzeit-Einblicke in
die Wirksamkeit von Kontrollen helfen, die
eigene Sicherheitslage messbar und audi-
tierbar zu halten.

Managed Security statt Alleingang

NIS2 wird fiir viele Unternehmen vor allem
eines: ein Ressourcenproblem. Organisationen
scheitern nicht an der Technik, sondern an feh-
lender Transparenz, begrenzten Teams und der
Vielzahl an Schnittstellen. NIS2 verlangt durch-
gangiges Monitoring und schnelle Reaktions-
fahigkeit — Anforderungen, die viele Unterneh-
men nur mit externen Partnern rund um die Uhr
abdecken kdnnen.

Security-as-a-Service-Modelle bieten hier
eine realistische Entlastung. Externe Partner iber-
nehmen Aufgaben wie MDR, MRC, die Pflege
zentraler Sicherheitsrichtlinien sowie die Bewer-
tung neuer Schwachstellen. So entstehen klare
Verantwortlichkeiten, ein durchgangiger Uber-
blick tiber Risiken und eine Reaktionsfahigkeit,
die rund um die Uhr funktioniert. Das sind alles
Voraussetzungen, die NIS2 jetzt verpflichtend
macht und viele Organisationen aus eigener
Kraft nur schwer erfiillen kénnen.
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Stefan Bange ist seit mehr als 15 Jahren im
Bereich IT-Sicherheit und Cybersicherheit tatig,
wobei sein Fokus auf MSSP, Compliance und
Threat Intelligence Services liegt. Als Geschafts-
fuhrer Deutschland unterstiitzt er Unternehmen
dabei, ihre Cybersecurity-Operation zu star-
ken und mit den Managed Security Services
von Obrela Sicherheitsrisiken effektiv zu mini-
mieren. <

Angreifer nutzen auch Zulieferer als Einfallstor

Waren Zulieferer lhres Unternehmens innerhalb der letzten 12 Monate von
Datendiebstahl, Industriespionage oder Sabotage betroffen?

o o,
4/° 9A Hatte dies Folgen fiir Inr Unternehmen,
Wir arbeiten Ja, sicher 5 - g
z.B. Produktionsausfalle, Lieferengpasse,
nicht mit
Zulieferern Reputationsschaden?
zZusammen
19%

53%

Nein

Ja, es gab
den Verdacht

15%
Weif nicht/
k. A

Ja 41

Nein 49

Weif nicht /
keine Angabe
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Bild 2: IT-Sicherheit: Angreifer nehmen Zulieferer verstdrkt ins Visier, © Bitkom
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