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Wenn Sie funkbasierte oder intelligente/
smarte Produkte herstellen, die sich über WiFi, 
Bluetooth oder andere Funktechniken vernet-
zen, sind Sie wahrscheinlich mit der CE-Kenn-
zeichnung auf Elektronikgeräten vertraut. Das 
CE-Logo ist mehr als nur ein Label – es ist die 
Voraussetzung für das legale Inverkehrbrin-
gen von Produkten auf dem Markt der Europä-
ischen Union (EU) und bestätigt, dass Geräte 
die grundlegenden Anforderungen an Gesund-
heit und Sicherheit erfüllen.

Überarbeitete Richtlinie
Bis vor kurzem konzentrierten sich die EU-

Vorschriften für Elektronikgeräte vor allem 
darauf, körperliche Schäden, Gerätefehlfunkti-
onen und Funkstörungen zu vermeiden. Mit der 
zunehmenden Verbreitung intelligenter und ver-
netzter Produkte – von alltäglichen Consumer-
Geräten bis hin zu komplexen industriellen Sys-
temen – nehmen jedoch auch die Cyberrisiken 
zu. Geräte sind zunehmend mit Netzwerken ver-
bunden, verarbeiten personenbezogene Daten 
und sind Teil kritischer Infrastrukturen, was sie 
zu bevorzugten Zielen für Cyberangriffe macht.

Um diesen wachsenden Bedenken zu begeg-
nen, hat die EU die Funkanlagenrichtlinie RED 
(Radio Equipment Directive) durch den RED 
Delegated Act (RED-DA) überarbeitet, der im 
August 2025 in Kraft getreten ist. Die neue Ver-
ordnung stellt sicher, dass alle funkfähigen und 
IoT-Produkte, die auf den EU-Markt in Verkehr 
gebracht werden, die verbindlichen Cybersicher-
heitsanforderungen erfüllen.

Wo gilt RED-DA?
Der Anwendungsbereich der RED-DA ist breit 

gefächert und erweitert sich mit dem Wachstum 
des digitalen Ökosystems. Die Richtlinie gilt für 
alle Produkte, die eine Funkschnittstelle enthal-
ten. Dazu gehören Geräte wie Unterhaltungse-
lektronik (Smart Speaker, vernetzte Lichtschalter 
und Fernseher), Wearables (Smartwatches und 
Fitness-Tracker), Gesundheits-/Medizintechnik 
und medizinische Sensoren, vernetztes Spiel-
zeug und Ortungsgeräte sowie IoT-Systeme, die 
Smart Homes, industrielle Umgebungen und kri-
tische Infrastrukturen unterstützen. 

RED-DA im Kontext  
des Cyber Resilience Act (CRA)

RED-DA konzentriert sich zwar speziell 
auf funkbasierte Geräte, ist jedoch keine iso-
lierte Initiative. Sie ist Teil einer umfassende-
ren Regulierungsinitiative der EU zum Aufbau 
eines stärkeren und sichereren digitalen Ökosy-
stems. CRA ist eine separate, aber ergänzende 
Verordnung, die sich auf eine breitere Katego-
rie digitaler Produkte mit Embedded-Software 
bezieht, unabhängig davon, ob diese über eine 
Funkschnittstelle verfügen.

Zusammen bilden RED-DA und CRA wich-
tige Säulen des sich weiterentwickelnden Cyber
sicherheits-Regulierungsrahmens der EU. Wäh-
rend RED-DA sicherstellt, dass Geräte, die Funk-
technik verwenden, sicher, vertrauenswürdig und 
konform sind, bevor sie das CE-Zeichen tragen 
dürfen, erweitert CRA diesen Anwendungsbe-
reich auf den gesamten Lebenszyklus digitaler 
Produkte. Dazu gehören die Entwicklung nach 
dem Prinzip „Secure by Design“, die laufende 
Softwarewartung, die Meldung von Schwach-
stellen und der langfristige Support, um einen 
stärkeren Schutz und eine höhere Widerstands-
fähigkeit im gesamten digitalen Ökosystem zu 
gewährleisten. Kurz gesagt, RED-DA ist ein 
Baustein im mehrschichtigen Ansatz der EU 
zur Sicherheit digitaler Produkte. Für Herstel-
ler hilft das Verständnis von RED-DA nicht nur 
dabei, unmittelbare Compliance-Anforderungen 
zu erfüllen, sondern auch, sich auf die umfas-
senderen, systemischen Verpflichtungen vorzu-
bereiten, die durch die CRA eingeführt werden.
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EN 18031 als harmonisierte Norm
In diesem Sinne hat Europa die Norm EN 

18031 als harmonisierte Norm eingeführt, um die 
Cybersicherheitsanforderungen der RED zu erfül-
len. Sie umfasst Netzwerkschutz, Datenschutz 
und Betrugsprävention und bietet Herstellern 
einen praktischen Rahmen für den Nachweis 
der Konformität. Für die meisten funkbasierten 
und IoT-Produkte steht die Norm EN 18031 im 
Mittelpunkt, die Anforderungen an den Schutz 
von Netzwerken vor Missbrauch, Störungen 
und Angriffen festlegt. Sie betont sichere Desi-
gnpraktiken wie Authentifizierung, Zugriffskon-
trolle, verschlüsselte Kommunikation, geschützte 
Updates und Widerstandsfähigkeit gegen gän-
gige Bedrohungen, um sicherzustellen, dass 
vernetzte Geräte sowohl konform als auch ver-
trauenswürdig sind. Die Norm enthält maßge-
schneiderte Leitlinien für verschiedene Geräte-
typen und stellt sicher, dass die Sicherheitsmaß-
nahmen dem Risiko angemessen sind.

Da Europa seine digitale Widerstandsfähig-
keit (Resilienz) stärkt, werden diese Normen 
und Vorschriften die Art und Weise prägen, wie 
Produkte entworfen, getestet, dokumentiert und 
gewartet werden, und gleichzeitig die Messlatte 
für die Sicherheit höher legen.

Warum Konformität für Entwickler 
funkbasierter Produkte wichtig ist

•	 Risko und Ruf
Für Lösungsanbieter, die funkbasierte Tech-
nik integrieren, ist robuste Netzwerksicher-
heit nicht nur für die Einhaltung von Vorschrif-
ten unerlässlich, sondern auch zum Schutz 
des Kundennutzens und zur Wahrung des 
Vertrauens im Markt. Die Nichteinhaltung 
der RED-DA-Anforderungen kann Produkte 
anfällig für Sicherheitslücken, Rückrufe oder 
Verkaufsbeschränkungen machen. Dies stört 
den Geschäftsbetrieb und schädigt den Ruf 
der Marke sowie die langfristige Glaubwür-
digkeit bei Partnern, Regulierungsbehörden 
und Endnutzern. Seit dem 1. August 2025 ist 
die Einhaltung der Vorschriften für alle neuen 
funkbasierten Geräte, die in der EU verkauft 
werden, obligatorisch. Jedes Produkt, das 
keine gültige Konformitätserklärung (DoC; 
Declaration of Conformity) gemäß EN 18031 
vorweisen kann, riskiert nun ein Verkaufsver-
bot in Europa.

•	 Komplexität in der Lieferkette
Hersteller integrieren häufig Funkmodule oder 
System-on-Chip-Bausteine (SoCs) als Rück-
grat ihrer Funkanbindung. Wenn sicherge-
stellt ist, dass diese Komponenten selbst die 
Norm EN 18031 erfüllen und über eine vor-
gelagerte DoC verfügen, vereinfacht sich die 
nachgelagerte Konformitätsprüfung erheb-
lich, was die Kosten und den technischen 
Aufwand reduziert.

Die Rolle der Konformitätserklärung (DoC)

Eine DoC ist eine offizielle Erklärung, die bestä-
tigt, dass ein Produkt alle geltenden Richtlinien 
und Normen erfüllt, einschließlich der RED-DA-
festgelegten Cybersicherheitsanforderungen. Für 
Unternehmen, die Funkmodule oder SoCs inte-
grieren, bietet der Erhalt einer DoC von Techno-
logieanbietern erhebliche Vorteile: Erstens ver-
einfacht sie die Dokumentation, da die DoC des 
Lieferanten in die Konformitätsunterlagen des 
Produkts aufgenommen werden kann. Zweitens 
beschleunigt sich die CE-Kennzeichnung durch 
den Einsatz vorzertifizierter Module und drittens 
reduziert sich der Gesamtaufwand für die Kon-
formität, da umfangreiche zusätzliche Tests auf 
ein Minimum reduziert werden. 

Über die Effizienz hinaus stärkt es auch das 
Vertrauen, indem es ein starkes Bekenntnis zur 
regulatorischen Verantwortung gegenüber Part-
nern und Endnutzern signalisiert. Anbieter von 
Funk-SoCs und -modulen, die der RED-DA-
Konformität Priorität einräumen, ermöglichen 
ihren Kunden schnellere, sicherere und zuver-
lässigere Neuerungen. 

Praktische Schritte  
für Hersteller funkbasierter Geräte

Für Hersteller funkbasierter Geräte umfas-
sen die RED-DA-Anforderungen praktische 
Schritte, die mit dem Verständnis der Verord-
nung und den für das jeweilige Produkt gel-
tenden harmonisierten Normen beginnen. Es ist 
faktisch notwendig, nur Funkmodule oder Chip-
sätze RED-DA-konformer Lieferanten mit gül-
tigen DoCs für EN 18031 auszuwählen. Da die 
Verantwortung für das Endprodukt letztlich beim 
Hersteller liegt, stellt eine gründliche Lückena-
nalyse sicher, dass alle zusätzlichen Anforde-
rungen, die über die vom ausgewählten Modul 
oder SoC abgedeckten Anforderungen hinaus-
gehen, ordnungsgemäß berücksichtigt werden. 
Sicherheit muss ebenfalls von Anfang an inte-
griert werden, wobei Security-by-Design-Prak-
tiken in den Hardware- und Software-Lebens-
zyklus einfließen müssen. Um die Konformität 
zu gewährleisten, sollten Hersteller eine voll-
ständige und überprüfbare Dokumentation, 
einschließlich technischer Unterlagen, Testbe-
richte und Konformitätserklärungen von Liefe-
ranten, mindestens zehn Jahre nach Marktein-
führung aufbewahren. Schließlich sollten Unter-
nehmen eine kontinuierliche Konformität planen, 
indem sie sich über neue Vorschriften wie den 

CRA auf dem Laufenden halten und Prozesse 
für zeitnahe Sicherheitsupdates und Schwach-
stellenmanagement implementieren. 

Sicherheit  
ist eine gemeinsame Verantwortung

Die RED-DA-Cybersicherheitsanforderungen, 
mit der Norm EN 18031 als Kernstück, stellen 
einen Wandel im Umgang von Herstellern mit der 
Sicherheit funkbasierter und IoT-Produkte dar. 
Die Verantwortung für die Einhaltung der Vor-
schriften liegt nicht bei einem einzelnen Akteur, 
sondern ist eine gemeinsame Verpflichtung des 
gesamten Entwicklungs- und Lieferökosystems.

Die Wahl des richtigen Anbieters für Funk-
module oder SoCs, der RED-DA proaktiv unter-
stützt und eine Konformitätserklärung ausstellt, 
ist von entscheidender Bedeutung. Genauso 
wichtig ist auch, dass Hersteller selbst Verant-
wortung dafür übernehmen, wie diese Techno-
logien in ihre Endprodukte integriert und imple-
mentiert werden. Sicherheit muss von Anfang an 
in den Entwicklungsprozess integriert sein und 
darf nicht erst in einer späten Phase als Patch 
hinzugefügt werden.

Dazu zählt auch das Prinzip der gestaffelten 
Verteidigung, die gewährleistet, dass die Sicher-
heit über mehrere Ebenen des Systems hinweg 
implementiert wird, anstatt sich auf einen ein-
zigen Schutzpunkt zu verlassen. Kunden wer-
den dazu angehalten, TLS (Transport Layer 
Security) für verschlüsselte Kommunikation 
zu aktivieren – auch wenn ihre Geräte bereits 
WiFi-Sicherheitsprotokolle nutzen. Durch sol-
che mehrschichtigen Schutzmaßnahmen lassen 
sich Risiken mindern, wenn eine Ebene versagt. 
Angreifer werden daran gehindert, über eine ein-
zige Schwachstelle Zugriff auf sensible Daten 
oder Systemsteuerungen zu erlangen.

Durch die enge Zusammenarbeit mit erfah-
renen, compliance-fähigen Lieferanten und die 
Ausrichtung interner Entwicklungsprozesse an 
anerkannte Standards können Unternehmen 
die gesetzlichen Anforderungen erfüllen und 
somit widerstandsfähigere, vertrauenswürdige 
Lösungen für die vernetzte Welt bereitstellen.

Fazit
Jetzt ist es an der Zeit, zu handeln, um sich 

vorzubereiten, zusammenzuarbeiten und sichere 
funkbasierte Produkte zu entwickeln, die den 
Erwartungen von heute und den Herausforde-
rungen von morgen gerecht werden.  ◄
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