ORAN absichern: Halbleiterlosungen fiir den Netzwerkschutz

Offene Funkzugangsnetze
(ORANSs, Open Radio Access
Networks), unterstiitzt von Orga-
nisationen wie dem Telecom
Infra Project (TIP) und der
O-RAN Alliance, bieten klare
Vorteile gegeniiber herkdmm-
lichen, geschlossenen Netz-
werken. Um ORAN erfolg-
reich einzufiihren ist jedoch
das Entbiindeln von Hardware
und Software mittels standar-
disierter, offener Schnittstellen
und Protokolle sowie interope-
rabler Hardware von mehreren
Anbietern erforderlich. Kritisch
ist auch die Netzwerksicher-
heit, da Mobilfunknetzbetreiber
(MNOs, Mobile Network Opera-
tors) bei der Bereitstellung von
ORAN-Infrastrukturen Cyber-
sicherheitsrisiken berticksichti-
gen missen.

Bild 1 zeigt eine ORAN-Netz-
werkarchitektur gemdf der
O-RAN Alliance. Die wich-
tigsten Funktionsbldcke sind die
Funkeinheit (RU, Radio Unit),
die dezentrale Einheit (DU,
Distributed Unit) und der intel-
ligente RAN-Controller (RIC).
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Marktdimension

Der weltweite ORAN-Markt, der
Hardware, Software und Dienst-
leistungen umfasst, wird voraus-
sichtlich von 1,1 Mrd. US-$ im
Jahr 2022 auf 15,6 Mrd. US-$ im
Jahr 2027 wachsen [1]. Dieses
Wachstum wird vor allem von
MNO vorangetrieben, die von
den geringeren Ausriistungs-
kosten, der verbesserten Netz-
werkleistung und der gréferen
Flexibilitat profitieren mochten,
die sich aus dem Ubergang von
geschlossenen, proprietiren Sys-
temen hin zu offenen Infrastruk-
turen ergeben, die auf Multi-
Vendor-Okosystemen basieren.
Gleichzeitig besteht ein starker
politischer Wille, die Entwick-
lung von ORAN voranzutreiben
—insbesondere durch die Ankiin-
digung, dass im Rahmen des US
,,CHIPS and Science Act* von
2022 1,5 Mrd. US-$ fiir die Ent-
wicklung von ORAN-Systemen
bereitgestellt werden.

Sicherheitsherausforderungen
fiir ORAN

Die Schaffung fragmentierter
(disaggregierter) Netzwerke mit
Produkten verschiedener Anbie-
ter birgt das Risiko, dass ORAN
anfilliger fiir Cyberangriffe
sind als ihre ,,geschlossenen®
Pendants. Auf dieses Potenzial
haben insbesondere die US Nati-
onal Security Agency (NSA) und
die Cybersecurity and Infrastruc-
ture Security Agency (CISA) [1]
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in ihrem Papier ,,Open Radio
Access Network Security Con-
siderations” hingewiesen. Darin
wurden die Sicherheitsaspekte
im Zusammenhang mit der
Implementierung eines Open
RAN gemil der Architektur
und Spezifikationen der O-RAN
Alliance bewertet.

Das Papier befasst sich mit der
Sicherheit verschiedener tech-
nischer Aspekte von ORAN,
die von der Verwaltung mehre-
rer Hersteller iber Funk-1Cs/-
Systeme und Basisstationsaus-
riistung bis hin zu kiinstlicher
Intelligenz (KI) und allgemei-
nen Netzwerkaspekten reichen.
Darin heif3t es: ,,Die Einfiihrung
von Open RAN bringt neue
Sicherheitsaspekte fiir Mobil-
funknetzbetreiber (MNO) mit
sich. Ein offenes Okosystem,
das eine disaggregierte Umge-
bung mit mehreren Anbietern
umfasst, erfordert naturgemal
eine besondere Konzentration
auf Veranderungen der Angriffs-
flache an den Schnittstellen zwi-
schen den iiber die Architek-
tur integrierten Technologien.
Neben den Sicherheitsaspekten
der Integration von Kompo-
nenten verschiedener Hersteller
miissen sich Dienstanbieter auch
mit anderen Aspekten befassen.
Diese hdngen mit der Nutzung
von Open-Source-Anwendungen
und neuen 5G-Netzfunktionen
und -Schnittstellen zusammen,
deren Standards sich noch in der
Entwicklung befinden.
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Bild 1: Von der 0-RAN Alliance
definierte Architektur

Dartiiber hinaus miissen MNOs
Sicherheitsaspekte beriicksich-
tigen, die zwar nicht ausschlief3-
lich mit Open RAN zusammen-
héngen, aber dennoch relevant
sind, z.B. Cloud-Infrastruktur,
Virtualisierung, Containerisie-
rung und Distributed-Denial-
of-Service-/DDoS-Angriffe.”

Eine der Herausforderungen
bei Technologien von mehreren
Anbietern ist die Frage, wo die
Verantwortung fiir die Sicherheit
liegen sollte. Bei traditionellen
und proprietdren Netzwerk-
Designs lag die Verantwortung
fiir Implementierungsfragen in
der Regel bei einem einzigen
Anbieter. Im ORAN-Zeitalter
miissen MNO jedoch mehr Zeit
investieren, zu ermitteln, welche
Anbieter fiir die Sicherheit ver-
antwortlich sind. Zu beachten ist
auch, dass viele Betreiber ORAN
auf der Grundlage bestehender
LTE-Kernnetze aufbauen wer-
den, die selbst anfillig fiir pas-
sive Abhor- und aktive ,,Man-
in-the-Middle“-Angriffe sein
konnen. Dariiber hinaus wird
die Angriffsflache mit der stei-
genden Anzahl vernetzter Geréte
weiter zunehmen.

Mit zunehmendem Aufwand
fiir das Sicherheits-Manage-
ment besteht die Gefahr, dass
die Kosten fiir die Risikomin-
derung die Kosteneinsparungen
zunichte machen, die als einer
der Hauptvorteile von ORAN
angepriesen werden.
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Die Moglichkeiten der Vir-
tualisierung fiihren zu cloud-
basierten Implementierungen
von RANs. MNO sollten daher
in der Lage sein, einige der
Sicherheitsbedrohungen durch
die robusten Sicherheitsfunkti-
onen etablierter Cloud-Compu-
ting-Architekturen abzuwehren.
Viele Netzwerke werden jedoch
moglicherweise nicht oder nur
in begrenztem Umfang virtuali-
siert, da die Kostenvorteile (die
anfanglichen als auch die lau-
fenden Gesamtbetriebskosten)
wahrscheinlich der wichtigste
Faktor fiir die Akzeptanz der
jeweiligen Implementierungen
sein werden.

ORAN-Sicherheit im Fokus

Unabhéngig von der Virtua-
lisierung bestehen weiterhin
viele Anforderungen an die
physische Sicherheit auf Hard-
ware-Ebene. Um diese Sicher-
heit zu gewihrleisten und die
Vorteile von ORAN zu erhal-
ten, suchen Systementwickler
verstirkt nach Standard-Halb-
leiterbauelementen und Hard-
ware-Plattformen, die speziell
fir den Schutz vor Cyberan-
griffen entwickelt wurden. Dazu
gehoren Embedded-Prozessoren
mit integrierten Sicherheitsfunk-
tionen und zertifizierte TPM
(Trusted Platform Modules), die
auf branchenweit anerkannten
Spezifikationen basieren.

Kernprinzipien

Besonders relevant sind dabei
Richtlinien, die OEMs und Bau-
teilhersteller bei der Implemen-
tierung verbesserter Sicherheits-
mafnahmen in kritischen Infra-
struktursystemen unterstiitzen.
Dazu zéhlen die Richtlinien
der NIST Special Publication
800-193, die Empfehlungen fiir
mehr Widerstandsfahigkeit von
Plattform-Firmware und -Daten
gegen potenziell schidigende
Angriffe enthalten.

Die NIST-Richtlinien bezie-
hen sich auf die Hardware-
und Firmware-Komponenten,
die zum Starten und Betreiben
eines Systems erforderlich sind
—im Hinblick auf Angriffe, die
ein System voriibergehend oder
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dauerhaft auller Betrieb setzen
und zu erheblichen Stérungen
fiir die Nutzer fithren konnten.

Die drei Kernprinzipien der
Richtlinien lauten:

e Schiitzen: Sicherstellen, dass
Code und kritische Daten vor
Anderungen geschiitzt sind,
egal ob diese boswillig oder
unbeabsichtigt erfolgen

e Erkennen, wenn Code und
kritische Daten beschéadigt
wurden

* Wiederherstellen: Bereit-
stellen von Mitteln zum Wie-
derherstellen von Code und
kritischen Daten in einen
bekannten guten Zustand.

Kriterien

Diese Anforderungen fiihren zu
einer Reihe von Kriterien fiir
jedes sichere System, das Teil
des ORAN-Netzwerks ist:

e Sicherer Systemstart: Ver-
wendung einer hardware-
gestiitzten Vertrauensbasis, um
die Integritét der Software beim
Start sicherzustellen

* Authentifizierung: Bereit-
stellung einer eindeutigen und
iberpriifbaren Identitit

o §ichere Kommunikation:
Ubertragung authentifizierter
und verschliisselter Daten

*Sichere Programmierung
und Fehlerbehebung: Strenge
Kontrolle des Zugriffs auf die
physischen Schnittstellen des
Systems. Dies umfasst die
Entfernung von Schnittstel-
lenports, die wéhrend der Pro-
duktentwicklung verwendet
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eines sicheren
Embedded-Controllers
mit MAF-Speicher

werden, in der Serienfertigung
jedoch nicht benétigt werden.

* Schutz von Assets: Strenge
Kontrolle iiber Passworter,
Verschliisselungsschliissel und
Sicherheitszertifikate

* Lebenszyklus-Management:
Mit der Weiterentwicklung der
Cyberbedrohungen entwickeln
sich auch die Cybersicherheits-
malnahmen weiter.

e Datensicherheit: Nachweis,
dass alle Gerite im System
cybersicher sind und beispiels-
weise Penetrationstests (Pen-
Tests) unterzogen wurden

In den letzten Jahren haben
Halbleiterhersteller zahlreiche
Technologien mit integrierten
Funktionen entwickelt, um die
Entwicklung von Systemen, die
diese Kriterien erfiillen, ein-
facher und schneller zu gestalten.

Ein Beispiel sind sichere Embe-
dded-Controller, die urspriing-
lich fir Computer- und Netz-
werkspeicheranwendungen
entwickelt wurden, sich aber
ebenso gut fiir die Sicherheit
in offenen Systemen eignen,
auf denen Gerétehersteller und
Systemarchitekten ORANs auf-
bauen. Diese Controller verfligen
iiber eine Secure-Boot-Funktion
(Root of Trust), die unverander-
lichen Code im Boot-ROM mit
Public/Private-Key-Kryptografie
kombiniert. Der gesamte Anwen-
dungscode muss vor der Aus-
fiihrung mit dem 6ffentlichen
Schliissel authentifiziert werden,
wihrend ein ECC-Algorithmus
(Elliptic Curve Cryptography)
zur digitalen Signatur sowohl

zur Authentifizierung des Codes
als auch zur Uberpriifung sei-
ner Integritdt verwendet wer-
den kann.

Im Hinblick auf die NIST-Wie-
derherstellungsanforderungen
ist Redundanz wichtig. Dazu
werden mehrere Images des
Anwendungscodes des Con-
trollers im externen Speicher
abgelegt. Sollte sich beim Boo-
ten herausstellen, dass das erste
Image beschédigt ist, kann der
Boot-Vorgang mit einem ande-
ren Image fortgesetzt werden.
Sobald der Anwendungscode
geladen wurde, kann die Krypto-
Hardware des Controllers
genutzt werden, um die Schutz-,
Erkennungs- und Wiederher-
stellungsanforderungen auf das
BIOS, die Management Engine
(ME) und anderen im Speicher
abgelegte Codes und Informati-
onen auszuweiten. Wird besché-
digter Systemcode erkannt, kann
der Anwendungscode Backup-
oder Golden-Images verwen-
den, um das System wiederher-
zustellen.

Bild 2 zeigt eine Implemen-
tierung eines NIST-konformen
Embedded-Controllers, der auf
einer Master-Attached-Flash-/
MAF-Speicherkonfiguration mit
einem einzigen SPI-Flash-Chip
basiert. Alternative Konfigurati-
onsoptionen sind MAF mit zwei
SPI-Chips, gemeinsam genutzter
Flash-Speicher mit einem SPI-
Chip und gemeinsam genutzter
MAF mit zwei SPI-Chips.

Sicheres Booten ist eine wich-
tige erste Verteidigungslinie. In
manchen Fillen verlangen die
Anforderungen jedoch, dass
Entwickler von ORAN-Geri-
ten ihre Hardware auf Mikro-
prozessoren (MPU) basieren,
die diese integrierte Funktion
nicht bieten und daher den Code
nicht vor der Ausfiihrung vali-
dieren. In solchen Féllen muss
die Secure-Boot-Funktion in das
Geriétedesign integriert werden.
Eine Moglichkeit dafiir ist die
Wahl eines géngigen Secure-
Boot-Referenz-Designs, das auf
neuesten FPGAs (Field Program-
mable Gate Arrays) basiert.



Wie Bild 3 zeigt, kdnnen diese
Bausteine, die eine vertrauens-
wiirdige Quelle und einen umfas-
senden Authentifizierungspro-
zess nutzen, neben Target-Pro-
zessoren eingesetzt werden und
—im Falle der gezeigten Losung
—Tlber DPA-resistente (Differen-
tial Power Analysis) Manipulati-
onsschutzmafinahmen verfiigen.

Eigenstandige Sicherheits-
Kryptoprozessoren

Eine weitere wichtige Entwick-
lung fiir ORAN-Gerétehersteller
ist das Aufkommen dedizierter
und eigensténdiger Sicherheits-
Kryptoprozessor-ICs, die den
vom NIST Computer Security
Resource Center (CSRC) ent-
wickelten Federal-Information-
Processing-/FIPS-Standards ent-
sprechen und die Spezifikationen
der Trusted Computing Group
(TCQG) unterstiitzen.

Die FIPS-Standards sind fiir
Behorden konzipiert, die kryp-
tografische Sicherheitssysteme
zum Schutz sensibler Informa-
tionen in Computer- und Tele-
kommunikationsgeréten ein-
setzen. Sie bilden somit eine
gute Grundlage fiir die ORAN-
Sicherheit auf Hardware-Ebene.
FIPS-konforme Chips, die eine
Methode zum Speichern von
Schliisseln in geschiitzter Hard-
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ware und zur Verwaltung die-
ser Schliissel bieten, um mehr-
schichtige Sicherheit zu errei-
chen, fungieren effektiv als
Hardware-Krypto-Beschleuni-
ger. Sie libernehmen komplexe
Sicherheitsoperationen vom
Host-Prozessor und schiitzen
Schliissel in der Hardware. Da
diese Chips bereits in Embed-
ded-Systemen verwendet wer-
den, sind sie bewihrt, weitver-
breitet und kostengiinstig.

Bild 4 zeigt ein Blockdiagramm
eines Kryptoprozessor-ICs, der
einen Mikrocontroller, geschiitz-
ten nichtfliichtigen Speicher und
eine starke, hardwarebasierte
Public-Key-Sicherheitstechno-
logie (RSA) auf einem einzigen
Chip vereint. Der Baustein im-
plementiert die TCG-Spezi-
fikation fiir Trusted Platform
Modules (TPM), verfiigt iiber
einen FIPS-zertifizierten Pseu-
dozufallszahlengenerator fiir
die Schliisselgenerierung, bietet
Secure Boot, Schutz des geisti-
gen Eigentums, Authentifizie-
rung und sichere Kommunika-
tion. Hinzu kommen eine aktive
Abschirmung sowie eine Reihe
von Funktionen zur Manipula-
tionserkennung und -abwehr.

Fazit

ORAN erfordert den Fokus auf
Anderungen der Angriffsfliche
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an den Schnittstellen zwischen
den integrierten Technologien.
Da viele Betreiber ORAN-
Netzwerke auf der Grundlage
bestehender LTE-Kernnetze
aufbauen, kdnnen diese anfillig
flir passive Abhor- und aktive
Man-in-the-Middle-Angriffe
sein. Daher miissen Netzwerkar-
chitekten die Sicherheit jeder
einzelnen Verbindung beriick-
sichtigen.

Per Definition basieren ORAN-
Architekturen weitgehend auf
kostengiinstigen, kommerzi-
ellen Standardtechnologien,
die eine schnellere Implemen-
tierung und geringere Kosten
ermoglichen. Im Hinblick auf
die Sicherheit sind Halbleiter, die
Sicherheitsprobleme minimieren
und robuste, geschiitzte ORAN-
Infrastrukturen ermdglichen, von
entscheidender Bedeutung.
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Diese Halbleiterbausteine sollten
die Anforderungen relevanter
Gremien und Normen wie NIST,
CISA, FIPs und TCG erfiillen,
indem sie Funktionen wie Secure
Boot und Hardware Root of
Trust bis hin zur Erzeugung und
Authentifizierung von Krypto-
grafieschliisseln, Manipulations-
erkennung und Losungen fiir die
Systemwiederherstellung bie-
ten. In immer mehr Féllen sind
solche Sicherheitsfunktionen in
Controller und TPMs integriert.
Wo sie nicht verfiigbar sind, las-
sen sie sich mithilfe bewahrter
Standardreferenzdesigns hin-
zufligen. <

[1] www.microchip.com/en-us/
solutions/data-centers-and-com-
puting/computing-solutions/
technologies/platform-root-of-
trust-secure-boot
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Bild 3: FPGA-basiertes Referenzdesign fiir sicheres Booten
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