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Industrielle Netzwerke vor modernen
Bedrohungen schiitzen

Zero Networks sieht Trend zu OT-Segmentierung
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OT-Netzwerke wurden nicht flr
die Herausforderung durch moderne
Cyberbedrohungen entwickelt. Eine
typische OT-Umgebung umfasst Hun-
derte von nicht verwalteten Geréaten
von Anbietern, die teilweise schon
Jahrzehnte alt sind. OT-Netzwerke
sind daher schwer zu (iberwachen,
schwer zu kontrollieren und es ist
unglaublich kostspielig, wenn sie
gestort werden. Diese Netzwerke
ordnungsgemal zu sichern, ist
auBerst schwierig, obwohl genau
das immer dringlicher wird.

Kay Ernst, Experte flr automati-
sierte Mikrosegmentierung, erklart
wie selbst in die Jahre gekommene
OT-Netzwerke durch Segmentierung
widerstandsfahiger gegen Attacken
werden konnen.

Fakten

Die Zahl der Ransomware-Grup-
pen, die es auf OT abgesehen haben,
stieg im letzten Jahr um 60 Prozent,
aber nur 19 Prozent der Unterneh-
men flihlten sich im gleichen Zeit-
raum vollstandig auf OT-Sicher-
heitsprobleme vorbereitet. Um den
zunehmenden OT-Sicherheitsbe-
drohungen entgegenzuwirken und
die allgemeine Sicherheitslage zu

verbessern, benétigen Unternehmen
eine robuste OT-Netzwerksegmen-
tierung, die keine neue Komplexitat
mit sich bringt.

Was ist OT-Netzwerk-
segmentierung?

Die Segmentierung von OT-Netz-
werken ist der Prozess der Isolie-
rung von industriellen Steuerungs-
systemen (ICS), Sensoren, speicher-
programmierbaren Steuerungen
(SPS) und anderer OT-Infrastruktur
von umfassenderen IT-Netzwerken
und voneinander. Segmentierte
Zonen werden anhand von Fak-
toren wie Funktion, Asset-Typ, Kri-
tikalitat oder Risikostufe definiert
und durch Zugriffskontrollrichtli-
nien geschitzt, die festlegen, wel-
cher Datenverkehr zwischen ihnen
stattfinden darf.

Die OT-Segmentierung reduziert
die Angriffsfldche und begrenzt die
laterale Bewegung zwischen Sys-
temen, wodurch industrielle Unter-
nehmen vor dem kostspieligen
Risiko von Ausfallzeiten geschiitzt
werden. Mit anderen Worten:
Bei der OT-Segmentierung geht
es um Eindammung. Wenn ein
Bereich kompromittiert wird, tragt

die Segmentierung dazu bei, dass
sich der Schaden nicht ausbreitet.

OT-Netzwerksegmentierung
vs. OT-Mikrosegmentierung

Die OT-Netzwerksegmentierung
isoliert das Netzwerk in sichere
Zonen. Die OT-Mikrosegmentie-
rung sichert die Infrastruktur zusétz-
lich, indem sie den Datenverkehr
zwischen einzelnen Assets inner-
halb dieser Zonen kontrolliert. Wah-
rend die herkdémmliche Netzwerk-
segmentierung auf Grenzen wie
VLANs oder Subnetzen basiert,
arbeitet die Mikrosegmentierung
auf Asset-Ebene und ermdglicht
so eine prézise Datenverkehrskon-
trolle und reduziert das Risiko late-
raler Bewegungen, selbst in flachen
oder alteren OT-Umgebungen.

Sicherheit ist wichtig

Warum ist die OT-Netzwerkseg-
mentierung fir die Sicherheit wich-
tig? Ein flaches Netzwerk ist ein
Spielplatz fir Angreifer. Ohne sinn-
volle interne Grenzen kdnnen sie,
sobald sie einen Endpunkt geknackt
haben, sich seitlich bewegen, um die
Produktion zu sabotieren, kritische
Systeme zu blockieren und Liefer-
ketten zu storen. Der Erstzugriff auf
einen fragilen Endpunkt erfolgt durch
Phishing, einen Fernzugriffsdienst
oder ein anfalliges Legacy-System.

Die Zeiten der ,Air Gap*“isolierten
Industrienetzwerke sind vorbei.
Die Einflihrung der Cloud, das loT,
Remote-Betrieb und der durch In-
dustrie 4.0 bedingte Druck hinsicht-
lich Effizienz und Verfiigbarkeit fih-
ren dazu, dass OT-Systeme zuneh-
mend mit der IT-Infrastruktur von
Unternehmen verflochten sind. Es
wird prognostiziert, dass im ndchsten
Jahr 70 Prozent der OT-Systeme mit
IT-Netzwerken verbunden sein wer-
den - ein Anstieg von 20 Prozent
gegenuber dem Vorjahr. Diese Kon-
vergenz modernisiert zwar die Pro-
zesse und verbessert die Effizienz,
vergrolert aber auch die Angriffs-
flache und setzt die Betriebstech-
nologie Risiken aus, fir die sie nie
konzipiert wurde. Durch Segmen-
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tierung konnen Sicherheitsteams
die Kontrolle zurlickgewinnen und
Grenzen durchsetzen, wo herkdmm-
liche perimeterbasierte Sicherheits-
mafRnahmen versagen.

Ransomware-Angriffe
auf OT beginnen in der IT

Wahrend Ransomware-Angriffe
flr fast jedes Unternehmen nach
wie vor ein wichtiges Thema im
Bereich Cybersicherheit sind, ist
keine Branche starker und konse-
quenter von Ransomware betrof-
fen als der Industriesektor. Im Jahr
2024 stieg die Zahl der Ransom-
ware-Angriffe in Industrieunter-
nehmen um 87 Prozent gegeniiber
dem Vorjahr, wodurch diese Bran-
che zum vierten Mal in Folge das
Hauptziel von Ransomware war.
Insbesondere im Jahr 2024 war ein
Anstieg von 60 Prozent bei Ransom-
ware-Gruppen zu verzeichnen, die
OT/ICS-Systeme angreifen.

Zunehmende Bedrohung

Angesichts der zunehmenden
Ransomware-Bedrohungen und
der Konvergenz von OT/IT-Netz-
werken kénnen Sicherheitsteams
nicht ignorieren, dass 75 Prozent
der Angriffe auf OT-Systeme mit
einer IT-Sicherheitsverletzung begin-
nen. Schwachstellen in der Unter-
nehmensumgebung — wie VPNSs,
Webanwendungen oder kompro-
mittierte Anmeldedaten - bieten
Hackern einen ersten Zugang. Von
dort aus bewegen sie sich seitlich,
oft unentdeckt, bis sie OT-Systeme
erreichen. Aus diesem Grund miis-
sen Sicherheitsteams die OT-Seg-
mentierung Uberdenken, um ihre
Sicherheitsstrategien auf eine kon-
vergierte IT/OT-Umgebung auszu-
richten.

Implementierung einer
OT-Netzwerksegmentierung

In Umgebungen, in denen die Ver-
fugbarkeit nicht verhandelbar ist,
kann die Segmentierung eine gewal-
tige Aufgabe sein. Mit dem richtigen
Ansatz ist sie jedoch machbar - und
muss nicht unbedingt komplex sein.
Was man nicht sieht, kann man nicht
schitzen, und nur wenige Unter-
nehmen verfiigen Uber eine voll-
standige Bestandsaufnahme ihrer
OT-Gerate, geschweige denn (iber
ein Verstandnis ihrer Kommunikati-
onswege. Der erste Schritt besteht
darin, eine Echtzeit-Inventur der OT-
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Gerate (und im Idealfall auch der
IT-Assets fiir einen umfassenden
Ansatz) zu erstellen, ihr Verhalten
zu erfassen und ihre Kommunikati-
onsmuster zu verstehen. Automati-
sierung kann hier helfen, indem sie
Traffic-Baselines lernt, um unbefugte
oder riskante Datenfliisse leicht zu
identifizieren.

Minimale Berechtigungen
erstellen

Sobald die Assets entdeckt wur-
den, gilt es sie logisch nach Funk-
tion, Standort, Kritikalitat oder Kom-
munikationsanforderungen zu grup-
pieren. Dies erleichtert die Defi-
nition von Segmentierungsrichtli-
nien, ohne notwendige Arbeitsab-
[aufe zu stdren.

Die beobachteten Verhaltens-
weisen und Gruppierungen dienen
dazu, um Zugriffsrichtlinien mit mini-
malen Berechtigungen zu erstellen.
Dies bedeutet, nur explizit erforder-
lichen Datenverkehr zuzulassen und
alles andere standardmaRig abzu-
lehnen. Diese Richtlinien sollten
uber Firewalls auf Gerateebene,
Switches oder Sicherheitsanwen-
dungen durchgesetzt werden, die
eine detaillierte Anwendung von
Regeln unterstiitzen.

Moderne OT-Segmentierung

Worauf Unternehmen achten
sollten: Nicht alle Segmentierungs-
I6sungen sind gleich. In dynamischen
Umgebungen sind manuelle Stra-
tegien nicht skalierbar — und her-
kémmliche Tools reichen oft nicht
aus. Zu achten ist auf moderne
Funktionen wie:

* Automatisiertes Lernen und
Erstellen von Richtlinien: Manu-
elle Konfiguration, Tagging, Grup-
pierung sowie die Erstellung und
Verwaltung von Richtlinien sind
fehleranfallig und nicht nachhal-
tig. Eine L6sung, die Verhaltens-
weisen automatisch lernt und
Segmentierungsrichtlinien vor-
schlagt, beschleunigt die Bereit-
stellung, optimiert die laufende
Verwaltung und verbessert die
Genauigkeit.

Kontinuierliche Uberwachung
und Just-in-Time-Zugriffskon-
trollen: Bedrohungen entwickeln
sich weiter. Netzwerke verandern
sich. Eine effektive Segmentie-
rung sollte so dynamisch sein wie
die Umgebungen, die sie schitzt.

Sinnvoll sind Losungen, die das
Netzwerkverhalten in Echtzeit
Uberwachen und Just-in-Time-
MFA fiir privilegierte Ports und
sensible Systeme durchsetzen,
sodass Benutzer nur dann auf das
zugreifen kénnen, was sie bendti-
gen, und zwar genau dann, wenn
sie es bendtigen.

+ Agentenlose Architektur: Anstatt
Agenten auf Endpunkten zu instal-
lieren, sollten Unternehmen einer
Ldsung den Vorzug geben, die
native Betriebssystemkontrollen
wie hostbasierte Firewalls und
Zugriffskontrolllisten (ACLs) nutzt,
um altere und anféllige OT-Sys-
teme ohne das Risiko von Unter-
brechungen zu schitzen.

+ Einheitliche Abdeckung liber
alle Umgebungen hinweg:
Moderne Sicherheit erfordert eine
nahtlose, konsistente Durchset-
zung von Richtlinien sowohl fiir
IT- als auch fiir OT-Ressourcen.
Ein Flickenteppich aus Losungen
schafft Liicken, die Hacker auszu-
nutzen wissen. Unternehme sollten
nach Plattformen suchen, die die
Segmentierung in konvergenten
Umgebungen vereinheitlichen.

Einheitliche
IT/OT-Segmentierung

So funktioniert die einheitliche
IT/OT-Segmentierung: Ein umfas-
sender und einheitlicher Ansatz fir
die OT-Segmentierung, wie Zero
Networks ihn verfolgt, erleichtert
die granulare Segmentierung von

Lybersicherneit

IT- und OT-Netzwerken und sorgt
so flir kompromisslose Sicherheit
in Zeiten komplexer Cyberbedro-
hungen. Nachdem alle Netzwerk-
verbindungen erfasst wurden, erstellt
die einheitliche OT/IT-Mikroseg-
mentierungslésung entsprechende
Regeln und hochprézise Richtlinien
mit minimalen Berechtigungen fiir
[T- und OT-Netzwerke, die mithilfe
von Automatisierung zentral auf die
hostbasierten Firewalls der verwal-
teten IT-Gerate und auf die ACLs
der Switches angewendet werden,
die die nicht verwalteten OT-Gerate
verbinden.

Administratorprotokolle wie RDP,
SSH, RPC, WMI und SMB gehdren
zu den beliebtesten Angriffsmetho-
den von Hackern. Um sicherzustel-
len, dass keine versteckten Schwach-
stellen fir Hacker Ubrigbleiben, bie-
tet die Just-in-Time-MFA auf Netz-
werkebene eine zusatzliche Sicher-
heitsebene, die nur den notwendi-
gen Datenverkehr zulasst, ohne
den normalen Betrieb zu storen.
Von Rechenzentren und OT bis
hin zu Legacy-Systemen und dard-
ber hinaus sorgt hierbei eine ein-
zige Plattform mit einem einzigen
Regelwerk fur die Mikrosegmentie-
rung vielféltiger und dynamischer
Landschaften.

Wer schreibt:

Zero Networks ist ein Pionier im
Bereich der automatisierten Mikro-
segmentierung und Netzwerk-
sicherheit. <«
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