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Wenn ein USB-Stick das (grof3te) Risiko ist

IT-Technologien fiir die OT-Welt

In der Industrie prallen zwei
Welten aufeinander, die nicht unter-
schiedlicher sein konnten: OT und
IT. Damit Fertigungsstralen effizi-
enter und sicherer werden, braucht
es einen neuen Ansatz — namlich
Software-definiert, containerisiert
und Kl-gestiitzt. Nur so lassen sich
alle Aufgaben entlang des Lebens-
zyklus-Managements optimieren
und automatisieren.
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Ein USB-Stick fir sicherheitsrele-
vante Patches? Was sich in der IT-
Welt nach einem Relikt aus vergan-
genen Zeiten anhort, ist in der OT-
Umgebung durchaus noch Realitat.
Denn die Fertigungsstrukturen im
Shopfloor sind teilweise tber Jahr-
zehnte gewachsen und werden nur
angefasst, wenn unbedingt notwen-
dig. Anderungen gelten allgemein als
Risiko, Upgrades finden im besten
Fall im Rahmen eines geplanten
Stillstandes statt. Hinzu kommt,
dass Maschinen unterschiedlichs-
ter Hersteller im Einsatz sind. Die
haben teilweise ihre ganz eigenen
Protokolle, und nicht jeder Control-
ler spricht mit dem anderen.

Die IT dagegen hatin den letzten
Jahren eine ziemliche Transforma-
tion durchlaufen: Technologien und
Ansatze wie Cloud-native Entwick-
lung, Microservices, Automatisierung
und DevOps sind darauf ausgerich-
tet, Systeme schneller und flexib-
ler zu machen. Die Diskrepanz zwi-
schen beiden Welten fiihrt im Fer-
tigungsalltag zu einer Vielzahl von
Problemen. Produktionsdaten blei-
ben in Maschinen gefangen, stattin
betriebsweiten Pipelines zu landen.
Updates erfordern manuelles Ein-
greifen, lokale Freigaben und indi-
viduelle Abstimmungen. Jede Linie,
jedes Werk, manchmal sogar jede
Maschine bildet ein eigenes Okosy-
stem mit eigener Hardware, eigenem
Patch-Stand und eigener Betriebs-
logik. Das Ergebnis sind unverein-
bare Lebenszyklen, die Prozesse

verlangsamen und Innovationen
ausbremsen, bevor sie Gberhaupt
operative Relevanz entfalten.

Trennung verhindert
ein konsistentes
Lifecycle-Management

Was in der IT selbstverstandlich
ist— Standardisierung, reproduzier-
bare Deployments und einheitliches
Monitoring — ist folglich in der OT
nur bedingt mdglich. Damit steigt
aber auch der Integrations- und
Verwaltungsaufwand: Jedes Sys-
tem erfordert Einzelanpassungen,
manuelle Konfigurationen und indi-
viduelle Schnittstellenlésungen.
Gleichzeitig steigt der Modernisie-
rungsdruck angesichts der techno-
logischen Entwicklungen der letz-
ten Jahre. Anwendungen, die friiher
zentral liefen, wandern naher an die
Maschinen. Kl-Inferenzen beispiels-
weise miissen lokal ausgefiihrt wer-
den, um Latenzen und Verflighar-
keiten sicherzustellen. Digitale Zwil-
linge bendtigen konsistente Daten-
strdme Uber alle Ebenen hinweg.
Generative KI wiederum erfordert
einen Zugang zu dokumentiertem,
versioniertem und qualitatsgesicher-
tem Unternehmenswissen. Drin-
gend notwendig ist deshalb eine
Plattform, die die OT- und IT-Umge-
bung technisch und organisatorisch
miteinander verbindet. Diese Platt-
form sollte Software-definiert sein,
damit die vielen Recheninstanzen in
einer Fertigungslinie in einem Clu-
ster konsolidiert werden konnen.
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Vereinheitlichung

Der Vergleich mit der Automobil-
industrie zeigt eindrucksvoll, was
eine Vereinheitlichung des tech-
nischen Unterbaus bewirken kann.
Friher hatten Fahrzeuge dutzende
proprietare Steuergerate, jedes mit
eigener Hardware, eigener Software
und eigenem Lebenszyklus. Updates
waren aufwendig, teuer und riskant
—ein Zustand, der der heutigen Situ-
ation im Shopfloor ziemlich &hnelt.
Moderne Fahrzeugarchitekturen
gehen inzwischen einen anderen
Weg: Sie konsolidieren Steuerge-
rate, zentralisieren Logik und set-
zen auf Software-definierte Kom-
ponenten. Funktionen werden also
nicht mehr in Hardware gegossen,
sondern als Software verteilt, aktu-
alisiert und erweitert. Dadurch wird
das Auto zu einer Plattform, die pro-
blemlos skalierbar und damit effi-
Zienter ist.

Software-defined
als gemeinsamer Nenner

Von diesem Gedanken profitiert
auch die Industrie. Eine Software-
definierte Fertigung entkoppelt die
Hardware- und Software-Lebens-
zyklen, sodass die aufwendige
Administration und Steuerung ein-
zelner Industrie-PCs und Control-
ler entfallt. Gleichzeitig schafft die-
ser Ansatz auch die Basis fir die
Umsetzung einer virtuellen spei-
cherprogrammierbaren Steuerung
(vSPS). Physische Gerate firr jede
einzelne Einheit sind nicht mehr
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notwendig, vielmehr lauft eine Soft-
ware-Steuerung auf einer Server-
[6sung am Edge. So kdnnen neue
SPS-Instanzen leichter gewartet
werden, wenn es die Produktion
erfordert.

Effizienter Aktualisieren

In einer solchen Fertigungsum-
gebung laufen zudem Wartung und
Weiterentwicklung deutlich effizi-
enter ab: Aktualisierungen lassen
sich gebindelt und weitgehend
automatisiert auf dem gesamten
Cluster ausrollen. Die bislang gan-
gige Praxis, einzelne Steuerungen
manuell —in manchen Féllen sogar
per USB-Stick — zu patchen, ent-
fallt vollstandig. Gleichzeitig verkirzt
sich die Time-to-Value: Neue Funk-
tionen oder Verbesserungen kén-
nen als zentrale Services bereitge-
stellt und sofort im gesamten Cluster
aktiviert werden.

Zusammenfiihrung
verteilter Industrie-PCs

Durch die Zusammenfiihrung ehe-
mals verteilter Industrie-PCs ent-
steht zudem eine homogene Res-
sourcenlandschaft, die Uberkapazi-
taten reduziert und die vorhandene
Rechenleistung besser ausschopft
— ein Vorteil gegenlber fragmen-
tierten Einzelrechnern, die haufig
zu grol’ dimensioniert und deshalb
schlecht ausgelastet sind. Dariiber
hinaus eréffnet die Virtualisierung
neue Méglichkeiten in der System-
integration. Steuerungslogik, die als
virtuelle Instanz vorliegt, lasst sich
leichter mit MES-, SCADA- oder
Qualitdtsmanagementsystemen
verbinden, da Schnittstellen stan-
dardisiert und nicht mehr an die
Eigenheiten physischer Hardware
gebunden sind. Dies schafft eine
flexiblere, besser orchestrierbare
Produktionslandschaft.

Containerisierung
vereinfacht den Kl-Einstieg

Wenn ein Fertigungsunterneh-
men auf eine softwaredefinierte
Architektur setzt, er6ffnet sich der
Zugang zu modernen Container-
Technologien. Uber eine einfache
Beschreibungssprache lassen sich
Container-Images fiir Betriebssy-
stem und Applikationsplattform
erzeugen. Diese kénnen anschlie-
Rend automatisiert iber die Edge-
Infrastruktur verteilt werden. Der
entscheidende Vorteil liegt in der
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Mit Red Hat OpenShift Al, einer flexiblen, skalierbaren Plattform, konnen Fertigungsunternehmen KI-gestiitzte
Anwendungen entwickeln und bereitstellen. © Red Hat

Standardisierung: Anwendungen
lassen sich als definierte Images
ausrollen, Aktualisierungen erfol-
gen kontrolliert und riickverfolg-
bar, und das komplette Lifecycle-
Management — von der Entwick-
lung Uber Tests bis zum produk-
tiven Rollout — wird zum wiederhol-
baren Prozess. Damit gewinnt die
Produktion jene Agilitat, die bisher
nur in IT-Umgebungen moglich war.
Gleichzeitig wird MLOps in der Fer-
tigung zum neuen Standard. Das
heilt: KI-Modelle kénnen in Con-
tainer-lmages gepackt und flexi-
bel auf Edge-Geraten, Gateways
oder Produktionsservern ausge-
rollt werden. Innovation lassen sich
schnell und sicher in den Shopfloor
bringen, ohne jedes Mal ein Risiko
in Bezug auf die Stabilitat der Pro-
duktion einzugehen.

Automatisierung

ist wiederum in puncto Sicherheit
extrem wichtig. Mithilfe von Frame-
works oder Ansatzen wie GitOps las-
sen sich Sicherheitsrichtlinien zen-
tral definieren und durchsetzen. Das
reduziert nicht nur menschliche Feh-
ler, sondern sorgt auch dafir, dass
Systeme llickenlos auf dem aktu-
ellen Stand bleiben, um Angriffs-
flachen gar nicht erst entstehen zu
lassen. Eine Kl-gestlitzte Anoma-
lie-Erkennung wiederum hilft dabei,
verdachtige Muster in Netzwerk-
oder Prozessdaten in Echtzeit zu
erkennen. Gegenmafinahmen kén-
nen dann automatisch angestoen
werden. Generative Kl-Assistenten
und Co-Piloten verkiirzen zudem
Troubleshooting-Zeiten spurbar,
weil Maschinendaten und Logfiles
kontextbezogen aufbereitet werden.

Ein haufiges Missverstandnis ist
allerdings, dass Containerisierung
automatisch sichere Updates bedeu-
tet. Tatsachlich sind feingranulare
Policies erforderlich: Signaturen,
Hardware-Root-of-Trust an Edge-
Gateways, Rollback-Mechanis-
men, und - fiir die Produktion ent-
scheidend - abgestimmte Freigabe-
schritte, die die Functional Safety
abbilden. Werden Kl-Modelle ein-
gesetzt, missen zusatzlich Guard-
rails implementiert werden, die
Halluzinationen verhindern, Ein-
griffe in Steuerungslogik nur tber
genehmigte Schnittstellen erlauben
und Entscheidungswege auditierbar
machen. Grundsatzlich sollten sich
Fertiger an den Zero-Trust-Prinzipien
aus der IT orientieren.

Der Weg zur echten OT-Agilitat

Eine Software-definierte Platt-
form ist jedenfalls nicht nur ein
technologischer Schritt, sondern

ein struktureller. Sie verandert,
wie Unternehmen Workloads ent-
wickeln, testen, betreiben und tber-
wachen. Sie schafft eine gemein-
same Sprache zwischen OT und
IT, einheitliche Compliance-Mecha-
nismen und eine klare Governance
Uber Zustandigkeiten hinweg. Gleich-
zeitig erlaubt sie es, bestehende
Anlagen weiter zu nutzen, statt sie
abzuldsen - ein entscheidender
Punkt in einer Umgebung mit lan-
gen Investitionszyklen.

Vor allem aber [8st sie den zen-
tralen Konflikt der industriellen Digi-
talisierung: Sie verbindet Stabi-
litt mit Innovation. Sie ermdg-
licht, dass Fertigungsunterneh-
men ihren hohen Sicherheits- und
Verfiigbarkeitsanforderungen treu
bleiben und dennoch die Geschwin-
digkeit moderner Softwareentwick-
lung nutzen kénnen. Damit wird die
Produktionshalle zum skalierbaren,
digitalen Okosystem. <«
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