Breitbandige Antennen fiir sichere Signalanalysen

Allzweckwaffen zur Abwehr von EMV-Problemen, Netzwerkstdérungen und Drohnenattacken

Die elektromagnetische Umwelt ist heute
dichter bevolkert als je zuvor. Von privaten
WLAN-Netzen iiber Mobilfunk bis hin
zu satellitengestiitzten Kommunikations-
systemen durchdringen unzéhlige Funk-
verbindungen den Luftraum. Gleichzeitig
nimmt die Komplexitit potenzieller Stor-
quellen zu. Sei es durch Emissionen elek-
tronischer Gerite, fehlerhafte Baugruppen,
Storsender oder das Eindringen von Drohnen
in geschiitzte Bereiche.

Antennen sind dasA &0

In diesem Spannungsfeld spielen Antennen
mit unterschiedlichen Richtcharakteristiken
eine Schliisselrolle. Insbesondere die Kom-
bination von omnidirektionalen und direk-
tionalen Antennen ermdglicht eine effi-
ziente Detektion und Lokalisierung von
Storsignalen — sowohl im entwicklungs-
begleitenden EM V-Pre-Compliance-Bereich
als auch im sicherheitsrelevanten Umfeld

kritischer Infrastrukturen.
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Neben den Antennen sind Echtzeit-Spectrum-
analyzer zum unverzichtbaren Begleiter
geworden, wenn es um die Analyse und
Detektion von Storsignalen bis hin zur
Abwehr von Angriffen beispielsweise durch
Drohnen geht.

Profis fiir die Rundumortung

Omnidirektionale Antennen zeichnen sich
durch ihre gleichméBige Empfangsempfind-
lichkeit in allen horizontalen Richtungen
aus. Sie sind das Werkzeug der Wahl,
wenn es darum geht, ein mdglichst voll-
stindiges Bild der elektromagnetischen
Situation zu erfassen. In EMV-Vorunter-
suchungen wahrend der Produktentwick-
lung dienen sie dazu, festzustellen, ob ein
Gerit unbeabsichtigte Stéraussendungen
verursacht oder ob externe Einfliisse den
Priifumfang beeintrichtigen kdnnten. Thre
Rundumempfangscharakteristik gewahr-
leistet, dass keine Signalquelle im Raum
unbeachtet bleibt. Damit bilden sie die Basis
fiir eine erste Einschédtzung der elektro-
magnetischen Belastung. Ahnlich wie ein
breit gefachertes Radar, welches das Vorhan-
densein von Interferenzen signalisiert, ohne
deren Ursprung zunichst zu identifizieren.

Die Stiarke der Omnidirektionalitit liegt
in der Geschwindigkeit und Effizienz der
Erfassung. Ein einziger Messpunkt kann
ein weites Spektrum abdecken und damit
in dynamischen Umgebungen, etwa bei der
Untersuchung von WLAN-St6rszenarien in
Biirogebduden oder 6ffentlichen Hotspots,
rasch Aufschluss geben. Auch im Mobil-
funkbereich, wo unterschiedliche Funk-
zellen und Frequenzbinder gleichzeitig
aktiv sind, ermdglicht die omnidirektionale
Antenne eine schnelle Bestandsaufnahme.
Gerade Storfélle im sicherheitskritischen
Funkverkehr wie Flugfunk oder BOS-Funk-
dienste miissen umgehend untersucht sowie
abgestellt werden, zum Beispiel durch die
Bundesnetzagentur. Gibt es tatsdchlich eine
Beeintrachtigung muss klar sein auf welchen
Frequenzbereich sich diese erstreckt und ob
es sich um breitbandige oder schmalbandige
Storer handelt.

Kostengiinstige Breitbandantennen

Mit der OmniLOG-PRO-Serie bietet Aaronia
ausgezeichnete und kostengiinstige Breitband-
antennen fiir radiale isotrope Messungen
von 150 MHz bis 18 GHz an. Damit decken
die Antennen die meisten HF-Quellen wie
Mobilfunknetze oder WLAN ab. Die Omni-
LOG-PRO-Serie besteht zum einen aus einer
ultra-breitbandigen Empfangsantenne (1 W
CW) und zum anderen aus einer 100 W
Hochleistungs-Sende- & Empfangsantenne
(100 W CW). Somit eignen sie sich hervor-
ragend fiir die Frequenziiberwachung oder
Stérungssuche sowie eventuell notwendiger
GegenmalBnahmen in Konferenzraumen.

Die breitbandigen Antennen der 0mniL0G PRO-
Serie, hier als Bestandteil der RODB, eignen sich
hervorragend fiir radiale isotrope Messungen, fiir
die Storungssuche oder zur Frequenziiberwachung.
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Die HyperLOG-EMI-Antennen bieten eine

extrem hohe Genauigkeit von 0,3 dB iiber den
gesamten Frequenzbereich von 20 MHz bis 6 GHz
und kénnen daher sogar als Referenzantennen
eingesetzt werden.

Je nach Typ decken sie alle HF-Quellen von
VHEF bis Ku-Band ab (zum Beispiel Radio
und TV, Mobilfunk, DECT, Bluetooth und
WLAN, aber auch Satellitenkommunika-
tion). Zum Schutz vor Umwelteinfliissen
ist jede OmniLOG PRO mit einem High-
Tech-Uberzug ausgestattet, welcher sie fiir
den AulBeneinsatz tauglich macht.

Die IsoLOG 3D Mobile hingegen ist die
nahezu perfekte Losung fiir 3D-Messungen.
Die Antenne verfiigt je Messachse sowohl
iiber einen Dipol wie auch einen Loop.
Zusitzlich ist sie mit bis zu zwei integrier-
ten Vorverstirkern mit einem hohen Gewinn
und niedrigem Rauschen ausgestattet. Dabei
wird der Frequenzbereich von 9 kHz bis
8 GHz abgedeckt. Da keine Software-Instal-
lation oder Netzwerkverbindung notwen-
dig ist, ist die leichte als auch handliche
Antenne sofort einsatzbereit und erleich-
tert 3D-Messungen unter Zeitdruck sowie
unterwegs. Der eingebaute Akku liefert bis
zu sechs Stunden lang Strom fiir die beiden
integrierten Bypass-Vorverstarker (je 15 dB
bei 2 GHz). Im Bypass-Modus eignet sich
die Antenne auch fiir sehr starke Signale. Die
Konfiguration von Verstérkerstufe, Sensor,
Messachse sowie Durchschaltgeschwindig-
keit erfolgt per integrierter Steuerplatine
direkt an der Antenne.

Erkennen und Lokalisieren

Sobald jedoch ein Storsignal nachgewiesen
wurde, verlagert sich der Fokus von der
Erkennung auf die Lokalisierung. Hier treten
direktionale Antennen auf den Plan. Mit ihrer
gebiindelten Empfangscharakteristik konnen
sie den Ursprung eines Signals rdumlich
eingrenzen. In der Praxis kann ein Techni-
ker so die Antenne ausrichten und anhand
der Signalstirke den Einfallswinkel des
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Storsignals bestimmen. Durch sukzessive
Messungen von verschiedenen Positionen
lasst sich der Ursprungsort triangulieren.

Diese Methode, die bereits seit Jahrzehnten
im Bereich der Funkaufkldarung und
Frequenziiberwachung eingesetzt wird,
hat in Zeiten digitaler Signalverarbeitung
und automatisierter Spektrumanalyse an
Prézision gewonnen.

In der entwicklungsbegleitenden EMV-Pre-
Compliance-Priifung dienen direktionale
Antennen dazu, interne Storquellen inner-
halb eines Testaufbaus oder eines Prototyps
gezielt zu identifizieren. Ein Gerit, das in
einer Laborumgebung unzuldssige Emissi-
onen zeigt, kann mithilfe einer Richtantenne
oder Sonde schrittweise analysiert werden.
Durch Variation des Abstands, des Winkels
und der Frequenzbereiche lasst sich der
Ursprungsbereich — etwa ein taktgesteu-
erter Schaltregler oder eine schlecht abge-
schirmte Datenleitung — lokalisieren. Damit
beschleunigt sich der Debugging-Prozess
erheblich, noch bevor eine formale EMV-
Zertifizierung ansteht. Hersteller vermei-
den so kostenintensive Nachpriifungen in
akkreditierten Laboren und gewinnen Zeit
in der Entwicklungsphase.

Hohe Richtgenauigkeit auch unterwegs

Die handlichen und leichten Hyperlog-
Antennen von Aaronia sind neben der
Verwendung im Labor besonders fiir
mobile Einsétze konzipiert. Vier verschie-
dene Baureihen decken alle erdenklichen
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Messaufgaben ab. Die hochwertigen loga-
rithmisch-periodischen (LogPer) Antennen
mit erweiterter Frequenzgrenze bis 35 GHz
iiberzeugen durch ihre Bandbreite bei hoher
Richtgenauigkeit und hohem Gewinn. Bei
der aktiven HyperLOG-X-Serie betragt der
Gewinn sogar bis zu 45 dBi. Dank des High-
Tech-Radoms aus Spezialkunststoff sind
die Antennen spritzwassergeschiitzt und
fiir den AuBeneinsatz geeignet. Spezielle
Outdoor-Versionen mit [P66-Zertifikation
sind ebenfalls verfiigbar.

Die neuen, nochmals verbesserten Hyper-
LOG-PRO-Antennen decken je nach Aus-
fithrung einen Frequenzbereich von 380 MHz
bis zu 40 GHz ab. Hierfiir stehen zurzeit
neun Modelle zur Verfiigung. Uber einen
Spezialanschluss ldsst sich optional ein
Kompass oder gegebenenfalls ein taktischer
Hochleistungs-Laser anschliefen, womit
eine optimale Ausrichtung beispielweise
zur Ziellokalisierung moglich ist.

Sichern von Funknetzen

Fiir Betreiber 6ffentlicher und privater Funk-
netze ergibt sich ebenfalls eine Art Arbeits-
teilung. Omnidirektionale Antennen dienen
als ,,Frithwarnsysteme*, die kontinuierlich
den Funkraum iiberwachen und Auffillig-
keiten registrieren. Sobald eine Storung
detektiert wird — etwa ein unautorisierter
WLAN-Repeater, ein defekter Router, ein
absichtlich eingesetzter Jammer oder eine
Drohne — kann eine direktionale Antenne zur
rdumlichen Eingrenzung eingesetzt werden.

Die Antennenarrays der IsoL0G-DF-Antennenfamilie sind durch ihren Aufbau fiir den Empfang aus
allen Richtungen ausgelegt. Durch die 360°-Anordnung der Einzelantennen und dem speziellen Aufbau
ohne mechanisch drehende Teile sind sie wahre Profis in der Zielortung. Es gibt sie jeweils als 2D- oder

3D-UWB-Tracking-Peilantenne.



Besonders sensibel ist die Situation im Bereich
kritischer Infrastrukturen. Flughéfen, Bahn-
hofe, Energieversorger, Banken oder staat-
liche Verwaltungen sind in hohem Mafe auf
storungsfreie Funkkommunikation ange-
wiesen — sei es fiir den Betriebsablauf, die
Uberwachung von Anlagen oder den Not-
fallbetrieb. Ein gezielter Angriff kann hier
erhebliche Auswirkungen haben. Deshalb
wird zunehmend auf hybride Uberwachungs-
systeme mit omnidirektionalen als auch
direktionalen Antennen gesetzt.

Die Vorteile aus beiden Welten

Die Antennenarrays der IsoLOG-DF-
Antennenfamilie von Aaronia nutzen die
bessere Reichweite von direktionalen Anten-
nen, sind durch ihren Aufbau aber fiir den
Empfang aus allen Richtungen ausgelegt.
Durch die 360°-Anordnung der Einzel-
antennen und dem speziellen Aufbau ohne
mechanisch drehende Teile sind sie wahre
Profis in der Zielortung. Es gibt sie jeweils
als 2D oder 3D UWB Tracking-Peilantenne.

Die 3D-RF-Tracking-Antennen verfolgen
die RF-Positionierung in drei Dimensionen
iiber ein hochdichtes, anpassbares Antennen-
array mit bis zu 32 Antennen flir Azimut
und Elevationsinformationen.

Der Frequenzbereich der aktuellen und kiinf-
tig verfligbaren Modelle reicht von 400 MHz
bis 40 GHz. Dank ihrer extrem hohen Peil-
genauigkeit von bis zu 1° bei Verwendung
der SPECTRAN:- oder Aartos-Peillosungen
mit integrierten Echtzeit-Spectrumanalyzern
ist die IsoLOG-3D-DF-Serie die nahezu
ideale Losung fiir die Signalortung oder fiir
Drohnen-Detektionssysteme.

Das SPECTRUM COMMAND kann einen Frequenz-
bereich von 400 MHz bis 40 GHz bei einer Echtzeit-
Bandbreite von bis zu 1960 MHz abdecken und
stellt so die ultimative Losung im Bereich der
Frequenzregulierung oder Signalortung dar.
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Die Analyzer der SPECTRAN-V6-PLUS-Serie mit einer RTBW von 245 MHz
ermaglichen ein liickenloses Streamen von 1Q-Daten.
Bei Bedarf Idsst sich auch eine RTBW mit der enormen Bandbreite von 490 MHz realisieren.

Stark im Verbund

Die passenden Antennen sind der eine Teil,
Analysesysteme der andere. In der Praxis
werden Echtzeit-Spektrumanalysatoren mit
hohen Bandbreiten eingesetzt. Die Ana-
lyzer der SPECTRAN-V6-PLUS-Serie
von Aaronia mit einer RTBW (Real-Time
Bandwidth) von 245 MHz erméglichen ein
liickenloses Streamen von 1Q-Daten, was
in dieser Bandbreite einzigartig ist. Bei
Bedarf ldsst sich auch eine RTBW mit der
enormen Bandbreite von 490 MHz realisie-
ren, eine Option, die sonst nur bei extrem
teuren Geréten vorhanden ist. So kénnen
intermittierende oder kurzlebige Signale,
die mit herkdmmlichen Methoden schwer
zu detektieren sind, ohne Probleme sichtbar
gemacht werden.

Pradestiniert fiir Messungen im X-Band,
das fiir militdrische und kommerzielle
Anwendungen genutzt wird, und im Ku-
Band, das fiir Satelliteninternet und Rund-
funkdienste von Bedeutung ist, sind die
Produkte aus der SPECTRAN-V6-ECO-
Serie. Der SPECTRAN V6 ECO 100XA-
18 verfiigt tiber einen Frequenzbereich bis
18 GHz sowie einer RTBW von >50 MHz.
Zusitzlich kann die bereits im Standard
beeindruckende Sweep-Geschwindigkeit
von ca. 500 GHz/s per Software-Lizenz auf
iiber 3 THz/s erhoht werden, und das tiber
einen einzigen USB 3.1 Port.

Schutz kritischer Infrastruktur

Der Schutz kritischer Infrastrukturen erfor-
dert nicht nur technische, sondern auch orga-
nisatorische Maflnahmen. Antennennetze
konnen Teil eines umfassenden Situations-
bewertungssystems sein, das mit IT-Sicher-
heitsplattformen gekoppelt ist. Erkennt ein
als Sensor eingesetztes System etwa ein

nichtautorisiertes Funksignal im Frequenz-
bereich eines BOS-Funkkanals, kann es
automatisch Alarm ausldsen, entsprechende
Sektoren iberwachen und Sicherheitskrifte
informieren.

Durch die Kombination mehrerer Sensor-
standorte oder stationdrer und mobiler
Systeme entsteht eine mehrschichtige Ver-
teidigungslinie, die physikalische und digi-
tale Schutzmechanismen verbindet. Die
Kombination aus breitbandiger Erfassung
und gezielter Analyse erlaubt es, sowohl
zufdllige Storereignisse als auch vorsitz-
liche Angriffe schnell zu differenzieren,
zu lokalisieren und gezielt zu bekdmpfen.

Peilung, Decodierung, Aufzeichnung und
Analyse solch komplexer Signale mobil
und an jedem Ort sind die Stérken des
SPECTRUM COMMAND von Aaronia.
Das System kann einen breiten Frequenz-
bereich von 400 MHz bis 40 GHz bei einer
Echtzeit-Bandbreite von bis zu 1960 MHz
abdecken und stellt so die ultimative Losung
im Bereich der Frequenzregulierung oder
Signalortung dar.

Omni- vs. directional

Letztlich zeigt sich, dass die Kombination
beider Antennenprinzipien mehr ist als
die Summe ihrer Teile. Omnidirektionale
Antennen schaffen Transparenz {iber die
elektromagnetische Gesamtsituation, wéh-
rend direktionale Antennen die notwen-
dige Tiefenschirfe fiir Ursachenanalyse
und Intervention liefern. In Kombination
mit schnellen Echtzeitspektrumanalyzern
ergeben sich schnelle, resiliente Systeme,
die gerade beim Schutz kritischer Infra-
strukturen einen wesentlichen Beitrag zur
Absicherung moderner Gesellschaften
gegeniiber Storereignissen und Angriffen
im elektromagnetischen Raum leisten. <«
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