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Die industrielle Produktion steht 
vor einem Umbruch. Was frü-
her undenkbar war, ist heute seit 
einiger Zeit schon Realität: Ver-
schiedenste Maschinen tauschen 
sich selbsttätig untereinander aus, 
Anlagen optimieren ihre Leistung 
autark und Produktionsdaten wer-
den sekündlich generiert und aus-
gewertet. Dahinter stehen Techno-
logien wie das Industrielle Internet 
der Dinge (IIoT), Cloud Computing 
und Edge Computing, die gemein-
sam ein Fundament für die Smart 
Factory bilden. Unternehmen können 
so selbst komplexeste Produktions-
prozesse grundlegend überarbeiten 
und schnell auf veränderte Anfor-
derungen des Marktes reagieren.

Datenströme sinnvoll nutzen
Wer heute durch moderne Produk-

tionshallen geht, trifft immer auch 
auf eine riesige Datenflut. Maschi-
nen, Sensoren und Anlagen produ-
zieren rund um die Uhr Unmengen 
von Informationen über Betriebszu-
stände, Produktionsparameter und 
Prozessverläufe. Die große Frage 
lautet: Wie lassen sich diese umfas-
senden Datenströme sinnvoll nut-
zen und in verwertbare Informatio-
nen umwandeln? Herkömmliche Pro-
duktionsumgebungen mit separaten 
Systemen und manuellen Steue-
rungsprozessen kommen hier schnell 
an ihre Grenzen. Die vierte indus-
trielle Revolution will jedoch genau 
das ändern: durch die Integration 
cyber-physischer Systeme soll die 
Produktivität und damit die Wett-
bewerbsfähigkeit gestärkt werden.

Edge Computing: Intelligenz 
dort, wo sie gebraucht wird

Das Prinzip ist einfach: Anstatt 
alle Daten zur Verarbeitung an weit 
entfernte Cloud-Server zu schicken, 
wird die Rechenleistung direkt dort-
hin verlagert, wo die Daten entste-
hen. Edge Computing setzt auf de-
zentrale Datenverarbeitung in unmit-
telbarer Nähe der Datenquelle. Das 
bringt handfeste Vorteile mit sich, 
besonders wenn Echtzeitdaten
analyse gefragt ist.

Der wohl größte Pluspunkt sind 
die deutlich kürzeren Reaktions-
zeiten. Wenn Daten direkt auf der 
Feldebene (OT) verarbeitet werden, 

entfallen lange Übertragungswege 
(Bild 1). Das macht oft den Unter-
schied zwischen einer Reaktions-
zeit von wenigen Millisekunden und 
mehreren Sekunden aus und das 
kann in zeitkritischen Anwendungen 
im Gesundheitswesen, Einzelhan-
del oder natürlich auch der Indus-
trie 4.0 entscheidend sein.

Entlastung  
der Netzwerkinfrastruktur

Dazu kommt noch die Entlastung 
der Netzwerkinfrastruktur. In der 
Produktion entstehen täglich rie-
sige Datenmengen. Würde man all 
diese Rohdaten an zentrale Cloud-
Rechenzentren übertragen, wäre das 
nicht nur aufwändig, sondern auch 
teuer. Edge-Systeme arbeiten meist 
mit kleineren Geräten und gerin-
gerer Speicherkapazität, weil der 
Großteil der Berechnungen lokal 
stattfindet. Das senkt die Betriebs
kosten spürbar. Gleichzeitig wer-
den die Netzwerkdienste entlastet 
und die Datenübertragungskosten 
in der Cloud reduziert.

Datenschutz
Beim überaus wichtigen Thema 

Datenschutz punktet Edge Compu-
ting ebenfalls. Sensible oder perso-
nenbezogene Daten können vor Ort 
vorverarbeitet und anonymisiert wer-
den, bevor dann nur noch die wich-
tigsten Ergebnisse an übergeord-
nete Systeme weitergeleitet wer-
den. Das minimiert das Risiko von 
Datenverlusten oder Sicherheits-
verletzungen und macht die Ein-
haltung von Datenschutzrichtlinien 
wie der DSGVO einfacher. Gerade 
in kritischen Infrastrukturen lassen 
sich so spezifische Datenschutz- 
und Sicherheitsanforderungen bes-
ser erfüllen.

Erhöhte Ausfallsicherheit
Ein weiterer Vorteil ist die erhöhte 

Ausfallsicherheit. Selbst wenn einmal 

die Netzwerkverbindung abbricht, 
laufen die lokalen Prozesse auf 
Edge-Ebene weiter und halten wich-
tige Funktionen aufrecht. Dies bein-
haltet insbesondere die Übernahme 
von lokalen Steuerungsaufgaben 
und die Ausführung kritischer Work-
flows, die somit nicht von einer sta-
bilen Internetverbindung abhängig 
sind. Das ist besonders wertvoll in 
Bereichen mit schlechter Netzab
deckung oder bei kritischen Anwen-
dungen. Um Datenverluste bei tem-
porären Verbindungsproblemen 
zu vermeiden, kommt zudem häu-
fig ein Store & Forward Mechanis-
mus zum Einsatz, der Daten lokal 
speichert und automatisch weiter
leitet, sobald die Verbindung wieder
hergestellt ist.

Unterschiedliche 
Edge-Systeme

Edge-Systeme lassen sich auf ver-
schiedensten Hardware-Plattformen 
betreiben. Es gibt hier Lösungen 
von Windows-Rechnern bis hin zu 
Linux-basierten Edge-Geräten. Die 
Rechenleistung und der Speicher 
sind dabei auf verschiedene Kno-
ten nahe der Datenquelle verteilt. 
Das können Edge Router, Edge 
Gateways oder Edge Server sein. 
Immer wichtiger werden auch On-
Device Edge-Lösungen, bei denen 
die Edge-Einheit direkt in Geräten 
wie Fahrzeugen oder Sensoren 
eingebaut ist.

Cloud-Anbindung
Die Anbindung von Produktions-

systemen an die Cloud kann über 
ein durchdachtes Drei-Stufen-Sys-
tem funktionieren. Den Grundbau-
stein bilden Edge Nodes – das sind 
lokale Anwendungen, die als Bin-
deglied zwischen Ihren Maschinen, 
Geräten, Datenbanken und der Cloud 
fungieren. Sie übertragen Produkti-
onsdaten von verschiedenen Stand-
orten in die Cloud-Umgebung, wo 
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Cloud und Edge-Computing  
finden den Weg in die Produktion

Bild 1: Die Verarbeitung der Daten erfolgt an der Edge.
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diese strukturiert, gespeichert, 
visualisiert und in automatischen 
Workflows weiterverarbeitet wer-
den können.

Edge Cluster 
Mehrere Edge Nodes werden in 

einem Edge Cluster zusammenge-
fasst, was einen entscheidenden 
Vorteil bringt: Fällt eine Edge Node 
aus, kann ihr Workload automatisch 
von einer anderen Node im Cluster 
übernommen werden, ohne dass die 
Datenübertragung beeinträchtigt 
wird. Diese Cluster-Struktur sorgt 
nicht nur für Ausfallsicherheit, son-
dern auch für Lastverteilung und 
ermöglicht eine standortbasierte 
Strukturierung der Datenquellen.

Edge Connectoren 
Die eigentliche Systemanbindung 

übernehmen Edge Connectoren. Sie 
verbinden Maschinen, Geräte und 
Datenbanken mit einem Edge Cluster 
und stellen sicher, dass Produktions-
daten aus verschiedensten Quellen 
sicher in die Cloud transportiert wer-
den. Jedes System bekommt dabei 

seinen eigenen Edge Connector. Das 
Gute daran: Die Konfiguration ist in 
wenigen Schritten und ohne spezi-
elles Fachwissen möglich.

Cloud Computing:  
Das zentrale Nervensystem

Während Edge Computing für 
schnelle Reaktionen vor Ort sorgt, 
übernimmt Cloud Computing die 
Rolle des zentralen Nervensy-
stems (Bild 2 und 3). Es nutzt ent-
fernte Server zur Speicherung und 
Verarbeitung von Daten und bietet 
praktisch unbegrenzte Skalierbar-
keit. Das macht es ideal für Anwen-
dungen, bei denen mehrere ent-
fernte Standorte gleichzeitig auf 
Daten zugreifen müssen.

Die Cloud-Umgebung kann große 
Datenmengen aus verschiedenen 
Quellen speichern und verwalten, 
und zwar in strukturierten Daten-
modellen. Sie stellt die nötige Infra-
struktur für umfassende Datenana-
lysen bereit, die weit über die loka-
len Möglichkeiten von Edge-Gerä-
ten hinausgehen. Bei wachsen-
den Anforderungen lässt sich die 

Hardware einfach anpassen, sogar 
während des laufenden Betriebs. 
Das ist wichtig, um die verschie-
denen Daten aus IoT-Lösungen 
zu sammeln, zusammenzuführen 
und für tiefgehende Analysen auf-
zubereiten.

Installation und Pflege
Dabei entfällt für Unternehmen die 

Notwendigkeit aufwändiger Hard-
wareinstallationen und fortlaufender 
Softwareupdates vor Ort (On-Pre-
mise), da diese Aufgaben vom Cloud-
Anbieter übernommen werden. Nut-
zer profitieren zudem von der Mög-
lichkeit des Zugriffs von praktisch 
überall auf der Welt auf die Cloud-
Plattform. Ein weiterer praktischer 
Vorteil ist die Minimierung von Aus-
fallzeiten durch Wartungsarbeiten, 
da professionelle Cloud-Infrastruk-
turen auf hohe Verfügbarkeit aus-
gelegt sind und Hardware während 
des Betriebs anpassbar ist. Cloud-
Lösungen bieten standardmäßig 
oft auch professionelles Staging 
(z. B. für Test-, UAT- und Produk-
tivsysteme) sowie eine integrierte 
Backup-Funktionalität, wodurch 
aufwändige lokale Backup-Proble-
matiken eliminiert werden. Obwohl 
die Sicherheit eine kontinuierliche 
Anforderung bleibt, kann die zen-
trale Verwaltung in der Cloud dazu 
beitragen, bestimmte lokale Sicher-
heitsvorfälle zu vermeiden, indem 

robuste Sicherheitsmechanismen 
standardmäßig bereitgestellt werden.

Die Cloud als 
leistungsstarke Plattform

Die Cloud ist also viel mehr als 
nur der digitale Speicherplatz. Sie 
fungiert als leistungsstarke Platt-
form für die Integration und Ana-
lyse von Produktionsdaten. Hier 
können Daten aus verschiedenen 
IoT-Lösungen zusammenlaufen und 
durch starke Analysewerkzeuge in 
konkrete Handlungsempfehlungen 
umgewandelt werden. Das unterstützt 
die Entwicklung und Bereitstellung 
digitaler Services über Unterneh-
mensgrenzen hinweg und ermög-
licht völlig neue Geschäftsmodelle.

Die Edge-Cloud-Vernetzung
Zwei Welten arbeiten zusammen: 

In der modernen Produktion muss 
man sich nun aber nicht zwischen 
Edge und Cloud entscheiden, denn 
beide Technologien arbeiten in 
einer hybriden Vernetzung optimal 
zusammen (Bild  4). Diese Edge-
Cloud-Verbindung schafft eine fle-
xible Architektur, bei der Rechen-
leistung und Speicher intelligent 
zwischen dem Entstehungsort der 
Daten (Edge) und zentralen Rechen-
zentren (Cloud) aufgeteilt werden.

Diese Kombination nutzt die Stär-
ken beider Ansätze: die Geschwin-
digkeit und lokale Kontrolle des Edge 

Bild 2: Beispiel einer Produktionsanbindung mit der Software manubes Bild 3: Cloudplattform für das Produktionsmanagement  
(mit Edge-Anbindung)

Bild 4: Vernetzung von Edge und Cloud über die Middleware-Lösung  
OPC Router Bild 5: Beispiele für Anwendungen von Edge-Cloud-Vernetzung in der Praxis
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Computing plus die Skalierbarkeit, 
Speicherkapazität und starken Ana-
lysewerkzeuge der Cloud. Ein prak-
tisches Beispiel: Messdaten werden 
nah am Entstehungsort auf Edge 
Devices verarbeitet und als Steuer-
signal direkt in den Prozess zurück-
geführt. Dadurch wird der Daten-
transfer zur Cloud reduziert oder 
ganz vermieden. Für komplexere, 
nicht-zeitkritische Analysen oder 
die langfristige Datenspeicherung 
gehen die vorverarbeiteten Daten 
dann aber in die Cloud.

Lokale Anwendungen (Edge 
Nodes) fungieren dabei als Binde-
glied zwischen Maschinen, Gerä-
ten, Datenbanken und der Cloud. 
Sie übertragen Produktionsdaten 
von verschiedenen Standorten in 
die Cloud-Umgebung, wo sie struk-
turiert, gespeichert, visualisiert und 
in automatischen Workflows weiter-
verarbeitet werden. Edge Cluster, die 
mehrere Edge Nodes zusammenfas-
sen, sorgen für effiziente und aus-
fallsichere Datenverbindungen. Fällt 
eine Edge Node aus, übernimmt auto-
matisch eine andere Node im Clu-
ster den Prozess, ohne dass die Da-
tenübertragung unterbrochen wird.

Konkrete Anwendungen  
in der Praxis

Eine Edge-Cloud-Vernetzung hat 
sich in verschiedenen Bereichen der 
industriellen Produktion bewährt 
(Bild 5):

•	 Produktionsprozessoptimie-
rung profitiert enorm von der kon-
tinuierlichen Maschinendatener-
fassung. Die Maschinenleistung 
wird besser, Ausfallzeiten werden 
seltener und Wartungsarbeiten 
können gezielter geplant werden. 
Durch das Erkennen von Mustern 
und das Beseitigen von Ineffizi-
enzen lassen sich Produktions-
kosten dauerhaft senken.

•	 Vorausschauende Instandhal-
tung (Predictive Maintenance) hat 
sich als einer der größten Erfolgs-
garanten erwiesen. Durch das 
Sammeln und Analysieren von 
Daten über den Maschinenzu-
stand können Probleme oft schon 
Wochen im Voraus erkannt und 
behoben werden, bevor teure Aus-
fälle entstehen. Das steigert die 
Anlagenverfügbarkeit erheblich.

•	 Qualitätsmanagement wird durch 
Edge-Analytics und KI-Modelle 
revolutioniert. Diese können die 
Produktionsqualität sehr genau vor-
hersagen oder Bearbeitungspara-
meter in Echtzeit optimieren, was 
zu einer kontinuierlichen Verbes-
serung der Produktqualität führt.

•	 Ressourceneffizienz wird durch 
intelligente Energiemanagement-
systeme gefördert. Sie überwa-
chen und steuern den Energie-
verbrauch in Echtzeit, vermeiden 
Lastspitzen und reduzieren den 
CO2-Fußabdruck. Edge Compu-
ting kann dabei den Verbrauch fos-
siler Primärenergie von IT-Archi-
tekturen deutlich senken.

Sicherheit  
von Anfang an mitdenken

Die Vernetzung von Maschinen 
und Systemen bringt neue Risiken 
mit sich, die von Anfang an berück-
sichtigt werden müssen. Eine durch-
dachte Architektur, die Edge- und 
Cloud-Komponenten nutzt, kann 
die Datensicherheit und -souverä-
nität deutlich stärken.

•	 Netzwerksegmentierung (Bild 6) 
sorgt für klare Trennung zwischen 
verschiedenen Netzwerkbereichen. 
Oft kommen Firewalls zum Ein-
satz oder das Produktionsnetz-
werk wird segmentiert, um nur 
die wirklich notwendigen Kom-
munikationspfade für die Maschi-
nendatenerfassung freizugeben.

•	 Zertifikate werden von vielen 
standardisierten Kommunikati-
onsprotokollen verwendet, um 
sicherzustellen, dass nur auto-
risierte und geprüfte Geräte mit-
einander kommunizieren können. 
Das stellt eine zusätzliche Sicher-
heitsebene dar.

•	 Zugriffskontrolle beschränkt 
den Zugriff auf sensible Daten 
und muss sowohl auf IT- als auch 
auf OT-Ebene abgesichert wer-
den. Diese Systeme überwa-
chen genau, welche Personen 
oder Anwendungen auf bestimmte 
Daten zugreifen dürfen.

Von Daten zu  
verwertbaren Informationen

Die sinnvolle Nutzung von Maschi-
nendaten ist ein Eckpfeiler der 
industriellen Automatisierung und 
Industrie  4.0. Sobald Maschinen-
daten verfügbar sind, können sie 
im Unternehmen zur Prozessop-
timierung und Wertschöpfung ein-
gesetzt werden (Bild 7).

Eine Middleware ist meist der 
beste Weg, um Daten gesammelt 
für Anwendungen bereitzustellen. 
Sie dockt an die Feldebene an, küm-
mert sich um die Vorverarbeitung 
der Daten und macht sie für Anwen-
dungen wie ERP, MES und Steue-
rungssysteme (PLCs) nutzbar. Diese 
Vorverarbeitung ist extrem wichtig, 
weil sie diese Daten erst für die IT-
Ebene anwendbar macht. Nur so 
werden Daten aus der OT in der IT 
nutzbar und können gespeichert, 
für Produktionsprozesse genutzt 
und visualisiert werden.

Bewährte Lösungen setzen auf 
industrielle Standardschnittstellen 
wie OPC UA, das mittlerweile füh-
rende Protokoll für herstellerun-
abhängige Kommunikation. Dazu 
kommen IoT-Standardprotokolle 
wie MQTT und REST für die API-
Kommunikation. Auch die Anbin-
dung wichtiger Datenbanktypen wie 
Microsoft SQL Server und MySQL 
ist für eine umfassende Dateninte-
gration unverzichtbar.

Vorteile zusammengefasst
Moderne Plattformen erlauben 

es, komplexe Automatisierungspro-
zesse per Drag-and-Drop zu erstel-
len. KI-basierte Analysefunktionen 
verwandeln Rohdaten in konkrete 
Handlungsempfehlungen. Ein KI-
gestützter Chat-Assistent kann bei-
spielsweise sekundenschnell struk-
turierte Informationen zu Aufträgen, 
Störungen oder Ressourcen lie-
fern. Mobile Zugriffsmöglichkeiten 
sorgen dafür, dass wichtige Infor-
mationen jederzeit und von überall 
verfügbar sind.

Herausforderungen 
meistern, Chancen nutzen

Bei der Umsetzung von Cloud- und 
Edge-Technologien in der Produk-
tion gibt es noch einige Hürden zu 
überwinden. Das Management hete-
rogener Edge-Geräte kann komplex 
werden. Standards für die Portabilität 
und Interoperabilität von Daten und 
Komponenten sind nicht überall vor-
handen. Qualifizierte Fachkräfte sind 
gefragt, aber nicht immer verfügbar. 
Auch die Integration in bestehende 
IT-Systeme und Prozesse braucht 
oft sorgfältige Planung.

Trotzdem überwiegen die Vorteile 
bei weitem. Diese Technologien opti-
mieren nicht nur bestehende Pro-
zesse, sondern eröffnen auch völ-
lig neue Möglichkeiten für innova-
tive Produkte, Dienstleistungen und 
Geschäftsmodelle. Unternehmen, 
die heute diese Technologien stra-
tegisch einsetzen, können ihre glo-
bale Wettbewerbsfähigkeit stärken 
und langfristig erfolgreich bleiben. 
Wichtig ist dabei, alle relevanten 
Stakeholder früh einzubeziehen 
und eine fundierte Machbarkeits-
analyse durchzuführen.

Die Transformation der industriellen 
Produktion durch Cloud- und Edge-
Computing ist keine Zukunftsvision 
mehr, denn sie passiert jetzt. Wer 
die Weichen heute für die digitale 
Vernetzung richtig stellt, kann mor-
gen von effizienten Prozessen und 
smarter Produktion profitieren.  ◄

Bild 6: Netzwerksegmentierung: Das OT-Netzwerk wird durch eine Firewall 
vom IT-Netzwerk getrennt.

Bild 7: Die Rohdaten durchlaufen einen definierten Workflow, der daraus 
verwertbare Informationen generiert.
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