Welches industrielle Netzwerk ist das Beste?

Ein Uberblick iiber Kriterien, Entwicklungen und Herausforderungen der Standardisierung
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Die Frage nach dem ,besten” industriellen
Kommunikationsnetzwerk beschaftigt seit Jahr-
zehnten Ingenieure, Automatisierungsexperten
sowie Geréatehersteller gleichermafien. Die Wahl
des passenden Netzwerks beeinflusst mafigeb-
lich die Integration, Skalierung, Wartung sowie
die langfristige Zukunftssicherheit industrieller
Systeme. Doch gibt es dieses eine beste Netz-
werk tiberhaupt? Die kurze Antwort: Nein. Denn
entscheidend ist nicht das perfekte Netzwerk,

sondern eine Strategie, die auf Offenheit, Flexi-
bilitat und Zukunftsfahigkeit setzt.

Entscheidungsfaktoren
bei industriellen Netzwerken

Die Bewertung industrieller Kommunikations-
protokolle erfolgt tiblicherweise anhand zentraler
technischer und strategischer Kriterien. Beson-
ders relevant sind die folgenden vier Aspekte.

1. Echtzeitfahigkeit und Determinismus

In zahlreichen Automatisierungsanwen-
dungen - etwa bei synchronisierter Mehr-
achsenbewegung oder anspruchsvollen Ver-
packungsprozessen — sind deterministisches
Verhalten und minimale Latenzen unerlass-
lich. Protokolle wie EtherCAT oder Sercos
bieten extrem kurze Zykluszeiten von unter
einer Millisekunde und werden daher oft in
der Antriebstechnik eingesetzt.
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Auch PROFINET IRT oder POWERLINK
liefern hohe Echtzeitleistungen mit entspre-
chender Hardwareunterstiitzung. EtherNet/
IP und Modbus TCP sind fir viele Standard-
anwendungen geeignet, bendtigen aber mit-
unter Optimierungen flir strenge Echtzeitan-
forderungen.

Fazit: In der Antriebstechnik ist Geschwin-
digkeit unverzichtbar.

2. Skalierbarkeit

und Topologie-Flexibilitat
Ein zukunftssicheres Netzwerk muss sich
sowohl fiir einzelne Maschinen oder Gerate als
auch fir verteilte Produktionssysteme eignen.
Protokolle wie PROFINET und EtherNet/IP
lassen sich flexibel skalieren und unterstiitzen
unterschiedliche Netzwerkarchitekturen wie
Linien-, Stern- oder Ringtopologien. Dariiber
hinaus ermdglichen sie ihren etablierten feld-
busbasierten Vorgangern PROFIBUS und
DeviceNet eine schrittweise Migration zu
den moderneren Ethernet-basierten Proto-
kollen. Das erleichtert den Umstieg von PRO-
FIBUS auf PROFINET sowie von DeviceNet
auf EtherNet/IP. Implementierungen, etwa auf
Basis von WLAN oder zukiinftig auch 5G,
erweitern das Einsatzspektrum.

Fazit: Skalierbarkeit bedeutet mehr als GroRe -

es geht um Anpassungsfahigkeit im gesamten

Lebenszyklus.

3. Interoperabilitét
und Okosystemunterstiitzung
Die Leistungsfahigkeit eines Netzwerks
héngt nicht allein von seiner technischen
Spezifikation ab, sondern auch vom verfiig-
baren Okosystem: Herstellerunterstiitzung,

Tool-Integrationen und Kompatibilitdt mit
Engineering-Systemen sind entscheidend.
PROFIBUS und PROFINET profitieren bei-
spielsweise von der engen Verankerung im
Siemens-Umfeld, EtherNet/IP ist im Oko-
system von Rockwell Automation stark ver-
treten. In Asien dominiert CC-Link IE, ins-
besondere durch Mitsubishi Electric. Zuneh-
mend etablieren sich auch herstellerunabhén-
gige Standards wie OPC UA, die durch platt-
formneutrale Datenmodelle eine hersteller-
tbergreifende Kommunikation erméglichen.
Fazit: Das Okosystem z&hlt oft mehr als das
Protokoll selbst.

4, Diagnosefahigkeit und Wartbarkeit
Ungeplante Stillstdnde entstehen oft durch
nicht erkannte Probleme. Fir einen zuver-
lassigen Betrieb sind daher Diagnosefunk-
tionen unerlasslich. Moderne Netzwerke lie-
fern umfassende Informationen tiber Geréate-
status, Fehlerquellen und Signalqualitat.
Funktionen wie I&M (Identification & Mainte-
nance) bei PROFINET oder Diagnosedaten
im CIP-Protokoll unterstiitzen die voraus-
schauende Wartung und ermdglichen eine
deutlich beschleunigte Fehlerbehebung im
Stérungsfall.

Fazit: Netzwerkdiagnose ist kein Luxus — sie
schiitzt vor Stillstand.

Weitere Anforderungen
an industrielle Netzwerke

Zusatzlich zu diesen sehr protokollinahen Ent-
scheidungskriterien kommen weitere Anforde-
rungen wie IT-Sicherheit und digitale Integra-
tion hinzu.

* Cybersecurity:
Mit der zunehmenden Vernetzung industriel-
ler Anlagen steigt auch das Risiko gezielter
Cyberangriffe. Entsprechend entwickeln sich
die Protokolle weiter: Verschliisselung (z. B.
TLS), Authentifizierung, rollenbasierte Zugriffs-
kontrollen und segmentierte Netzwerke geho-
ren heute zum Stand der Technik. Beispiele
dafir, wie Sicherheitsmechanismen aus der
IT zunehmend in die OT-Welt Gbergehen sind
CIP Security fir EtherNet/IP, Modbus Secu-
rity oder die verschiedenen Sicherheitsklassen
von PROFINET.

Digitalisierung und IT/OT-Konvergenz:

Netzwerke bilden die Grundlage fir die digi-
tale Transformation der industriellen Produk-
tion. Protokolle wie OPC UA oder MQTT sowie
Technologien mit Time-Sensitive Networking
(TSN) ermédglichen die durchgangige Daten-
Ubertragung vom Sensor bis in die Cloud.
Sie schaffen die Basis flir Anwendungen wie
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Fernwartung, Kl-gestitzte Prozessoptimie-
rung, Edge Computing und umfassende
Analysefunktionen.

Fazit: Die besten Netzwerke Uibertragen nicht
nur Daten — sie schaffen Mehrwert.

Marktstruktur: Fragmentiert und
regional differenziert

Trotz technischer Konvergenzen ist der Markt
fir industrielle Netzwerke weiterhin stark seg-
mentiert. Unterschiedliche regionale Verbrei-
tung, bestehende Installationslandschaften
und herstellerspezifische Okosysteme tra-
gen zu einer Vielfalt der eingesetzten Proto-
kolle bei. Laut der aktuellen Studie zu Markt-
anteilen industrieller Netzwerke von HMS Net-
works existieren weltweit tiber 20 Protokolle
mit relevanten Marktanteilen. Wahrend Ether-
net-basierte Systeme weiter an Bedeutung
gewinnen, zeichnet sich keine globale Domi-
nanz eines einzelnen Netzwerks ab.

Strategischer Ausblick:
Flexibilitat als Erfolgsfaktor

Angesichts der Heterogenitat am Markt ist
nicht die Wahl eines bestimmten Netzwerks
entscheidend, sondern die Fahigkeit, sich flexi-
bel an verschiedene Kommunikationsstandards
anzupassen. Unternehmen, die sich fir offene,
interoperable Losungen entscheiden, profitieren
von einer schnelleren Markteinfiihrung durch
universelle Kommunikationsschnittstellen, gerin-
geren Integrationskosten und der Méglichkeit,
ihre Absatzmérkte zu erweitern, in dem sie
die in den verschiedenen Regionen etablier-
ten Netzwerke unterstitzen.

Ein Beispiel flir diese Herangehensweise ist
die Anybus-Produktreihe von HMS Networks.
Sie ermdglicht die Anbindung von Automa-
tisierungsgeraten an verschiedenste indus-
trielle Netzwerke (ber standardisierte einbau-
fertige embedded Kommunikationsmodule oder

Die einbaufertigen Anybus embedded
Kommunikationsschnittstellen unterstiitzen

alle giingigen Netzwerke. Sie sind in drei
verschiedenen Formfaktoren erhdltlich und
hinsichtlich Netzwerkkonformitit vorzertifiziert.
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Anybus-Gateways tauschen Daten iiber Netzwerkgrenzen hinweg aus und vereinfachen die Gerdte- und
Systemintegration.

Gateways — unabhéangig davon, ob es sich um
PROFINET, EtherCAT, EtherNet/IP, Modbus
oder &ltere Feldbussysteme handelt.

Fazit

Die Frage nach dem ,besten” industriellen
Netzwerk 14sst sich nur im jeweiligen Anwen-
dungskontext beantworten. Technische Anfor-
derungen, regionale Gegebenheiten, beste-
hende Infrastrukturen und strategische Ziel-
setzungen missen gleichermalen bertick-
sichtigt werden. Zukunftsfahig sind vor allem
Systeme, die Offenheit, Skalierbarkeit, Inter-
operabilitat und Sicherheitsstandards miteinan-
der verbinden — und damit eine echte Basis fir
digitale Industrieprozesse bieten.

Wachsende Dominanz
von Industrial Ethernet

Der jahrliche Bericht von HMS Networks
bestétigt die wachsende Dominanz von Indus-
trial Ethernet.

HMS Networks hat seine jahrliche Ana-
lyse des industriellen Netzwerktechnologie-
Marktes veroffentlicht und dabei zentrale
Trends und Entwicklungen aufgezeigt. Nach
einem aulbergewohnlich starken Wachstum im
Jahr 2023 verzeichnete der Markt 2024 eine
leichte Abschwachung, mit einem Riickgang
von ca. 10 - 11 % bei neu installierten Knoten-
punkten. Dieser Riickgang wird hauptsachlich
auf ein schwierigeres wirtschaftliches Umfeld,
anhaltende Unsicherheiten und Uberkapazi-
taten in stark automatisierten Sektoren wie der
Automobilindustrie und der Fertigung, insbe-
sondere in Europa, zurlickgefiihrt.

Trotz dieser allgemeinen Verlangsamung
bestétigt die Studie, dass Industrial Ethernet
seine Position weiter ausbaut, wéhrend her-
kémmliche Feldbus-Technologien zunehmend
schneller an Bedeutung verlieren. In den vergan-
genen zwei Jahren filhrten Engpasse bei elek-
tronischen Komponenten zu einer anhaltenden
Nachfrage nach seriellen Feldbusldsungen, da
Unternehmen auf jede verfiigbare Technologie
zuriickgriffen. Da Komponenten mittlerweile
besser verfligbar sind und der wirtschaftliche

Druck steigt, verlagert sich der Fokus nun auf
kosteneffizientere und skalierbare Ethernet-
basierte Kommunikation.

Der Markt wachst

In der Studie 2025 kommt HMS zu dem Schluss,
dass der Markt fir industrielle Netzwerke weiter-
hin wachst. Das gesamte Marktwachstum in den
néchsten fiinf Jahren wird auf +7,7 % geschétzt.
Auch wenn 2025 voraussichtlich unter diesem
Durchschnitt liegen wird, wird in den Folgejahren
ein erneuter Anstieg erwartet — ein Beleg fiir die
anhaltende Relevanz von Netzwerkverbindungen
in der Industrie.

Die Analyse 2025 zeigt, dass Ethernet-basierte
industrielle Netzwerke mittlerweile 76 % der neu
installierten Knoten ausmachen — ein Anstieg
gegenuber 71 % im Jahr 2024.

Die fiihrenden Ethernet-Technologien:

+ PROFINET baut seine Flhrungsposition
auf 27 % aus (zuvor 23 %)

+ EtherNet/IP folgt mit 23 % (zuvor 21 %)

o EtherCAT setzt seinen Aufwartstrend
mit 17 % fort (zuvor 16 %)

* Modbus TCP bleibt stabil bei 4 %

+ POWERLINK, CC-Link IE und weitere Ether-
net-Protokolle bleiben weitgehend stabil mit
geringfligigen Veranderungen

Feldbus-Technologien machen nun nur noch
17 % der Neuinstallationen aus - ein Riickgang
gegeniber 22 % im Jahr 2024.

Feldbusse:

+ PROFIBUS bleibt der groRte, fallt jedoch auf
5% (von 7 %)

+ DeviceNet, CC-Link und Modbus RTU
verlieren jeweils einen Prozentpunkt

+ CAN/CANopen bleibt stabil bei 2 %

* Andere Feldbus-Protokolle machen
gemeinsam 4 % aus
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Connectivity hy type

Wireless 7% (7)

Annual growth 8%

Fieldbus
17% (22)

Annual growth -17%

Overall growth in number of new nodes is
expected to be +7,7% in next 5 years 2025-30.

HMS Networks’ estimation for 2025 based on number of new
installed nodes within Factory Automation, consolidated view
based upon several market studies and our own statistics.

Ethernet
76% (71)

Annual growth 15%

Other Fieldbus 4%

CAN/CANopen 2%
DeviceNet 2%
CC-Link 2%

Other
Ethernet 5%

a

CC-Link IE 3% .

POWERLINK 3% '

Modbus TCP 4%
17%

Modbus RTU 3%
PROFIBUS 5% \

EtherCAT

Connectivity by
protocol

PROFINET
27%

EtherNet/IP
23%

In der industriellen Automation finden sich oft heterogene Netzwerkarchitekturen und verschiedene Kommunikationsstandards, hier eine Einschéitzung
der Marktanteile weltweit aus Sicht von HMS fiir 2025.

Wireless bleibt stabil bei 7 %

Funkldsungen verbinden 7 % der neu instal-
lierten Knoten — unverandertim Vergleich zu 2024.

Wireless-Technologien spielen weiterhin eine
wichtige erganzende Rolle fiir nicht zeitkritische
Kommunikation, insbesondere bei Anwendungen
mit Mobilitdtsanforderungen, flexiblen Netz-
werken oder schwer zugénglichen Bereichen —
z. B. bei fahrerlosen Transportsystemen (AGVs),
mobilen Industrieanlagen oder beim Nachriisten
alterer Systeme.

5G-Funktechnologie

Die Einflihrung von 5G-Funktechnologie in der
industriellen Automatisierung verlauft weiterhin
schleppend. Griinde hierfiir sind komplexe Infra-
struktur, hohe Implementierungskosten und die
Herausforderung, bezahlbare Echtzeitfahigkeiten
bei Mobilfunkchips zu erreichen. Dennoch gibt
es bereits erste industrielle Pilotprojekte, ins-
besondere in Asien und die Technologie birgt
groRes Potenzial fiir die Zukunft der industriel-
len Kommunikation.

Al Dl
Magnus Jansson, VP Marketing bei HMS Networks
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Regionale Einblicke

Europa: Starke Verbreitung von PROFINET
und EtherCAT sowie wachsendes Interesse an
neuen Infrastrukturldsungen wie APL (Advan-
ced Physical Layer) fiir Ethernet-Kommunika-
tion in der Prozessautomatisierung und SPE
(Single Pair Ethernet) fir Kommunikation bis
zu den Sensoren.

Nordamerika: EtherNet/IP bleibt das fiih-
rende Protokoll. Technologien wie 10-Link, APL
und SPE, die sich gut fir smarte Geréte eig-
nen, gewinnen an Bedeutung. In den ndchsten
Jahren wird ein starker Marktzuwachs erwartet.

Asien: PROFINET und EtherCAT verzeich-
nen Wachstum im chinesischen Markt, wahrend
CC-Link IE - das erste industrielle Protokoll mit
TSN (Time-Sensitive Networking) — eine starke
regionale Prasenz behauptet.

Perspektive von HMS Networks

,Die diesjahrigen Daten bestétigen eindeu-
tig den anhaltenden Ubergang von traditio-
nellen Feldbussen hin zu Industrial Ethernet",
sagt Magnus Jansson, VP Marketing bei HMS
Networks. ,Dieser Wandel ist vom Bedarf nach
moderneren Netzwerkldsungen in heutigen Auto-
matisierungssystemen getrieben. Auch wenn
Industrial Ethernet mittlerweile etabliert ist, beo-
bachten wir weiterhin ein starkes Wachstum —
angetrieben durch den Hunger nach mehr Infor-
mation und die Digitalisierung der Industrie. Die
Ethernet-Infrastruktur bereitet auch den Weg
fir weitere Innovationen wie Gigabit-Ethernet,
TSN, Single Pair Ethernet und die Konvergenz
von OT und IT*

Trotz kurzfristiger politischer und wirtschaftlicher
Unsicherheiten sowie bevorstehender Cyber-

sicherheitsregulierungen, die Automatisierungs-
unternehmen zum Umdenken zwingen, liegt das
durchschnittliche Wachstum in den nachsten
funf Jahren bei geschatzten 7,7 %.

Gestalten Sie die Zukunft der industriellen
Netzwerke mit! Nehmen Sie an unserer kurzen
Umfrage teil und helfen Sie uns, den néachsten
Marktbericht zu gestalten. Als Dankeschon
erhalten Sie frilhzeitigen Zugang zu den voll-
standigen Ergebnissen.

Hier geht es zur Umfrage: https://lwww.hms-
networks.com/de/landing-pages/-network-
survey#survey

Uber die Studie

Die Analyse von HMS Networks basiert auf
einer Kombination aus Marktdaten, internen
Erkenntnissen sowie Rickmeldungen zentraler
Akteure der industriellen Automatisierung. Im
Fokus stehen neu installierte Knotenpunkte in
der weltweiten Fabrikautomatisierung — also
Gerate oder Maschinen, die mit einem industri-
ellen Steuerungsnetzwerk verbunden sind. <«

Die Umfragefiir die Einschdtzung der Marktanteile
industrieller Netzwerke fiir 2026 ist bereits erdffnet.
Alle Teilnehmer erhalten als Dankeschén Zugang zu
den ausfiihrlichen Ergebnissen.
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