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Die Bedrohungen von Smart Buil-
dings erweisen sich als vielfältig. 
Sie reichen vom Datendiebstahl und 
Phishing-Angriffen bis zu Denial-of-
Service-Attacken und Ransomware. 
Besorgniserregend ist die Möglich-
keit, dass Cyber-Kriminelle die Kon-
trolle über kritische Systeme eines 
Gebäudes übernehmen können. 
Neben finanziellen Verlusten und 
physischen Schäden kann es somit 
zu Sicherheitsrisiken kommen. Auf-
grund der wachsenden Bedrohungs-
lage zeigt es sich daher als uner-
lässlich, Cybersecurity von Anfang 
an als integralen Bestandteil der 
Gebäudeplanung und des -betriebs 
zu betrachten. Das umfasst nicht nur 
den Schutz der physischen Infra
struktur, sondern auch die Absiche-
rung der digitalen Systeme durch 
Verschlüsselung, Zugriffskontrol-
len und regelmäßige Sicherheits-
Updates.

Klar definierte 
Reaktionspläne und 
umfassende Schulungen
Abgesehen von der Abwehr mög-
licher Angriffe müssen Betreiber auf 
den Ernstfall vorbereitet sein – tech-
nisch wie organisatorisch. Dabei bil-
det ein wirksames Risikomanagement 
die Grundlage. Tritt ein Sicherheits-
vorfall auf, ist dessen schnelle und 
koordinierte Behandlung notwendig. 
Dazu gehören klar definierte Reak-
tionspläne, um den Schaden ein-
zugrenzen und den Angreifer mög-
lichst rasch zu erkennen und zu iso-
lieren. Parallel muss die Aufrecht-
erhaltung des Betriebs sicherge-
stellt sein. Ein Backup-Management 
und Wiederherstellungsstrategien 
tragen zu einer zügigen Rückkehr 
zum Normalbetrieb bei. Ein Krisen
management rundet das Konzept 
ab, indem es Kommunikationsab-
läufe, eine Entscheidungsfindung 

sowie die Nachbereitung kritischer 
Situationen vorgibt. 
Ohne Frage steht und fällt ein wirk-
sames Cybersecurity-Konzept mit 
den Menschen, die es realisie-
ren. Deshalb erweisen sich Schu-
lungen zur Informationssicherheit 
als wichtig, damit die Mitarbeiten-
den für Bedrohungen wie Phishing, 
Social Engineering oder unsichere 
Passwörter sensibilisiert sind. Eine 
ebenso große Bedeutung kommt der 
Sicherheit des Personals zu. Hierzu 
zählen Zugriffskontrolllösungen, 
sodass lediglich befugte Personen 
die kritischen Systeme steuern kön-
nen. Darüber hinaus sollte das Anla-
gen-Management physische Sicher-
heitsmaßnahmen wie Zutrittskon-
trollen und eine Überwachung des 
Gebäudes beinhalten. Authentifizie-
rungslösungen schützen zusätzlich 
vor unbefugten Zugriffen. Darunter 
fallen starke Passwörter und eine 
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Multi-Faktor-Authentifizierung. 
Zudem sollte die Sprach-, Video- 
und Textkommunikation abgesi-
chert werden, um sensible Infor-
mationen im Krisenfall zuverlässig 
und abhörsicher austauschen zu 
können. Ergänzend ist die syste-
matische Nutzung von Kryptografie 
und Verschlüsselung in den Alltag 
zu integrieren.

Inventarisierung  
der Assets und Begrenzung 
der Angriffspunkte

Es ist wesentlich, zu wissen, wel-
che IP-basierten Geräte im Facility-
Netzwerk installiert sind und wie 
diese untereinander Daten weiter-
leiten. Die Assets müssen inventa-
risiert werden. Die Verantwortung 
dafür obliegt dem Facility Manage-
ment. Dabei sollten die wichtigsten 
Merkmale der Geräte aufgeführt 
werden, zum Beispiel deren Ver-
ortung sowie die Hardware- oder 
Firmware-Revisionsstände. Ist der 
Status der netzgebundenen Geräte 
nicht sichtbar, kann dies die Cyber 
Security beeinträchtigen. Kompro-
mittierte oder defekte Komponenten 
können zu unerwarteten Maschinen-
operationen führen und somit Sicher-
heitsrisiken darstellen.
Eine Netzwerksegmentierung zur 
Trennung bei Cyber-Angriffen zeigt 
sich als sinnvoll, denn dem Angreifer 
wird ein deutlich geringeres Angriffs-
spektrum geboten. Die Anforderun-
gen an ein Netzwerk- und Firewalling 
beinhalten sowohl technische als auch 
organisatorische Aspekte, die eine 
enge Verknüpfung zur IT bedürfen. 

Je nach vertikalem Segment ist ent-
weder die IT oder OT für den Betrieb 
der Netzwerk- und Firewalling-Aus-
rüstung verantwortlich.
Die IT steht beim Betrieb in der Pflicht, 
während die OT die Zuständigkeit für 
Konfigurationen und Regeln hat. Bei 
der Aufteilung der Segmente müs-
sen die im Netzwerk befindlichen 
Geräte stets bidirektional im Teil-
segment kommunizieren können und 
teilweise darüber hinaus. In diesem 
Zusammenhang muss bekannt sein, 
welche Protokolle auf welchen Ports 
im Netzwerk Daten austauschen dür-
fen. In enger Absprache mit der IT 
ist die Übertragung der IP-basierten 
Geräte zu erlauben, damit das Buil-
ding-Management-System die Kom-
ponenten steuern und regeln kann. 
Nicht alle im Gebäudeumfeld ver-
wendeten Protokolle arbeiten ver-
schlüsselt, weshalb bestimmte Fire-
wall-Regeln notwendig sind.

Nutzung von KI zur 
Erkennung von Anomalien

Fällt das Netzwerk aus, laufen die 
Infrastrukturanlagen wie Druck-
luft weiter. In diesem Moment ist 
kein Monitoring möglich, die Steu-
erung der überlagerten Control-
ler funktioniert allerdings noch. Bei 
einem Cyber-Angriff kann sich die 
Situation anders darstellen. Unter 
Umständen ist die Infrastruktur 
dann lahmgelegt. Jetzt kommt es 
darauf an, welche Bereiche betrof-
fen sind. Je nachdem, wie Anlagen 
redundant und im Verbund aufge-
baut wurden, lassen sich gegebe-
nenfalls einzelne Anlagen manuell 

anschalten. IT und OT müssen nun 
besprechen, welche Bereiche wie-
derherzustellen sind und kurzfristig 
zur Verfügung stehen. Dabei kom-
men Notfall- und Recovery-Pläne im 
Facility-Management zum Einsatz.
Anspruchsvoller gestaltet sich die Situ-
ation, wenn beispielsweise externe 
Unternehmen mit Wartungsaufga-
ben betraut werden. Deren Mitarbei-
tende verschaffen sich mit betriebs-
fremden IT-Geräten – wie Notebooks 
– Zugang zur Anlage, um Steue-
rungen auszulesen oder Updates 
auf die Geräte zu laden. Dieser 
Prozess erfordert eine gesonderte 
Vorgehensweise sowie die Weiter-
leitung entsprechender Informatio-
nen an den Wartungsdienstleister. 

Das Risiko einer Cyber-Attacke 
durch Übertragung von Schad-
Software lässt sich durch verschie-
dene Maßnahmen minimieren. 
Letztendlich gilt es eine Übersicht 
sämtlicher wichtigen Systeme und 
deren Angriffsoptionen zu validieren 
und Prioritäten zu setzen. An die-
ser Stelle helfen organisatorische 
und systematische Maßnahmen. 
Vor allem ist das Bewusstsein der 
Mitarbeitenden für Cybersecurity 
zu schärfen. Denn die unterschied-
lichen Fachbereiche können dazu 
beitragen, die technischen Anla-
gen und Systeme weiter zu här-
ten. Zu diesem Zweck wird auch 
KI genutzt, die Abnormalitäten im 
Netzwerk erkennen kann. ◄

Das Gebäudemanagementsystem Emalytics bietet eine Lösung, die IO 
und IT im Schaltschrank zusammenführt. Das ermöglicht eine effiziente 
Integration und Verwaltung von Daten und Prozessen.

Für ein erfolgreiches ISMS ist die Awareness der Mitarbeitenden ein 
wichtiger Baustein. Sie müssen nicht nur sensibilisiert werden, eine gute 
Weiterbildung erweist sich ebenfalls als essenziell.

Man kann nur schützen, was man kennt. Daher kommen dem Asset-
Management und aktuellen Netzwerkplänen eine wesentliche Bedeutung 
für ein ganzheitliches Security-Konzept zu.
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