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Growing move to guided patient self-care

* Technological innovations enable patients to manage their
health conditions from home with professional guidance

» Desire for sustainable care that allows patients to maintain
their independence and quality of life

Increasing regulatory and quality concerns

e Regulatory bodies like the FDA are implementing more
stringent guidelines to ensure the safety and efficacy of
medical devices used at home

 All new devices and changes to previously authorized devices
must include detailed cybersecurity plans

Bild 1: Trends in der héuslichen Gesundheitsversorgung

Dieser Artikel zeigt sichere Kon-
nektivitatsldsungen, die den beson-
deren Anforderungen an Sicherheit
und Patientenschutz bei einer Viel-
zahl medizinischer Gerate in der
hauslichen Gesundheitsversorgung
gerecht werden.
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Einfiihrung

Aufbauend auf den Grundlagen,
die im Artikel ,Sichere Authentifizie-
rung fiir medizinische Einwegpro-
dukte” beschrieben sind, beleuch-
tet dieser Artikel den wachsenden
Trend, medizinische Versorgung
vom Krankenhaus in die privaten
Haushalte der Patienten zu ver-
lagern (Bild 1). Dabei werden die
besonderen Herausforderungen fiir
die Sicherheit bei der Versorgung
aulerhalb eines medizinischen
Umfelds sowie die Anforderungen
an die Sicherung von Daten wahrend
der Netzwerkiibertragung erortert.

Trends in der hduslichen
Gesundheitsversorgung

Zunehmender Trend zur ange-
leiteten Selbstversorgung von
Patienten: Dieser Trend gewinnt an
Dynamik, angetrieben durch techno-
logische Innovationen, die es Pati-
enten ermdglichen, ihre Gesund-
heitszustande bequem von zu Hause
aus zu verwalten. Fortschrittliche
Tools wie tragbare Gerate, mobile
Gesundheits-Apps und Teleme-
dizin-Plattformen liefern Gesund-
heitsdaten in Echtzeit und profes-
sionelle Beratung, sodass Patienten
ihren Gesundheitszustand (ber-
wachen und fundierte Entschei-
dungen dber ihre Behandlung treffen
kdnnen. Bei dieser Verlagerung hin
zur Selbstversorgung geht es nicht
nur um Komfort, sondern auch um
die Férderung einer nachhaltigen
Gesundheitsversorgung. Durch die

Erhaltung der Unabhéngigkeit und
Lebensqualitat der Patienten unter-
stiitzt die angeleitete Selbstversor-
gung das langfristige Gesundheits-
management, erweitert den Zugang
zur Gesundheitsversorgung und ent-
lastet gleichzeitig die Gesundheits-
einrichtungen.

Zunehmende regulatorische
und qualitative Bedenken

Da die héusliche Gesundheits-
versorgung weiter zunimmt, flh-
ren Aufsichtsbehdrden wie die FDA
(Food and Drug Administration of
USA,) strengere Richtlinien ein (FDA-
2021-D-1158; Abschnitt 524B, HR
2617 Act of Congress; UL2900-2-1
und IEC62443), um die Sicherheit
und Wirksamkeit von medizinischen
Geraten fiir den Heimgebrauch zu
gewahrleisten. Diese Vorschriften
sind flr den Schutz der Patienten
und die Aufrechterhaltung hoher Ver-
sorgungsstandards von entschei-
dender Bedeutung. Neue Gerate
sowie Modifikationen an bestehen-
den Geraten mussen nun detail-
lierte Cybersicherheitsplane enthal-
ten, um potenzielle Schwachstellen
zu beheben und sensible Gesund-
heitsdaten zu schiitzen. Diese ver-
stérkte Fokussierung auf die Einhal-
tung von Vorschriften und die Qua-
litdtssicherung ist unerlésslich, um
Vertrauen in Lésungen fiir die haus-
liche Gesundheitsversorgung auf-
zubauen und sicherzustellen, dass
Patienten eine sichere, zuverldssige
und wirksame Versorgung erhalten.
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Typischer Arbeitsablauf
in der hauslichen
Gesundheitsversorgung

1. Erstuntersuchung und Pro-
grammierung des Gerats: Der
Prozess der hauslichen Gesund-
heitsversorgung beginnt oft mit
einem ersten Besuch in einem Kran-
kenhaus oder einer Klinik, wo der
Patient von einem Arzt umfassend
untersucht wird (Bild 2). Wahrend
dieses Besuchs beurteilt der Arzt
den Zustand des Patienten und
legt den geeigneten Behandlungs-
plan fest. Anschlieend program-
miert er das medizinische Gerat
mit Einstellungen, die auf die spe-
zifischen Bedurfnisse des Patienten
zugeschnitten sind. Nach der Kon-
figuration erhalt der Patient detail-
lierte Anweisungen zur effektiven
Verwendung des Geréats zu Hause.

2. Beginn der Behandlung zu
Hause: Nach der Rickkehr nach
Hause beginnen die Patienten mit
der Behandlung, indem sie die
Anweisungen des Arztes befolgen
und das medizinische Gerét wie ver-
schrieben verwenden. Dieser Zeit-
raum ist entscheidend, damit sich
die Patienten an das Gerat gewdh-
nen und es in ihren Alltag integrie-
ren kénnen. Funktionen wie Erin-
nerungen, Warnmeldungen und
benutzerfreundliche Oberflachen
helfen den Patienten, ihren Behand-
lungsplan einzuhalten, fordern ihre
Unabhangigkeit und verbessern die
Gesundheitsergebnisse.

3. Hochladen von Patienten-
daten: Ein wichtiger Bestandteil
der hduslichen Gesundheitsversor-
gung ist die kontinuierliche Uberwa-
chung und Ubertragung von Pati-
entendaten. Diese Daten kénnen
Vitalparameter, die Einhaltung der
Medikamenteneinnahme und andere
relevante Gesundheitsdaten umfas-
sen. Beispielsweise kdnnten die tag-
lichen Aktivitaten automatisch in
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Hospital .— Q — Patient’'s Home

1. Initial Visit

* Patient goes to hospital and
meets with clinician to have an

2. Start of Home Treatment

» Patient follows the clinician’s
instructions and uses the

initial evaluation

* The clinician programs settings
into the device and sends the
patient home with it

4, Clinician Reviews Data

« After some time, the clinician
reviews all the data coll d

| device for some period of time

\/
3. Patient Data Upload

» Every night the patient/device
uploads data to a local network

A

by the device and determines
if the patient’s treatment
needs to change

\/
5. Clinician Sends Update

« The clinician decides to change
settings and sends an update

to be sent to the clinician

to the medical device

A
\
\
\
\
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6. Device Updates Firmware ,'
* The medical device connects ,'
to the network and updates ’
/

| its firmware

* The patient continues to
use the device and this
cycle continues

Bild 2: Typischer Arbeitsablauf in der héuslichen Gesundheitsversorgung

ein lokales Netzwerk hochgeladen
werden, wenn das Gerat wahrend
des Schlafs des Patienten an das
Ladegeréat angeschlossen ist, das
Gerat konnte Daten nur dann sen-
den, wenn ein bestimmtes Ereignis
eintritt (z. B. wenn ein Benutzerfeh-
ler oder ein unerwiinschtes Ereig-
nis erkannt wird), oder die Daten-
Ubertragung konnte davon abhan-
gen, dass der Patient Werte manu-
ell in eine mobile Anwendung ein-
gibt. Die nahtlose Ubertragung von
Informationen stellt sicher, dass der
Arzt Zugriff auf aktuelle Daten hat,
sodass er bei Bedarf rechtzeitig
eingreifen und den Behandlungs-
plan anpassen kann.

4. Der Arzt iiberpriift die Daten:
Nach einem festgelegten Zeitraum
Uberpriift der Arzt die vom medizi-
nischen Gerat gesammelten Daten.
Diese umfassende Analyse ermog-
licht es dem Arzt, den Fortschritt
des Patienten zu_beurteilen und
festzustellen, ob Anderungen am
Behandlungsplan erforderlich sind.
Die Uberprifung durch den Arzt
basiert auf den detaillierten Daten
des Geréts und liefert ein genaueres
Bild des Gesundheitszustands des
Patienten als herkdmmliche regel-
maRige Kontrolluntersuchungen.
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Dieser proaktive Ansatz hilft, poten-
Zielle Probleme friihzeitig zu erken-
nen und den Behandlungsplan bes-
ser an die Bedurfnisse des Pati-
enten anzupassen.

5. Der Arzt sendet eine Aktua-
lisierung: Wenn der Arzt entschei-
det, dass Anpassungen erforder-
lich sind, kdnnen die Einstellungen
des medizinischen Gerats aus der
Ferne aktualisiert werden. Diese
Anderungen der Behandlung kén-
nen die Anpassung eines wichtigen
Messparameters wie die Empfind-
lichkeit eines Drucksensors oder die
Anderung der Haufigkeit der Medi-
kamentengabe oder der Therapie
sein. Dies geschieht in der Regel
in Form einer neuen Firmware-
Version, die sicher auf das medizi-
nische Gerat im Haushalt des Pati-
enten hochgeladen werden muss.
Dieses Update wird sicher an das
Gerat gesendet, sodass der Pati-
ent die aktuellste und wirksamste
Behandlung erhélt. Die Mdglichkeit,
Fernanpassungen vorzunehmen, ist
ein wesentlicher Vorteil moderner
Gesundheitsversorgungssysteme fiir
zu Hause, da sie haufige person-
liche Besuche Uberfliissig machen
und eine flexiblere und reaktions-
schnellere Versorgung erméglichen.

6. Gerét aktualisiert Firmware:
Sobald der Arzt ein Update sendet,
verbindet sich das medizinische
Gerat in der Regel mit dem Netz-
werk, um das Firmware-Update zu
empfangen und zu installieren. Die-
ser Vorgang ist in der Regel auto-
matisiert, sodass der Patient kaum
eingreifen muss und das Gerat mit
den neuesten Einstellungen und
Sicherheitsprotokollen arbeitet.
Nach Abschluss des Updates kann
der Patient das Gerat im Rahmen
seiner laufenden Behandlung wei-
ter verwenden. Dieser Zyklus aus
Datenerfassung, Uberpriifung und
Anpassung wird fortgesetzt und
schafft so eine dynamische und
reaktionsschnelle Gesundheits-
umgebung, die sich an die sich
andernden Bedurfnisse des Pati-
enten anpasst.

Herausforderungen an die
Sicherheit in der hauslichen
Gesundheitsversorgung

Die Gewahrleistung der Sicher-
heit von Patientendaten und medi-
zinischen Geraten stellt eine groRe
Herausforderung dar. Die Abhan-
gigkeit von digitalen Plattformen
und vernetzten Geréten setzt sen-
sible Gesundheitsdaten potenziellen
Cyber-Bedrohungen aus, darun-
ter DatenverstoRe und unbefugter
Zugriff. Die Bewaltigung dieser
Sicherheitsherausforderungen ist
entscheidend fir die Aufrechterhal-
tung des Vertrauens der Patienten,
die Einhaltung von Gesundheitsvor-
schriften und den Schutz der Inte-
gritat der hauslichen Gesundheits-
versorgung.
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Die Sicherheitsherausforde-
rungen, die fir jeden Schritt des
typischen Arbeitsablaufs in der
hauslichen Gesundheitsversorgung
einzigartig sind, werden im ndch-
sten Abschnitt beschrieben (Bild 3).

1. Erstbewertung und Gerate-
programmierung: Bei dem ersten
Klinikbesuch und zu Beginn der
Behandlung zu Hause missen meh-
rere Sicherheitsaspekte beriick-
sichtigt werden. Ein wichtiger
Aspekt ist der sichere Start, der
sicherstellt, dass das Gerat beim
Start nur vertrauenswiirdige Soft-
ware ausfuhrt. Dadurch wird ver-
hindert, dass schédliche Software
geladen wird, die die Funktionalitat
des Gerats und die Sicherheit des
Patienten gefahrden konnte. Dar(-
ber hinaus ist eine sichere Daten-
speicherung unerlasslich, um vor
unbefugtem Zugriff und Manipu-
lationen zu schiitzen. Dazu gehé-
ren die Verschlisselung der auf
dem Gerat gespeicherten Daten
und die Implementierung robuster
Zugriffskontrollen, um sicherzustel-
len, dass nur autorisiertes Perso-
nal die Geréateeinstellungen andern
kann. SchlieBlich muss die Integritat
der Firmware-Parameter gewahr-
leistet sein. So ist es beispiels-
weise fur die Patientensicherheit
von entscheidender Bedeutung,
dass eine Dosierungseinstellung
von 10 ml/h nicht versehentlich
auf 100 mi/h geandert wird. Dies
kann durch kryptografische Priif-
summen und digitale Signaturen
erreicht werden, die die Authen-
tizitdt und Integritét der Firmware
Uberprifen.
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* Making sure ¢ Protecting data ¢ Strong protection of

malware/viruses
¢ Implies firmware
authenticity
* Secure boot
* Secure updates
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expected not altered are protected

* Deviceisnotan * Authenticity: data ¢ Patient dataatrest
entry door for comes froma

trusted source

* Confidentiality:
data is readable
only by authorized
entities
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Bild 3: Sicherheitsherausforderungen in der héuslichen

Gesundheitsversorgung
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2. Hochladen und Ubertragen
von Patientendaten: Wenn Pati-
entendaten vom medizinischen
Gerét an den Arzt Ubertragen wer-
den, sind mehrere Sicherheitsmaf-
nahmen erforderlich, um die Daten
wéhrend der Ubertragung zu schiit-
zen. Die Authentizitat ist dabei von
grofter Bedeutung, um sicherzu-
stellen, dass die vom Arzt empfan-
genen Daten tatsachlich vom rich-
tigen Patienten stammen. Dies kann
durch eindeutige Patientenidentifi-
katoren und sichere Authentifizie-
rungsprotokolle erreicht werden. Die
Integritat ist ebenfalls von entschei-
dender Bedeutung, da sie sicher-
stellt, dass die Daten wahrend der
Ubertragung nicht verandert wurden.
Techniken wie Hashing und digi-
tale Signaturen kénnen verwendet
werden, um zu Uberpriifen, ob die
Daten unverandert geblieben sind.
Arzte sind auf genaue und zuver-
l&ssige Daten angewiesen, um den
Zustand eines Patienten zu beurtei-
len und die Behandlungspléne ent-
sprechend anzupassen.

Wenn die Daten beschadigt
sind, kann dies zu falschen Beur-
teilungen flihren. Beispielsweise
konnte ein beschadigter Daten-
punkt falschlicherweise anzeigen,
dass der Blutdruck eines Patienten
stabil ist, obwohl er gefahrlich hoch
ist. SchlieRlich ist die Gewahr-
leistung der Vertraulichkeit von
entscheidender Bedeutung, um
sensible Patientendaten wéahrend
der Ubertragung zu schiitzen. Dazu
gehdrt, diese Daten vor unbefugtem
Zugriff zu schitzen und sicherzustel-
len, dass sie wahrend der Ubertra-
gung vertraulich bleiben. Dies kann
durch sichere Kommunikationspro-
tokolle wie Transport Layer Secu-
rity (TLS) und virtuelle private Netz-
werke (VPNs) erreicht werden, die
die Ubertragenen Daten verschlis-
seln. Darlber hinaus stellen strenge
Zugriffskontrollen und Authentifizie-
rungsmechanismen sicher, dass nur
autorisiertes Personal auf Patien-
tendaten zugreifen kann.

3. Firmware Updates: Wenn
der Arzt ein Update an das medi-
zinische Gerat sendet, muss unbe-
dingt sichergestellt werden, dass der
Update-Prozess sicher ist. Durch
unbefugten Zugriff oder Updates
kann ein Eindringling das Verhal-
ten von medizinischen Geraten
verandern oder im schlimmsten
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Initial Visit

MAXQ1065 Features

Start of Home Treatment

» Patient goes to hospital and
meets with clinician to have an
initial evaluation

* The clinician programs settings
into the device and sends the
patient home with it

Clinician Reviews Data

* After some time, the clinician
reviews all the data collected
by the device and determines
if the patient’s treatment
needs to change

Clinician Sends Update

* The clinician decides to change
settings and sends an update
to the medical device

¢ Hardware-based cryptography
* SHA-256 and HMAC Hash
¢ AES-128/256 (GCM, CBC,
ECB, CCM)
* ECC(NIST P-256) ECDSA
mutual authentication
* Secure communication
® TLS handshake and
record layer
* X.509 certificates storage
and management
¢ 8k byte filesystem with
custom security attributes
and ChipDNA PUF protection
¢ Low power operation
and small footprint

* Patient follows the clinician’s
instructions and uses the
device for some period of time

Patient Data Upload

* Every night the patient/device
uploads data to a local network
to be sent to the clinician

Device Updates Firmware

* The medical device connects
to the network and updates
its firmware

¢ The patient continues to
use the device and this
cycle continues

Bild 4: Der MAXQ1065 adressiert Sicherheitsbedenken in der hiuslichen Gesundheitsversorgung.

Fall die vollstandige Kontrolle tiber
sie Ubernehmen. Eine gangige
Angriffsmethode ist die Einschleu-
sung von Malware, bei der bésar-
tiger Code in das Firmware-Update
eingefiigt wird. Wenn ein Angreifer
erfolgreich eine gefalschte Firm-
ware installiert, kann dies schwer-
wiegende Folgen haben. Beispiels-
weise konnte das kompromittierte
Gerat ohne Genehmigung vertrau-
liche und sensible Daten, wie pri-
vate medizinische Informationen von
einem tragbaren Gesundheitsmoni-
tor, Ubertragen. In einem grofReren
Zusammenhang konnte bdsartige
Firmware Verschllsselungscodes
offentlich zuganglich machen und
damit die Sicherheit des gesamten
Systems gefahrden.

Darliber hinaus kénnte das Geréat
zu Fehlfunktionen gezwungen wer-
den, was erhebliche Risiken fir die
Patientensicherheit und die Datenin-
tegritat mit sich bringt. Daher muss
die Authentizitat der neuen Firm-
ware Uberprift werden, um sicher-
zustellen, dass sie aus einer vertrau-
enswirdigen Quelle stammt. Dies
kann durch digitale Signaturen und
Zertifikate erreicht werden, die die
Quelle der Firmware authentifizie-
ren. Genau wie bei der ersten Ein-
richtung des medizinischen Geréts
in der Klinik ist die Integritat des
Firmware-Updates von entschei-

dender Bedeutung, um sicherzu-
stellen, dass alle Parameter korrekt
sind und nicht manipuliert wurden.
Zur Uberprifung der Integritat der
Firmware kénnen kryptografische
Prifsummen und Integritatspri-
fungen verwendet werden. Schlie-
lich muss wahrend der Ubertragung
des Firmware-Updates die Vertrau-
lichkeit gewahrt werden, um sensible
Daten zu schiitzen. Durch die Ver-
schliisselung des Firmware-Updates
wird sichergestellt, dass es nicht von
Unbefugten abgefangen und abge-
rufen werden kann.

Sicherheit gewéhrleisten

Die L6sung ist ein Sicherheits-
Coprozessor, der schlisselfertige
kryptografische Funktionen fiir Root-
of-Trust, gegenseitige Authentifizie-
rung, Datenvertraulichkeit und -inte-
gritat, sicheres Booten, sichere Firm-
ware-Updates und sichere Kommu-
nikation bietet (Bild 4). Die wich-
tigsten Merkmale sind in Tabelle 1
aufgefiihrt.

Sicherer Start
und Firmware-Updates

Das Grundprinzip eines sicheren
Firmware-Downloads auf Basis
asymmetrischer Kryptografie besteht
in der Verwendung eines privaten
Schllssels zur Signatur durch den
Firmware-Entwickler und eines ent-
sprechenden 6ffentlichen Schllissels

zur Verifizierung, der auf dem medi-
zinischen Gerat gespeichert ist.
Diese Methode gewahrleistet ins-
besondere bei Verwendung des
elliptischen Kurven-Digital-Signatur-
Algorithmus (ECDSA), dass ein
Angreifer den flr die Signatur der
Firmware und der Daten verwen-
deten privaten Schliissel selbst mit
ausgekligelten invasiven Angriffen
nicht abrufen kann. Die einzigen
Informationen, die ein Angreifer
vom medizinischen Geréat erhalten
kann, sind der 6ffentliche Schlts-
sel und mit ECDSA ist es mathe-
matisch unmdglich, den privaten
Schlissel aus dem offentlichen
Schllssel abzuleiten.

Wenn die Firmware vom Mikro-
controller des medizinischen
Geréats ausgefiihrt werden muss,
ruft der Host-MCU-Boot-Manager
sie zunachst ab und Ubergibt sie
zur SHA-256-Hash-Berechnung
an den Controller (Bild 5). Nach
Abschluss der SHA-256-Hash-
Berechnung liefert der Prozes-
sor die ECDSA-Signatur der Firm-
ware oder der Daten, die wéhrend
der Entwicklungsphase berechnet
und an die Datei angehangt wurde.
Der Hauptprozessor sendet dann
die Firmware- oder Datendatei und
die erwartete digitale Signatur. Der
Sicherheits-Coprozessor Uberprift
die Signatur und gibt das Ergeb-
nis zuriick, wobei er angibt, ob die
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Funktion ______| Beschreibung

Hardwarebasierte
Kryptografie

ChipDNA PUF Technologie

SHA-256 und HMAC-Hash; AES-128/256 (GCM, CBC, ECB, CCM);
ECC (NIST P-256); ECDSA zur gegenseitigen Authentifizierung.

Bietet hochsten Schutz fiir kryptografische Schliissel und sensible

Daten. Schutzt den sicheren Schliissel, indem sichergestellt wird, dass
er nie statisch in Registern oder im Speicher abgelegt wird und nie die
elektrische Grenze des IC verlasst.

Sichere Kommunikation

Unterstiitzt sichere Dateniibertragung tber TLS/DTLS 1.2-Protokolle.

TLS-Handshake und Record Layer. Speicherung und Verwaltung von
X.509-Zertifikaten.

Sicherer Speicher

Zahler.

Manipulationserkennung
Kommunikationsschnittstelle
Niedriger Stromverbrauch

8 kB sicherer Speicher fiir Benutzerdaten, Schliissel, Zertifikate und

Erkennt physische Manipulationsversuche und reagiert darauf.
SPI/12C.
Geréte fir die Gesundheitsversorgung zu Hause sind haufig batterie-

betrieben, wodurch Energieeffizienz entscheidend ist. Der extrem
niedrige Stromverbrauch des MAXQ1065 erméglicht einen langfristigen
Betrieb ohne haufige Batteriewechsel — besonders vorteilhaft fiir tragbare
Gesundheitsmonitore und andere mobile medizinische Gerate.

Tabelle 1: Merkmale des MAXQ1065 Features

Uberpriifung erfolgreich war oder
ob ein Fehler aufgetreten ist. Wenn
die Signaturiiberpriifung erfolg-
reich ist, kann die Firmware aus-
geflhrt werden.

Eine ausflihrlichere Erlauterung
dieses Prozesses finden Sie im Arti-
kel: “The Fundamentals of Secure
Boot and Secure Download: How to
Protect Firmware and Data Within
Embedded Devices.”

Sichere Speicherung und
Manipulationserkennung

Der MAXQ1065 verflgt Uber
Manipulationserkennungsfunktionen,
um physische Manipulationsver-
suche zu erkennen und darauf
zu reagieren. Dies sorgt flr eine
zusétzliche Sicherheitsebene und
gewahrleistet, dass das Gerat auch
bei potenziellen Eindringversuchen
vertrauenswrdig bleibt.

Die ChipDNA Embedded Security-
Technologie von ADI mit physika-
lisch nicht klonbarer Funktion (PUF)
bietet einen exponentiell hdheren
Schutz vor invasiven Angriffen
und Reverse Engineering durch
Hacker. Versuche, den Betrieb
von ChipDNA zu untersuchen
oder zu beobachten, verandern die
zugrunde liegenden Schaltungs-
eigenschaften und verhindern so
die Entdeckung des eindeutigen
Werts, der von den Kryptografie-
funktionen des Chips verwendet
wird. Ebenso werden umfassendere
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Reverse-Engineering-Versuche
aufgrund der werkseitigen Kon-
ditionierung, die erforderlich ist,
um die ChipDNA-PUF-Schaltung
funktionsfahig zu machen, verei-
telt. Der fir jedes Gerat einzigartige
Schllssel wird von der ChipDNA-
PUF-Schaltung nur bei Bedarf flir
kryptografische Vorgange generiert
und anschliefend sofort geldscht.

Transport Layer Security
(TLS)-Schutz

Der MAXQ1065 unterstiitzt die
Protokolle TLS/DTLS 1.2 fir eine
sichere Datenibertragung und
gewahrleistet so die Vertraulich-
keit und Integritat der Daten. Dies
ist von entscheidender Bedeu-
tung fir medizinische Gerate fiir
den Heimgebrauch, die Patienten-
daten an Gesundheitsdienstleister
oder cloudbasierte Systeme Uber-
tragen mussen.

In diesem Szenario verwendet
ein medizinisches Geréat im Haus-
halt des Patienten TLS fiir die
sichere Kommunikation mit einem
Cloud-Server. TLS umfasst zwei
Phasen: den Handshake und die
sichere Kommunikation. Sichere
ICs verbessern TLS, indem sie die
Stammzertifikate der Zertifizierungs-
stelle in einem nichtfliichtigen Spei-
cher ablegen, sodass nur authentifi-
zierte Administratoren sie ersetzen
konnen. In der Handshake-Phase
werden die Sicherheitseinstellungen
ausgehandelt und gemeinsame

Schllssel festgelegt, wahrend in
der Phase der sicheren Kommuni-
kation diese Schlussel fir die Ver-
schlisselung und Authentifizierung
verwendet werden. Die Implemen-
tierung von TLS auf eingebetteten
Geraten kann komplex sein und
Risiken wie das Uberspringen der
Zertifikatstberpriifung oder die Ver-
wendung schwacher Verschliisse-
lungssuiten mit sich bringen. Der
MAXQ1065 bietet hardwarebasierte
Schutzmafinahmen, die unbefugten
Zugriff verhindern und die Integri-
tat der TLS-Prozesse gewahrlei-
sten. Er schiitzt vor Angriffen wie
Man-in-the-Middle und der Offen-
legung von Sitzungsschllsseln und
gewahrleistet so die Vertraulichkeit
und Integritdt von Gesundheits-
daten, ohne die Gerateleistung zu
beeintrachtigen.

Dariber hinaus erméglicht die-
ser kryptografische Controller

Medical Device

Gerateherstellern die Einrichtung
einer eigenen CA fir verbundene
Geréte, die sichere Speicherung
von Offentlichen Root-Schliisseln
und die Verhinderung unbefugter
Anderungen. Die ChipDNA-Techno-
logie schitzt den privaten Schilssel
zusatzlich, indem sie ihn zu einem
Nebenprodukt der normalen phy-
sischen Fertigung des IC macht
und ihn so vor Hacking und Reverse
Engineering schiitzt.

Eine ausfiihrliche Ubersicht iiber
die Verwendung sicherer Begleit-
ICs zum Schutz von TLS-Imple-
mentierungen zeigt Artikel “Using
Secure Companion ICs to Protect
a TLS Implementation.”

Fazit

Da die Nachfrage nach Lésungen
fur die Gesundheitsversorgung zu
Hause weiter steigt, wird der Bedarf
an sicheren und zuverldssigen medi-
zinischen Geréten immer wichtiger.
Ein Kryptografie-Controller erfillt
diese Anforderungen mit seinen
fortschrittlichen Sicherheitsfunkti-
onen, seinem geringen Stromver-
brauch und seiner einfachen Inte-
gration. Durch die Integration die-
ses Coprozessors in Gerate fir die
Gesundheitsversorgung zu Hause
kdnnen Hersteller sicherstellen, dass
Patientendaten sicher bleiben und
die Geréate langfristig zuverlassig
funktionieren.
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nische Instrumente.

Michael Haight ist Director of Pro-
duct Line Management bei Analog
Devices, wo er fir eingebettete
HW-basierte Sicherheitsprodukte
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