Lypersicnerneit

Ohne Cybersicherheit keine Marktzulassung

Wie Unternehmen den CRA
erfolgreich umsetzen

Der neue Cyber Resilience Act wird Voraussetzung fiir die Vergabe des ,,CE” Zeichens, damit diirfen Gerdte mit
Cyber-Schwachstellen in der EU nicht mehr verkauft werden.
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Der Cyber Resilience Act (CRA)
der Europaischen Kommission,
deram 10. Dezember 2024 verab-
schiedet wurde und mit einer Uber-
gangsfrist in Kraft treten wird, stellt
die bisher umfassendste Regelung
zur Cybersicherheit vernetzter Pro-
dukte in Europa dar. Fir die Herstel-
ler von Embedded-Systemen sowie
Geréten fir das Internet of Things
(IoT) und das Industrial loT drangt
die Zeit, denn die neuen Sicher-
heitsvorgaben mussen bereits bei
der Entwicklung berlcksichtigt
werden (Security by Design). Die
ersten Vorschriften finden ab Sep-
tember 2026 und alle restlichen ab
dem 11. Dezember 2027 Anwen-
dung. Ab diesem Zeitpunkt mis-
sen alle vernetzten Produkte die
Cybersicherheitsanforderungen
des Cyber Resilience Act vollstan-
dig erfillen. Hersteller, Importeure
und Héndler sind gefordert: Ohne
CRA-Konformitat dirfen die betrof-
fenen Produkte nicht mehr in der EU
verkauft werden. Die Meldepflicht
fur Sicherheitsliicken greift sogar
schon ab dem 11. September 2026.
Angesichts von Produktlebenszy-
klen von in der Regel vielen Jah-
ren sollte dem Thema CRA also

hdchste Prioritat eingeraumt wer-
den, um auch kiinftig auf dem EU-
Markt verkaufen zu kénnen.

Zentrale Elemente
der CRA-Compliance

Zentrale Elemente fir die CRA-
Compliance sind das Prinzip ,Secu-
rity by Design® sowie eine konti-
nuierliche Risikobewertung und
Schwachstellenbehebung. Dari-
ber hinaus wird eine Software Bill
of Materials (SBOM) gefordert, um
Softwarekomponenten riickverfolg-
bar zu machen und Risiken in der
Lieferkette friihzeitig zu erkennen.
Der CRA kategorisiert Produkte in
drei Sicherheitsklassen und defi-
niert verbindliche Anforderungen
fur Consumer loT, Industrial loT-
Anwendungen und Embedded Sys-
tems. Die Sicherheit der Lieferkette
ist besonders relevant, da Schwach-
stellen in Drittanbieter- und Open-
Source-Komponenten die Integri-
tat des Gesamtsystems gefahrden
kénnen. Die Umsetzungsfrist von
24, bzw. 36 Monaten seit Inkraft-
treten am 10. Dezember 2024 stellt
Hersteller vor grolRe Herausforde-
rungen, da Produktentwicklungen
oft Jahre dauern.

Best Practices
zur Cybersicherheit

Um den Anforderungen des
CRA gerecht zu werden, sollten
Unternehmen schnellstméglich
Best Practices zur Cybersicher-
heitimplementieren. Dabei gilt es,
neben dem CRA weitere regulato-
rische Rahmenbedingungen wie
RED Il und IEC 62443 zu beriick-
sichtigen. Spezielle Compliance
Tools kdnnen helfen, die heutigen
und kinftigen Anforderungen zu
erfiillen, indem sie eine effiziente
Cybersicherheitsbewertung von
Produkten ermdglichen.

Unternehmen, die ihre Produktstra-
tegie rechtzeitig anpassen, sichern
nicht nur ihre Marktzulassung in
der EU, sondern auch ihre Wettbe-
werbsfahigkeit. Lifecycle Security,
proaktive Compliance und Supply
Chain Security werden zu zentra-
len Erfolgsfaktoren fir die Herstel-
ler auf dem Markt.

Neue Anforderungen des
CRA und ihre Auswirkungen

Vernetzte Produkte aller Art mus-
sen kiinftig eine Reihe neuer Sicher-
heitsanforderungen erflllen, um
das CE-Zeichen (Conformité Euro-
péenne) zu erhalten, das beschei-
nigt, dass sie den Vorschriften der
Europaischen Union entsprechen.
Dies betrifft alle Geréte, Maschinen
und Komponenten, die digitale Tech-
nologien nutzen oder eine direkte
oder indirekte Verbindung zu ande-
ren Geraten oder Netzwerken her-
stellen. Ohne das CE-Zeichen diir-
fen diese Produkte in der EU nicht
verkauft oder vertrieben werden.
Und dabei spielt der CRA kiinftig
eine Schlisselrolle.

Pflichten der Hersteller

Der CRA verpflichtet alle Herstel-
ler zur regelméaRigen Priifung, Uber-
wachung und Dokumentation der
Cybersicherheit ihrer Produkte. Um
den neuen Anforderungen gerecht
zu werden, sollten Unternehmen in
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der Lage sein, Sicherheitsliicken
schnell zu erkennen und ein kon-
tinuierliches Impact Assessment
durchzufiihren. Das bedeutet, dass
jede Schwachstelle laufend bewer-
tet werden muss, um die Produkte
grindlich zu analysieren und sich
vor potenziell schwerwiegenden
Auswirkungen von Sicherheits-
liicken zu schitzen.

Der CRA verlangt nicht nur von
Herstellern, sondern auch von Impor-
teuren und Handlern, fiir die Sicher-
heit der Produkte zu sorgen. Ziel des
Gesetzgebers ist es, die gesamte
digitale Lieferkette innerhalb des
EU-Binnenmarktes abzusichern.
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Cybersicherheit wird dadurch zu
einer entscheidenden Vorausset-
zung fir den Zugang zum europé-
ischen Markt.

Im Vergleich zu Standards wie
RED Il und IEC 62443 geht der
CRA einen Schritt weiter, indem er
konkrete und verbindliche Anforde-
rungen an die Cybersicherheit ver-
netzter Produkte festlegt. Wéahrend
RED Il und IEC 62443 bereits wich-
tige Sicherheitsaspekte in spezi-
fischen Bereichen wie Telekom-
munikation und Industrieautoma-
tion abdecken, stellt der CRA ein
deutlich umfassenderes Regel-
werk dar, das die Sicherheit digi-

rabifity,
ity disclosure process

taler Produkte auf européaischer
Ebene starken soll.

Lifecycle Security

Cybersicherheit Giber den gesam-
ten Produktlebenszyklus: Die CRA-
Vorgaben betreffen den gesamten
Lebenszyklus der betroffenen Pro-
dukte — von der Planung und Ent-
wicklung bis hin zum Betrieb und
der anschlieBenden AuRerbetrieb-
nahme. Hersteller sind verpflichtet,
Sicherheitsupdates fiir ihre Produkte
Uber einen Zeitraum von mindestens
finf Jahren anzubieten. Sollte die
Nutzung des Produkts kiirzer sein,
kann dieser Zeitraum entsprechend

Lybersicherheit

verkirzt werden. In vielen Industrie-
bereichen jedoch sind Produktlauf-
zeiten von 10 oder 20 Jahren oder
sogar langer keine Seltenheit. Das
bedeutet, dass auch die Uberwa-
chung, Wartung, das Schwachstel-
lenmanagement und die Patch-Stra-
tegien Uber einen entsprechend lan-
gen Zeitraum aufrechterhalten wer-
den miissen.

Unterschiedliche
Betriebssysteme

Im Kontext der Cybersicherheit
und des Cyber Resilience Acts
spielen unterschiedliche Betriebs-
systeme eine zentrale Rolle.
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Echtzeitbetriebssysteme (Real-time
Operating Systems, RTOS) zeich-
nen sich durch ihre Fahigkeit aus,
auf zeitkritische Anforderungen zu
reagieren, was sie besonders fiir
Embedded Systems, loT und lloT
geeignet macht. Sie bieten eine pra-
zise Steuerung und schnelle Reak-
tionszeiten, was in sicherheitskri-
tischen Anwendungen von grolier
Bedeutung ist.

Im Gegensatz dazu bietet Linux
als Open-Source-Betriebssystem
eine breite Flexibilitdt und wird auf-
grund seiner Stabilitat und Anpas-
sungsfahigkeit oft in der Entwicklung
komplexer Anwendungen und loT-
Gerate eingesetzt. Wahrend Linux
eine umfangreiche Entwicklerge-
meinschaft und regelmaRige Sicher-
heitsupdates bietet, kdnnen RTOS
durch eingeschrankte Funktionalitat
und geringe Angriffsflache in sicher-
heitskritischen Umgebungen Vorteile
bieten. Andere Systeme, wie pro-
prietare Betriebssysteme, haben oft
spezifische Vor- und Nachteile, ins-
besondere in Bezug auf den Sup-
portund die Sicherheitsfeatures, die
sie bieten. In Bezug auf den CRA
mussen Unternehmen sicherstel-
len, dass alle eingesetzten Sys-
teme, unabhangig vom Typ, den
neuen Sicherheitsanforderungen
gerecht werden. Eine Schlissel-
rolle spielt dabei die Software Bill
of Materials (SBOM).

Supply Chain Security:

Transparenz und Schutz vor Mani-
pulationen: Hersteller von ,Produkten
mit digitalen Elementen® sind im Rah-
men der Dokumentationspflicht des
Cyber Resilience Act kiinftig dazu
verpflichtet, eine Software Bill of
Materials (SBOM) zu fiihren und die
gesamte Lieferkette auf Sicherheits-
risiken zu Uberprifen. Diese Rege-
lung betrifft eine breite Palette von
Geraten —von Laptops, Smartwat-
ches und Smart-Home-Systemen
wie intelligenten Thermostaten oder
Stromzahlern bis hin zu industriel-
len Steuerungen und vernetzten
Fahrzeugen. Kurz gesagt: Alle IT-
oder internetfahigen Produkte fal-
len darunter.

Die SBOM

ist eine digitale Stckliste, die samt-
liche in einem Produkt verwende-
ten Softwarekomponenten — auch
die nicht direkt offensichtlichen —
auflistet. Hersteller, Importeure
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und Handler mlssen sicherstel-
len, dass diese Liste stets aktuell
bleibt. Jede Softwareaktualisierung
oder Sicherheitskorrektur erfordert
daher eine kontinuierliche Pflege der
SBOM, idealerweise durch einen
automatisierten Prozess. Mit auto-
matischen Compliance Tools lasst
sich die SBOM erstellen, (iberwa-
chen und fortlaufend aktualisieren,
sodass Unternehmen jederzeit tiber
eine prazise und konforme Doku-
mentation verfiigen.

Aulerdem missen Hersteller
dafiir sorgen, dass ihre Lieferket-
ten vor Manipulationen geschiitzt
sind. Die zunehmende Vernetzung
von Produkten macht es fiir Cyber-
kriminelle einfacher, Angriffe (ber
Schwachstellen in der Lieferkette
durchzufihren. Um dies zu ver-
hindern, miissen Unternehmen auf
Transparenz setzen und sicherstel-
len, dass samtliche Komponenten
und Softwarequellen dberprift und
dokumentiert werden. Dies schitzt
nicht nur vor potenziellen Sicherheits-
lcken, sondern stellt auch sicher,
dass alle Produktbestandteile den
regulatorischen Anforderungen ent-
sprechen, was fiir den Marktzugang
in der EU unerlasslich ist.

Viele Herausforderungen

Die Umsetzung des Cyber Resi-
lience Act stellt Hersteller vor erheb-
liche praktische Herausforderungen.
Ein Beispiel hierflir ist die Industrielle
Fertigung, in der industrielle Steue-
rungs- und Produktionsanlagen tiber
Jahrzehnte genutzt werden und regel-
maRige Sicherheitsupdates erfor-
derlich sind, um die Konformitat zu
gewahrleisten. In der loT-Industrie,
etwa bei smarten Haushaltsgeraten,
ist die standige Pflege der Software
Bill of Materials ebenfalls notwen-
dig, um potenzielle Schwachstellen
schnell zu identifizieren und zu behe-
ben. Unternehmen miissen daher mit
ihren Zulieferern eng zusammenar-
beiten, um eine llickenlose Sicher-
heitstiberwachung tber den gesam-
ten Lebenszyklus des Produkts hin-
weg zu gewahrleisten. Automati-
sierte Prozesse zur Schwachstellen-
analyse und -behebung sind hierbei
unerlasslich, um die Anforderungen
effizient zu erfiillen und gleichzeitig
Ressourcen zu schonen.

CRA als Wettbewerbsvorteil

Compliance & Marktanforde-
rungen: Die friihzeitige Umsetzung

der Anforderungen des Cyber Res-
ilience Act bietet Unternehmen
einen erheblichen Wettbewerbs-
vorteil. Durch die proaktive Inte-
gration von CybersicherheitsmaR-
nahmen und die Sicherstellung der
Compliance kdnnen Unternehmen
nicht nur rechtliche und finanzi-
elle Risiken minimieren, sondern
sich auch als vertrauenswirdige
Partner auf dem Markt positio-
nieren. In einer Zeit, in der Ver-
braucher und Geschéftspartner
zunehmend Wert auf Datensicher-
heit legen, schafft die Einhaltung
des CRA ein starkes Vertrauen,
das die Markenreputation starkt.
Zudem verschaffen sich Unter-
nehmen, die friihzeitig in Sicher-
heitsldsungen investieren, einen
strategischen Vorteil gegenliber
Wettbewerbern, die erst spater
auf die neuen Anforderungen rea-
gieren. Die proaktive Anpassung
an gesetzliche Vorgaben fordert
also nicht nur den Marktzugang in
der EU, sondern verbessert auch
die langfristige Marktstellung, da
Unternehmen als Vorreiter in der
Sicherheitswahrnehmung gelten.

Best Practices

So setzen Hersteller die CRA-
Anforderungen erfolgreich um: Um
die Anforderungen des CRA erfolg-
reich umzusetzen, sollten Hersteller
auf bewéhrte Best Practices setzen.
Sicherheitsanforderungen sollten
friihzeitig in den Produktentwick-
lungsprozess integriert und regel-
maRige Sicherheitsbewertungen
durchgefiihrt werden. Unterneh-
men sind gut beraten, ihre Liefer-
ketten zu (iberpriifen und sicherzu-
stellen, dass Zulieferer und Partner
die geforderten Sicherheitsstan-
dards einhalten.

Monitoring und Patchen

Ein Monitoring und Patchen von
Sicherheitsllicken wéahrend des Pro-
duktlebenszyklus ist unerlasslich, um
die CRA-Konformitat sicherzustel-
len. Hersteller sollten transparente
Kommunikationskanéle mit Regulie-
rungsbehdrden und Kunden pflegen,
um Vertrauen aufzubauen.

Compliance Tools

unterstlitzen Hersteller, Impor-
teure und Handler von Produkten
mit digitalen Komponenten bei der
Einhaltung von Sicherheitsvorga-
ben. Sie ermdglichen eine umfas-

sende Cybersicherheitsbewertung,
indem sie automatische Schwach-
stellenerkennung, CVE-Priorisie-
rung und intelligente Filterung mit
einer interaktiven, ganzheitlichen
Compliance-Uberpriifung kombi-
nieren. Dadurch lassen sich die
Komplexitat sowie die Kosten von
Cybersicherheits- und Konformitats-
prozessen signifikant reduzieren.

Automatisierte
Compliance-Dienste

Der Cyber Resilience Act stellt
die Firmen vor erhebliche Heraus-
forderungen — wird aber sicherlich
noch nicht das Ende sein. Weitere
und noch strengere Anforderungen
an die Cybersecurity sind abzuse-
hen und angesichts der sich ver-
schérfenden Bedrohungslage zwei-
felsohne auch gerechtfertigt. Die
Unternehmen vernetzter Produkte
sind daher gut beraten, in Sachen
Produkt Cybersicherheit soweit wie
mdglich auf automatisierte Compli-
ance-Dienste zu setzen. Kiinftige
Entwicklungen kdnnten noch detail-
liertere Anforderungen an Transpa-
renz, Reaktionsfahigkeit auf Sicher-
heitsvorfalle und die Verantwortung
von Lieferanten mit sich bringen.
Unternehmen, die sich friihzeitig
auf diese Veranderungen einstel-
len, erflillen nicht nur die regulato-
rischen Anforderungen, sondern
verschaffen sich auch einen Wett-
bewerbsvorteil und starken ihre
Marktposition.

Fazit

Die Anforderungen des Cyber
Resilience Act stellen Hersteller
vor neue Herausforderungen, die
jedoch gleichzeitig Chancen bie-
ten, durch proaktive Cybersicherheit
einen Wettbewerbsvorteil zu erzie-
len. Strengere regulatorische Vor-
gaben und die zunehmende Bedeu-
tung der Cybersicherheit erfordern,
dass Unternehmen jetzt handeln, um
Compliance-Risiken zu minimieren
und den Marktzugang in der EU zu
sichern. Hersteller sollten sofort mit
der Integration von Sicherheitsmaf-
nahmen in ihre Produktentwicklung
beginnen, ihre Lieferketten iberpri-
fen und kontinuierliche Sicherheits-
Uberwachung sicherstellen. Durch
diese Schritte kdnnen sie nicht nur
gesetzliche Anforderungen erfil-
len, sondern auch ihre Position als
vertrauenswirdiger Marktakteur
starken. <«
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