Cybersecurity Checkliste:
Zehn Auswahlkriterien fuir MDR-Services

Wie Managed Detection and Response (MDR) Sicherheits-Verantwortliche in der Industrie
beim Aufbau einer zukunftsfdhigen Sicherheitsarchitektur unterstiitzt
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Die Bedrohungslage in der Cybersecurity ver-
andert sich rasant und trifft immer starker auch
die fertigende Industrie. Angreifer richten dabei
Taktiken, Techniken und Prozesse (TTPs) gezielt
auf Schwachstellen in Produktions- und Ferti-
gungsbetrieben aus. Das Problem: Statt ganz-
heitlichem Sicherheitsansatz finden sich in vielen
Unternehmen inkohéarente Sicherheitsldsungen.
Managed Detection and Response (MDR) stellt
diesem Flickenteppich einen holistischen, per-
manenten und dynamischen Schutzansatz ge-
genber. Die Cybersecurity-Experten von Obrela
zeigen, worauf es bei der Auswahl von MDR-
Services ankommt.

Managed Detection
and Response Services

Der Markt fir MDR-Ldsungen wachst stark:
Laut dem Gartner Market Guide for Managed
Detection and Response Services (2024) ist die
Marktdurchdringung (Mind Share) im Jahresver-
gleich um 29,14 % gestiegen, wahrend die Adop-
tion von MDR-Services zwischen 2021 und 2022
um 67 % zulegte. Diese Dynamik unterstreicht

den zunehmenden Bedarf an fortschrittlicher
Bedrohungserkennung und -abwehr. Gleich-
zeitig stehen Security-Verantwortliche vor einer
unlbersichtlichen Vielfalt an Anbietern. Um fun-
dierte Entscheidungen treffen zu kdnnen, miis-
sen Hersteller eine strukturierte Auswahl treffen.

Wesentliche Merkmale
eines effektiven MDR-Partners

Ein leistungsfahiger MDR-Service erkennt
nicht nur Bedrohungen in klassischen IT-Umge-
bungen, sondern adressiert auch spezifische
Risiken in Fertigungs- und Produktionsanla-
gen, analysiert und reagiert aktiv auf Vorfalle.
Wichtige Unterscheidungsmerkmale sind dabei:
die Kombination aus Kl-gestlitzter Analyse
und menschlicher Expertise, die Fahigkeit zur
aktiven Bedrohungsabwehr in Echtzeit, voll-
sténdige Transparenz ber alle sicherheitsre-
levanten Bereiche (Endpunkte, Cloud, OT, loT)
sowie die Skalierbarkeit des Angebots. Ebenso
entscheidend ist die Nachvollziehbarkeit durch
klar definierte Kennzahlen, individualisierbare
Berichte und transparente Zustandigkeiten.
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MDR-Checkliste: Zehn zentrale Fragen

1. Gibt es ein durchgéngig besetztes
24/7-SOC?

Ein echtes 24/7-Security Operations Center
(SOC) ist durchgangig mit qualifizierten Ana-
lysten besetzt, auch nachts und an Wochen-
enden. Ein ,Follow-the-Sun*-Modell sollte auf
Konsistenz, Ubergabeprozesse und Erfah-
rungsniveau der Teams genau gepriift wer-
den. Entscheidend ist, ob auch aulerhalb
der Geschaftszeiten erfahrene Sicherheits-
analysten eigenstandig Falle bewerten und
bearbeiten kdnnen.

2. Wie strukturiert und transparent

ist der Onboarding-Prozess?

Ein effektiver Onboarding-Prozess umfasst
mehrere Phasen: von der Projektplanung
uber die technische Integration bis hin zur
Konfiguration, Datenvalidierung und einem
abschlieRenden Funktionstest. Transparenz
entsteht durch klar definierte Meilensteine,
etwa zur Installation von Agenten, zur Log-
Ingestion und zur Simulation realistischer
Angriffsszenarien. Die Begleitung durch einen
dedizierten Projektmanager sollte Teil des
Leistungsumfangs sein.

3. Wie steht es um Governance-, Risiko-
und Compliance-Anforderungen?

Ein leistungsfahiger MDR-Anbieter bietet nicht
nur Sicherheitsiiberwachung, sondern unter-
stiitzt auch bei der Einhaltung gesetzlicher und
regulatorischer Anforderungen. Dazu z&hlen
beispielsweise Compliance-Reports fiir NIS2
oder GDPR, GAP-Analysen, unterstiitzende
Audits sowie Vorlagen fiir Sicherheitsrichtlinien
und Risikomanagement-Prozesse.

4. Was sind die konkreten

Incident-Response-Féhigkeiten?

Die Reaktionsfahigkeit bei Sicherheitsvorfal-
len ist ein zentrales Kriterium — besonders in
Fertigungsprozessen, wo Produktionsausfalle
durch Cyberangriffe erhebliche wirtschaftliche
Folgen haben kdnnen. Ein klar definierter
Ubergabeprozess vom SOC an ein Incident
Response Team sowie regelmaRig getestete
Eskalationsmechanismen sind Voraussetzung.
Ausschlaggebend ist auch, wie viele Stunden
Incident-Response-Leistung im Leistungs-
umfang enthalten sind und ob sich mit den
Services bzw. Ressourcen auch mehrere
Vorfélle parallel abdecken lassen.

5.Lassen sich im Ernstfall

eigenstiandig Remote-MaRnahmen

zur Eindammung umsetzen?

Eine zentrale Anforderung bei MDR st es,
bei bestatigten Sicherheitsvorfallen sofor-
tige Malnahmen einzuleiten. Dazu zahlen
unter anderem Netzwerkisolation, das Been-
den kompromittierter Prozesse, das Sper-
ren von Benutzerkonten oder das Blockieren
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schadlicher Verbindungen, idealerweise iber
integrierte EDR- oder XDR-Plattformen. Ein
abgestimmter Autorisierungsprozess stellt
sicher, dass Maflnahmen rechtssicher und
kontrolliert ablaufen.

6. Was sind die Mechanismen zur

Erkennung von Zero-Day-Bedrohungen?
Die Reaktion auf Zero-Day-Bedrohungen —
etwa gezielte Angriffe auf industrielle Steu-
erungssysteme (ICS) - erfordert eine Kom-
bination aus maschineller Erkennung und
menschlicher Bewertung. Neben kontinuier-
lich aktualisierten Detection-Rules sind auch
verhaltensbasierte Analysen (Behavioral Ana-
lytics) und Bedrohungsmodellierung erforder-
lich. Die Nutzung spezifischer Threat-Intelli-
gence-Feeds, die auch ,never-before-seen®-
Indikatoren enthalten, ist hierbei von beson-
derer Bedeutung.

7. Wie gut und aktuell sind die genutzten

Threat-Intelligence-Quellen?
Entscheidend fiir die Wirksamkeit eines
MDR-Dienstes ist nicht die Anzahl, sondern
die Relevanz und Aktualitat der verwende-
ten Bedrohungsdaten. Hochwertige Anbieter
greifen auf eine Kombination aus kommerzi-
ellen Quellen, Open-Source-Plattformen wie
MISP und eigenen Research-Teams zuriick.
Zusatzlich ist eine aktive Beteiligung an Com-
munity-gestitztem Informationsaustausch —
etwa uber ISACs oder ENISA-Kanéle — ein
Indikator fir hohe Qualitat.

8. Wie umfassend ist die Uberwachung

von MDR?

Ein ganzheitlicher MDR-Ansatz bietet voll-
standige Transparenz Uber klassische IT-
Infrastrukturen, Cloud-Umgebungen, mobile
Arbeitsplatze, loT-Komponenten und industri-
elle Steuerungssysteme (OT). Die Integra-
tion erfolgt idealerweise Uber APIs, Agenten,
syslog oder cloud-native Konnektoren. Eine
anschliefende Daten-Normalisierung und
die Ereigniskorrelation in Echtzeit bilden die
Grundlage fiir eine ganzheitliche Sicherheits-
uberwachung.

9.Ist die Abdeckung von industriellen

OT-Umgebungen im MDR-Service
integriert?

Insbesondere in kritischen Infrastrukturen und
Fertigungsumgebungen ist die Absicherung
von Operational Technology (OT) essenziell.
MDR-Anbieter sollten tber Erfahrung mit
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OT-Protokollen verfiigen und passive Uber-
wachungstechniken, wie etwa Deep Packet
Inspection, anwenden kdnnen. Eine einheitliche
Triage und Analyse Uber IT- und OT-Grenzen
hinweg ist fiir eine koordinierte Reaktion auf
hybride Bedrohungen erforderlich.

10.Lassen sich die MDR-Services nahtlos
in bestehende Sicherheitstechnologien
integrieren?
Ein moderner MDR-Dienst sollte sich ohne tief-
greifende Infrastrukturanderungen in beste-
hende Sicherheitsarchitekturen integrieren las-
sen. Dazu gehort die Kompatibilitat mit etablier-
ten SIEM-, EDR-, IAM- und CMDB-Lésungen.
Neben einer vollstandigen Schnittstellentber-
sicht (API, Agent, syslog, native Integration)
ist es wichtig, dass bidirektionale Kommuni-
kation unterstitzt wird und Prozesse zur lau-
fenden Pflege und Aktualisierung definiert sind.

Kurz zusammengefasst

,Die MDR-Checkliste bietet einen guten Start-
punkt fir den Vergleich von Anbietern, besonders
fir Hersteller, die ihre Produktionssysteme und
vernetzten Fertigungsanlagen besser absichern
wollen. Die Auswahl des passenden MDR-Part-
ners ist jedoch keine Standardentscheidung’,
erklart Stefan Bange, Managing Director Ger-
many bei Obrela. ,Der richtige Fit hangt stark
vom individuellen Risikoprofil und den konkreten
Anforderungen des Unternehmens ab. Branchen-
spezifische Rahmenbedingungen, gesetzliche
Vorgaben wie GDPR oder NIS2, die Komplexitat
der bestehenden IT-Landschaft sowie die inter-
nen Sicherheitskapazitaten spielen dabei eine
entscheidende Rolle. Am Anfang steht deshalb
immer eine systematische Bestandsaufnahme
der eigenen Sicherheitsanforderungen und der
strategischen Ziele. Nur so l&sst sich sicherstel-
len, dass MDR-Services nicht nur technische
Anforderungen erfiillen, sondern langfristig zu
einer tragfahigen und wirksamen Sicherheits-
strategie beitragen.”

Wer schreibt:

Obrela ist ein weltweiter Anbieter von Cybersi-
cherheitsdiensten. Das Unternehmen bietet Ser-
vices rund um Sicherheitsanalytik und Risiko-
management, um ausgekliigelte Bedrohungen
in Echtzeit zu identifizieren, zu analysieren, vor-
herzusagen und zu verhindern. 2010 gegriindet,
unterstitzt Obrela beim Echtzeit-Cyber-Risiko-
management und kombiniert dabei Threat Detec-
tion and Response (MDR) mit Managed Risk
and Controls (MRC) Services. <

Die Checkliste fir die Auswahl von MDR-Services mit weiteren Kriterien und Details finden Sie
im kostenlosen Whitepaper ,20 Critical Questions to Identify the Right MDR Provider for Your
Business” auf der Obrela Webeseite. https://www.obrela.com/whitepaper/is-your-business-
truly-protected-20-questions-to-ask-before-choosing-an-mdr-provider/
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