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Weichenstellung in der Cybersicherheit

Was NIS-2, DORA und der Cyber Resilience Act fiir Unternehmen bedeuten
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Cybersicherheit ist kein freiwilli-
ges Upgrade mehr — sie wird zur
Pflicht. Mit den neuen EU- Regula-
rien NIS-2, DORA und dem Cyber
Resilience Act (CRA) setzt Europa
neue Mafstabe fiir den Schutz digi-
taler Infrastrukturen. Unternehmen,
die die Anforderungen unterschéat-
zen, riskieren nicht nur hohe Stra-
fen, sondern auch ihre Wettbe-
werbsfahigkeit.

Strengere EU-Regularien
fur mehr Cybersicherheit

2025 markiert einen Wendepunkt
fur IT-Sicherheit in Europa. Die EU
fuhrt mit drei zentralen Regulie-
rungen scharfere Sicherheitsan-
forderungen fiir Unternehmen ein.
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NIS-2

Mit NIS-2 (Network and Informa-
tion Security Directive) werden die
Regeln fir IT-Sicherheit drastisch
verscharft und auf eine breitere
Unternehmenslandschaft ausge-
weitet. Wahrend sich die Vorganger-
richtlinie primar auf kritische Infra-
strukturen konzentrierte, betrifft die
neue Version nun auch zahlreiche
mittelstandische Unternehmen -
darunter Hersteller, IT-Dienstlei-
ster, Pharmaunternehmen und Logi-
stikbetriebe. Die betroffenen Orga-
nisationen missen Angriffe inner-
halb von 24 Stunden melden, geeig-
nete Sicherheitsmalinahmen eta-
blieren und sich auf strengere Kon-
trollen einstellen. VerstoRe konnen
Bufgelder von bis zu 10 Millionen
Euro oder 2 Prozent des weltweiten
Jahresumsatzes nach sich ziehen.

Digital Operational
Resilience Act

Fir den Finanzsektor bringt der
Digital Operational Resilience Act
(DORA) umfassende neue Pflichten
mit sich. Banken, Versicherungen und
Fintechs mUssen ihre gesamte IT-Lie-
ferkette absichern und sich regelméa-
Rigen Cyber-Resilienz-Tests unter-
ziehen. Besonders betroffen sind
auch externe [T-Dienstleister, die
mit Finanzunternehmen zusammen-
arbeiten — sie miissen nun strenge
Sicherheitsstandards nachweisen,
um weiterhin als Geschéftspartner
zugelassen zu werden.

Cyber Resilience Act

Der Cyber Resilience Act (CRA)
zielt auf die Hersteller von Hard-
und Software ab. Digitale Pro-
dukte missen kiinftig Sicherheits-
standards von Beginn an (,Secu-
rity-by-Design*®) erfiillen und (iber
ihren gesamten Lebenszyklus hin-
weg mit Sicherheitsupdates ver-
sorgt werden. Wer Cybersecurity-
Liicken zu spét schlielt oder nicht
konsequent nachbessert, riskiert
hohe Strafen und Marktbarrieren.

Was das fiir Unternehmen
bedeutet

Mit den neuen Regularien geht
Europa Uber reine Schutzmafnah-
men hinaus - sie sind Teil einer lang-
fristigen Strategie zur Starkung der
digitalen Souveranitat. Unterneh-
men stehen nicht nur vor héheren
Sicherheitsanforderungen, sondern
auch vor einem veranderten Markt-
umfeld. Kunden und Geschaftspart-
ner miissen verstarkt auf nachweis-
bare Sicherheitsstandards achten,
und gleichzeitig nimmt die regula-
torische Kontrolle zu.

,Die Zeiten, in denen Cyber-
sicherheit eine rein technische Ent-
scheidung war, sind vorbei. Jetzt
geht es um wirtschaftliche Resili-
enz, digitale Souveranitat und letzt-
lich auch um persénliche Haftung*,
sagt Ari Albertini, CEO von FTAPI.
,Die neuen Regularien zwingen
Unternehmen, Cybersicherheit stra-
tegisch zu denken — wer nicht han-
delt, wird abgehangt.”

Besonders fiir Geschéftsfiihrer und
[T-Verantwortliche haben die neuen
Regeln weitreichende Konsequenzen.
Neben BuRgeldern droht in einigen
Fallen eine personliche Haftung.

Cybersicherheit wird zur Manage-
ment-Aufgabe: Wer IT-Risiken nicht
strategisch bewertet und absichert,
riskiert nicht nur finanzielle Folgen,
sondern auch den Verlust von Ver-
trauen und Marktanteilen.

Fiinf konkrete MaBnahmen,
die Unternehmen jetzt
ergreifen sollten

1. Security-Standards (iberprii-
fen: Unternehmen sollten ihre
bestehenden SicherheitsmaR-

nahmen mit den neuen gesetz-
lichen Anforderungen abgleichen
und identifizieren, wo es Nach-
holbedarf gibt. Besonders wich-
tig sind Risikoanalysen, Audits
und Notfallplane.

2.Meldeprozesse und Compli-
ance-Strukturen etablieren:
Klare Ablaufe fiir die Meldung von
Sicherheitsvorfallen und die Erfil-
lung von Dokumentationspflich-
ten sind essenziell, um regulato-
rische Anforderungen zu erflillen.

3. Cybersecurity als Unterneh-
mensstrategie verankern: IT-
Sicherheit ist keine reine IT-Auf-
gabe mehr, sondern eine strate-
gische Verantwortung, die aktiv
von der Geschaftsfiihrung gesteu-
ert werden muss.

4. Auf européische Anbieter set-
zen: Mit den neuen Regularien
rickt digitale Souveranitat star-
ker in den Fokus. Unternehmen,
die frihzeitig auf europdische IT-
und Security-Dienstleister setzen,
profitieren von besserer Compli-
ance und langfristiger Stabilitét.

5. Friihzeitig investieren und
Wettbewerbsvorteile nutzen:
Unternehmen, die ihre Sicher-
heitsstandards bereits jetzt ver-
bessern, sind nicht nur regulato-
risch auf der sicheren Seite, son-
dern gewinnen auch Vertrauen bei
Kunden und Geschéftspartnern.

Cybersecurity
als Wettbewerbsvorteil

Mit den neuen EU-Regularien
wird Cybersicherheit zur Chef-
sache. Unternehmen missen sich
jetzt intensiv mit ihren Sicherheits-
strategien auseinandersetzen, um
gesetzeskonform zu bleiben und
sich gegen zunehmende Cyber-
angriffe zu wappnen.

,Cybersicherheit ist kein notwen-
diges Ubel, sondern ein Wettbe-
werbsvorteil. Wer friihzeitig in IT-
Sicherheit investiert, gewinnt nicht
nur regulatorische Sicherheit, son-
dern starkt auch das Vertrauen
von Kunden und Partnern®, so Ari
Albertini. <«



