Medizingerite-Software:
Weniger Risiko, mehr Cyhersicherheit

Warum an TARA kein Unternehmen vorbei kommt

Die Bedrohungsanalyse und
Risikobewertung (Threat Analysis
and Risk Assessment / TARA) ist
entscheidend fiir die Entwicklung und
Bereitstellung von sicherer Software.
TARA identifiziert und schliefit kost-
spielige Liicken in der Cybersicher-
heit. Daher sollten TARA-Methoden
effektiv und in den Software Deve-
lopment Life Cycle (SDLC) und das
eigene Entwicklungsokosystem inte-
grierbar sein. Die Auswahl der rich-
tigen Tools zur TARA-Erganzung ist
mafgeblich fiir die Bereitstellung
sicherer Softwaresysteme.

TARA
zeigt Schwachstellen auf

Einfach ausgedriickt ist TARA ein
Prozess zur Identifizierung poten-
zieller Risikofaktoren, Schwachstel-
len und nicht konformer Elemente
in Software. Es hilft Entwicklungs-
teams, unsichere Stellen im Code
oder Konformitatsprobleme zu iden-
tifizieren. Dadurch kénnen Abhilfe-
malnahmen und Sicherheitsim-
plementierungen frither im SDLC
erfolgen. Ein Beispiel ist die Kon-
formitat mit ISO 62443, die auch fir
medizinische Software relevant ist.
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TARA zeigt Schwachstellen auf
und gibt Hinweise zur Integration
von Sicherheitsmallnahmen in die
Entwicklungsarbeit. Im schlimmsten
Fall verhindert TARA die Marktein-
fuhrung eines Produkts oder einer
Dienstleistung und spart so Entwick-
lungszeit und Geld. TARA ist wie ein
jahrlicher Gesundheitscheck: eine
kleine Unannehmlichkeit, die vor
echten Problemen schiitzen kann.

Vier Schritte
zu mehr Sicherheit

Bild 1 zeigt den Ablauf bei einer
TARA-Methode.

Projektdefinition

Hier wird festgelegt, was auf-
gebaut werden soll — von grund-
legenden Funktionen bis hin zu

hochkomplexen Eigenschaften -
und sichergestellt, dass alle betei-
ligten Ressourcen wie u. a. Netz-
werkkomponenten, Anwendungen,
bericksichtigt werden.

Bedrohungserkennung
und Risikobewertung

Es ist nicht zielfiihrend, eine Risi-
kostrategie zu entwickeln, ohne
die wichtigsten Bedrohungen zu
kennen. Das eigene Projekt muss
grindlich auf Problempotenzial
untersucht werden. Kenntnis aller
potenziellen Bedrohungen ist ent-
scheidend fiir die Entwicklung einer
TARA-Strategie.

Abwehr der Bedrohung

Als néchstes miissen magliche
Bedrohungen und Risikovektoren
entschérft werden, z. B. durch die
Integration von SEI CERT, einer
Sicherheitscode-Analyse, in die
CI/CD-Pipeline. Weitere Testme-
thoden sind API-Sicherheitstests
und Tests nach eigenen Sicher-
heitsanforderungen. Vorteilhaft ist
hier der Einsatz einer modernen
Lésung automatisiert Unit-Tests,
Integrationstests, Systemtests und
Code Coverage und gewahrleistet
so die Vollstandigkeit der Tests.
Die automatische Generierung von
Testfallen reduziert Aufwand und

.Kosten und liefert durch automa-
tisierte Reports und Analysen ver-
wertbares Feedback.

Umsetzung und Validierung

In dieser Phase wird sicherge-
stellt, dass die identifizierten Bedro-
hungen das akzeptable Risikoniveau
nicht Gberschreiten und die verblei-
benden Risiken ebenfalls innerhalb
akzeptabler Parameter liegen.

Risikomatrizen
und andere Messtechniken

Da nicht fiir jedes Projekt die glei-
che Risikobewertung geeignet ist,
gibt es verschiedene Methoden, um
die Wahrscheinlichkeiten und Aus-
wirkungen von Schwachstellen zu
messen. Eine der gebrauchlichsten
Optionen ist eine Bedrohungsma-
trix (3x3-, 4x4- oder 5x5). Es gibt
jedoch auch andere Méglichkeiten:

+ Entscheidungsbaum: Diese
Vorlage kann verwendet werden,
um verschiedene Ergebnisse und
ihre Wahrscheinlichkeit zu visu-
alisieren und den potenziellen
Wert des Projekts, der Dienst-
leistung oder des Produkts zu
berechnen (Bild 2).

+ Bowtie-Modell: Dieser Ansatz
zeigt kausale Zusammenhange
zwischen Bedrohungsquellen und
maglichen Folgen auf (Bild 3).
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Bild 1: Der Ablauf einer TARA-Methode besteht aus mehreren Schritten. Alle Bilder © Parasoft
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Bild 2: Innerhalb einer TARA ist ein Entscheidungsbaum eine Option zur
Risikobewertung fiir ein Softwareprojekt.

* Failure Mode an Effects Ana-
lysis (FMEA): Diese Analyse
wurde erstmals in den 1940er
Jahren beim US-Militar einge-
setzt. Sie eignet sich am besten
fir die Angebots- oder Entwurfs-
phase eines Projekts.

Herausforderungen
fiir TARA

Die Vielzahl an Ansétzen und
Rahmenwerken zur Bewertung von
Cybersicherheitsrisiken, erschwert
die Durchfihrung von Bedrohungs-
analysen und Risikobewertungen.
Eine grofie Herausforderung ist die
Identifizierung aller potenziellen
Bedrohungen und Risikovektoren.
Die Integration von Sicherheitspro-
zessen in die Entwicklung kann fir
manche Teams eine grolRe Hirde
darstellen, wenn sie den darin lie-
genden Wert oder die Vorteile oder
den Aufwand nicht erkennen.

Vernetzte Technologien haben
l&ngst Einzug in die Medizintech-
nik gehalten. Dies erh6ht die Wich-
tigkeit der Implementierung und
Verfeinerung von Sicherheitsstra-
tegien. Die TARA-Methoden und
-Tools unterscheiden sich in ihren
Ansétzen und Vorteilen, um die ver-
schiedenen Branchen und Arbeits-
ablaufe zu unterstiitzen.

Viele Bedrohungsmatrizen erfas-
sen potenzielle Bedrohungen und
die zu implementierenden Funkti-
onen oder Schutzmafnahmen. Dies
entspricht anerkannten Sicherheits-
anforderungen und den anzuwen-
denden Verifikations- und Validie-
rungsmethoden (V&V). Vorausset-
zung dafir ist ein solides Anforde-
rungsmanagement-Tool wie Pola-
rion, Jama oder Codebeamer.
Umfangreiche automatisierte SAST-
und DAST-L6sungen verifizieren
und validieren diese Anforderungen.
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Unternehmen wie itemis bieten
auch Tools fir das Management
von Sicherheitsbedrohungen und
-risiken an.

Sicherheitsliicke schlieRen

Die Implementierung von QA
(Quality Assurance) in die eigene
Cl/ICD-Pipeline (Bild 4) ist eine
Sache - die Gewahrleistung von
Sicherheit in jedem Schritt der Auto-
matisierung kann jedoch noch ent-
scheidender sein. Wenn es etwa um
die Konformitat mit ISO 61508 geht,
berticksichtigen statische Sicher-
heitstests (SAST) Standards wie
CERT, CWE, OWASP und auch
andere wie MISRA [1] und ISO
62443, die Sicherheitsrichtlinien
enthalten. Die statische Analyse mit
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Bild 4: Viele Unternehmen setzen heute die Cl/(D-Pipeline zur
Rationalisierung ihrer Softwareentwicklung ein.

hochentwickelten Tools zusammen
mit Unit-Tests, Compliance Repor-
ting, Datenflussanalyse und ande-
ren Funktionen ermdglicht es der
CI/CD-Pipeline, auch Tests zu auto-
matisieren. Damit kann das Entwick-
lungsteam seinen Softwareentwick-
lungszyklus erweitern.

Eigener TARA-Bedarf

Auch in der Medizintechnik ist
die Sicherstellung der Konformi-
tat und Funktionalitat sicherheits-
kritischer Elemente ein zentraler
Aspekt der Entwicklung. So wie
eine CI/CD-Pipeline Prozesse auto-
matisiert, die Markteinflihrung ver-
kurzt, genauere Testergebnisse lie-
fert und Budgets effizienter nutzt,
kann TARA Sicherheitsfehler und

Unauthorized
access to
sensitive data

-bedrohungen reduzieren, Pro-
bleme entscharfen und nicht kon-
forme Assets identifizieren.
Wahrend Tests wie die statische
Analyse die Einhaltung von Sicher-
heitsstandards unterstiitzen, bie-
ten moderne Tools eine einheit-
liche Losung flr die Automatisie-
rung von Softwaretests und die
Erreichung von FuSa (Functional
Safety)-Industriestandards umfasst.
Sie sollten in keiner TARA fehlen.
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[1] “MISRA’, “MISRA C” und das
triangle Logo sind eingetragene
Marken von The MISRA Consor-
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sortium Limited, 2021. Alle Rechte
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Bild 3: Das Bowtie-Modell ist eine beliebte Variante zum Einschditzen von Risiken bei der Software-Entwicklung.
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