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Statische Analysetools und Best Practises

Wie jeder Programmierer und
Qualitatssicherungstester bestati-
gen wird, ist die statische Analyse
ein entscheidender Teil des Work-
flows fiir sichere und zuverlassige
Software. Genauso wie Impfstoffe
mehrere Studien erfordern, muss
die Codequalitat in jedem Projekt
an mehreren Fronten analysiert wer-
den. Diesen Prozess konnen sta-
tische Analysetools automatisieren.
Das verbessert auch die Best Prac-
tices, um flexibler auf notwendige
Anderungen und Aktualisierungen
reagieren zu kénnen. Ein grundle-
gendes Verstandnis der statischen
Analyse, ihrer Werkzeuge und Best
Practices ist jedoch unerlasslich.
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Statische Codeanalyse

Eine statische Codeanalyse iden-
tifiziert Fehler und Mangel im Quell-
code. Auch wenn sie automatisiert
werden kann, ist sie normalerweise
eine gemeinsame Aufgabe von Ent-
wicklern und QA/QC-Testern. Sie er-
méglicht eine schnellere Fehlerbe-
hebung und ist integraler Bestand-
teil des Entwicklungsprozesses.
Ihre Umsetzung erfordert einige
einfache Schritte:

* Der Quellcode muss verfiigbar
sein, um seine Qualitéat zu testen.

+ Im nachsten Schritt wird eine sta-
tische Codeanalyse durchgefiihrt.

+ Die markierten Abschnitte, die
nicht dem Regelwerk entspre-
chen, missen Uberprift werden.

+ Zuerst werden die kritischen Feh-
ler behoben, dann die weniger
schwerwiegenden.

+ Die Testphase wird fortgesetzt.

Das Beste an der statischen Ana-
lyse ist, dass kein Code ausgefiihrt
werden muss. Es genigt, die Ana-
lyse laufen zu lassen, um Probleme
zu identifizieren, die ohne unnoti-
ges Risiko behoben werden kon-
nen. Im Allgemeinen sollte eine
statische Analyse vor dem Code-
Review und nach der Code-Gene-
rierung durchgefihrt werden. Die
Uberpriifung des Quellcodes zu

diesem Zeitpunkt reduziert Zeitver-
luste, da Fehler schneller behoben
werden konnen.

Verschiedene Arten der
statischen Codeanalyse

Eine der gebréuchlichsten Arten
der statischen Codeanalyse ist SAST
(Static Application Security Testing).
Sie gilt als bewéhrte Methode zum
Testen der Anwendungssicherheit,
ist aber auch in anderen Bereichen
eingesetzbar. Um alle Fehlerklassen
zu identifizieren, kann es notwen-
dig sein, mehrere Code-Standards
(MISRA, AUTOSAR, CERT, CWE,
etc.) zu verwenden. Darum ist es am
besten, sich mit den verschiedenen
Arten der statischen Codeanalyse
und den Fehlern, die sie erkennen
sollen, vertraut zu machen.

* Leistung: Diese Tests identifi-
zieren Fehler, die die Gesamtlei-
stung beeintrachtigen. Sie kon-
nen auch eingesetzt werden, um
sicherzustellen, dass die Entwick-
ler mit den aktuellen Best Prac-
tices vertraut sind.

Sicherheit: Eine kritische, sicher-
heitsbezogene Quellcodeanalyse
ist ein kritischer Test, mit dem
Sicherheitsrisiken wie schwache
Kryptographie, Konfigurationspro-
bleme und Framework-spezifische
Befehlsinjektionsfehler aufgedeckt
werden konnen.

+ Zuverlassigkeit: Diese Tests hel-
fen, Probleme mit der Funktiona-
litat zu vermeiden. Kein Entwick-
ler méchte sich um 4 Uhr mor-
gens mit einer Notfallmeldung
Uber einen nicht reagierenden
Dienst herumschlagen missen.
Diese Art der statischen Code-
analyse ist besonders ntzlich,
um Speicherlecks oder Threa-
ding-Probleme zu finden.

Stil: Diese Art der statischen Ana-
lyse ermutigt Teams, einheitliche
Programmierstile zu verwenden,
um die Benutzerfreundlichkeit,
das Verstandnis und die Fehler-
behebung zu erleichtern. Zudem
mussen Entwickler keine Zeit
damit verschwenden, Stilverlet-
zungen zu identifizieren, da der
Test diese entdeckt.

Pattern-basierte statische Ana-
lysen: Diese Methoden gehdren
zu den wichtigsten, wenn es um
die Uberprifung der Codequali-
tat geht. Programmierfehler kon-
nen Abstiirze oder Speicherfehler
verursachen. Die musterbasierte
statische Analyse findet die Ursa-
chen dieser Probleme anhand von
Mustern im Code. Dabei kann es
sich um einfache Syntaxprifungen
oder um ausgefeiltere Verfahren
handeln. Diese Tests liefern sel-
ten falsch positive Ergebnisse.

Ablaufanalyse: Sie simuliert Ent-
scheidungswege, um problema-
tische Konstruktionen im Regel-
werk zu finden. Sie wird verwen-
det, um Pufferiiberldufe, Null-Zei-
ger-Dereferenzierungen, bescha-
digte Daten und Ahnliches auf-
zuspuren.

Metrische Analyse: Sie misst die
Eigenschaften des Codes und bil-
det sie als Malzahl ab. Dazu gehd-
ren die Komplexitat des Codes,
die Wartbarkeit, die Testbarkeit
und vieles mehr.

Welche Fehler kann die
statische Codeanalyse
finden?

Jede Regel oder Richtlinie flir
die statische Analyse konzentriert
sich auf unterschiedliche Punkte.
Zu den Problemen, die die Zuver-
[&ssigkeit beeintrachtigen konnen,
gehdren Ressourcenlecks in C oder
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Nullpointer-Ausnahmen in C++. Die
MISRA C:2012 Richtlinie 4.12 soll
die Verwendung von dynamischem
Speicher verhindern, der zu uner-
wiinschten Speicherplatzproblemen
zur Laufzeit fiihren kann.

Die Richtlinie besagt: ,Die Bezeich-
ner ,calloc’, ,malloc’, ,realloc’, ,ali-
gned_alloc' und ,free’ dlirfen nicht
verwendet werden, noch darf ein
Makro mit einem dieser Bezeich-
ner erweitert werden®. Der folgende
Code fuhrt daher zu einer Verletzung:

int* p1 = (int*)malloc(10); /* Violation */
free(p1); /* Violation */

Die empfohlene Lésung besteht
darin, einen Speicherblock im Voraus
zu allozieren und ihn je nach Bedarf
Uber ein selbstdefiniertes Aquiva-
lent von ,malloc” und ,free" zu ver-
walten. In C++ besteht die bliche
L6sung darin, die Operatoren ,new"
und ,delete” zu uberladen.

Der Zweck der Software, die Spra-
che und die Plattform beeinflussen
die Arten von Fehlern, die durch die
statische Codeanalyse erkannt wer-
den konnen.

Best Practices
fiir die statische Analyse

Zun&chst ist es notwendig, mit
einigen Mythen aufzurdumen. Zum
Beispiel sind statische Analysewerk-
zeuge keine Wegwerfprodukte und
dynamische Analysen sind nicht
besser oder schlechter als sta-
tische Analysen. Im Allgemeinen
gibt es jedoch konkrete bewéhrte
Verfahren sowie neu entstehende
bewahrte Methoden, die Entwick-
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ler bei der statischen Analyse zur
Codequalitat anwenden sollten.

« Den Umfang des Problems
bestimmen.

+ Den Code fiir andere Entwickler
lesbar machen.

* Den Code unter Beriicksichti-
gung der Wiederverwendbarkeit
schreiben.

+ Aufrechterhaltung der Erweiter-
barkeit fiir den Fall, dass eine
Anwendung in der Zukunft neue
Funktionen bendtigt.

¢ Code zu entwickeln, der ein Mini-
mum an Ressourcen verbraucht
und trotzdem schnell ausgefihrt
werden kann.
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+ Dynamische und statische Ana-
lyse verwenden.

Werden all diese Punkte beim
Schreiben berlcksichtigt, treten
insgesamt weniger Fehler auf. Die
Kombination mit statischer Code-
analyse vereinfacht die Fehlerer-
kennung und den QA/QC-Prozess
weiterhin.

Fehler bei der statischen
Codeanalyse

Wie bereits erwahnt, ist die sta-
tische Codeanalyse eine Methode
zum Auffinden von Fehlern mit
Hilfe von vordefinierten Regel-
satzen. Das bedeutet, dass jede
Zeile, die eine Regel verletzt, mar-
kiert wird. Natirlich gibt es, wie im
richtigen Leben, Ausnahmen von
diesen Regeln flir verschiedene
Arten von Software.

In solchen Situationen lassen die
Entwickler Abweichungen zu. Die
Regeln konnen an die Umsténde
angepasst werden und Sonder-
falle berlcksichtigen. Ein Team
kann entscheiden, ob diese Abwei-
chung akzeptabel ist oder nicht.
Diese Abweichung wird ebenfalls
dokumentiert, da sie gegen die
urspriinglichen Regeln verstoft.

Statische vs. dynamische
Analyse

Statische Analyse ist das, wonach
es klingt: eine isolierte Uberpru-
fung des Quellcodes. Im Gegen-
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satz dazu st die dynamische Ana-
lyse eine Uberpriifung des Codes
wéhrend der Ausflhrung auf
einer virtuellen oder sogar realen
Maschine/ realem Prozessor. Man
kann sich die statische Analyse als
Pinsel und die dynamische Ana-
lyse als feinzinkigen Kamm vor-
stellen. Sie kann subtilere Feh-
ler aufdecken, da sie untersucht,
wie der Code mit anderen Sys-
temen, Sensoren oder Periphe-
riegeraten interagiert. Der groRle
Unterschied besteht darin, dass
die dynamische Analyse keine
Fehler in der gesamten Codeba-
sis finden kann, sondern nur Pro-
bleme in Ausschnitten des ausge-
fihrten Codes. Um den Code so
effektiv und effizient zu entwickeln,
hat es sich bewahrt, sowohl sta-
tische als auch dynamische Ana-
lysemethoden einzusetzen.

Um herauszufinden, welches Tool
fur die eigenen Anforderungen am
besten geeignet ist, beginnt man ein-
fach mit der Basissprache des Quell-
codes. Moderne C/C++-Ldsungen
unterstitzen Java und .NET und sind
Kl-basiert, so dass sie den Korrek-
turprozess durch optionale Integra-
tion mit verschiedenen LLM-Anbie-
tern wie OpenAl, Azure OpenAl
und Copilot, um Codekorrekturen
vorschlagen kénnen. Wozu sollte
man sich also mehr Arbeit als nétig
machen, wenn man den Prozess
beschleunigen und bessere Ergeb-
nisse erzielen kann? <«
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