Embeaded systeme

Embedded Systeme transparent
uber das Mobilfunknetz verbinden

Serielle Bridge ins rollende Fahrzeug

Ubertragen von Daten aus der Motorsteuerung im laufenden Rennen, um bei einem Boxenstopp entsprechende
Optimierungen vornehmen zu kdnnen. © ASoullife /Adobe Stock

UARTs sind Standardbausteine,
die in zahllosen Mikrocontrollern bis
heute enthalten sind. Ob moderne
Motorsteuerung fiir einen Rennwa-
gen, universeller Datenlogger oder
uralte Steuerung in einer Bestands-
Maschine: Eine serielle Schnittstelle
findet man fast immer. Daher geht
dieser Artikel der Frage nach, wie
man mit embedded Systemen tber
die serielle Schnittstelle aus der
Ferne kommunizieren kann.
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Serielle Schnittstellen

gibt es in der Computertechnik
praktisch von Anfang an. Entspre-
chend enthalten praktisch alle moder-
nen Mikrocontroller bis heute ent-
sprechende Interfaces. Wahrend
I2C oder SPI in aller Regel fiir die
interne Kommunikation auf Board-
Ebene zum Einsatz kommen, sind
die Schnittstellen zu Service- und
Diagnosegeraten bis heute oft als
RS-232 oder als RS-485 ausge-
fihrt. Wahrend RS-232 eine Punkt-
zu-Punkt-Verbindung ist, erlaubt
RS-485 mehrere Sender und Emp-
fanger. Da diese Schnittstelle -
wegen der symmetrischen Uber-
tragung - deutlich weniger anfallig
fir Storeinflisse auf dem Leitungs-
weg ist, wird sie bis heute haufig im
Maschinenbau eingesetzt. Auch
moderne Bussysteme wie ProfiBus,
CAN oder DMX basieren technisch
auf RS-485.

Die Funkstrecke ist kein Kabel

Die erste Uberlegung beziiglich
einer Funk-Datenstrecke betrifft
Latenzen und Bandbreiten-Begren-
zungen. Latenz bedeutet, dass es
zu einer, meist nicht genau vorher-
sagbaren, Verzégerung durch die
Ubertragung kommt. Auch kann es
vorkommen - vor allem auflerhalb
der Netzabdeckung von 4G und 5G
- dass die anfallenden Daten schnel-
ler geliefert werden, als sie aktuell
Uber das Mobilfunknetz verschickt
werden konnen.

Datenpuffer

Daher ist es grundsétzlich eine
gute Idee, einen “Datenpuffer” in
Form eines Datenloggers zwischen-
zuschalten, der die Daten so schnell
Ubernehmen kann, wie sie anfallen
und sie anschlieBend so struktu-
riert, dass sie Uber das Mobilfunk-
netz Ubertragen werden konnen.
Mit seiner Hilfe lassen sich auch
getaktete Ubertragungen realisie-
ren (beispielsweise die Ubertra-
gung der Zustandsdaten alle zehn
Sekunden). Zudem kann ein Daten-
logger auch weitere Daten erfassen
und in die zu Ubertragenen Daten-
pakete integrieren, etwa Ausgangs-
daten von Temperatur- und Druck-
sensoren.

Den richtigen Mobilfunk-
Router auswahlen

Um die Daten aus einer Fabrik-
halle oder einem Fahrzeug nach
drauflen zu bringen, bietet sich
der Einsatz eines Routers an, der
einerseits uber die entsprechenden
Schnittstellen verfligt (z. B. RS-232,
RS-485 oder Modbus) und ande-
rerseits eine Schnittstelle zum
Mobilfunknetz (4G oder 5G) auf-
weist. Die technische Umsetzung
ist dann vergleichsweise einfach,
wenn man einen nach industriellen
Mafstaben ausgestatteten Router
einsetzt, da dieser standardméfig
,Serial-over-IP* bietet. Offnet man
dann auf dem Mobilfunk-Router
einen entsprechenden Port, werden

die Daten darUber verschickt. Wer
also die IP-Adresse des Routers
und den Port kennt, kann auf die
Daten zugreifen.

Damit sind auch bereits die bei-
den wesentlichen Probleme dieser
einfachen und schnellen Ldsung
umrissen:

* Der Router bendtigt eine feste
IP-Adresse, was in einem Mobil-
funknetz schon schwierig genug
ist. Kommen dann, wie etwa bei
einer Erntemaschine, wechselnde
Standorte hinzu, wird es schnell
recht komplex, daflir zu sorgen,
dass von aulen immer auf die rich-
tige IP-Adresse zugegriffen wird.

Das andere ist der fehlende Daten-
schutz und die fehlende Daten-
sicherheit. Denn so wie das System
bislang beschrieben ist, sind die
Daten unverschlisselt und offent-
lich zuganglich.

Feste IP-Adresse
fiir einen mobilen Router?

Grundsatzlich bucht sich ein
Mobilfunk-Router (iber die Para-
meter ins Funknetz ein, die auf sei-
ner SIM-Karte gespeichert sind.

Der TRB142 von Teltonika ist ein
Gateway, um eine RS-232-Schnitts-
telle iiber das Mobilfunknetzwerk
anzubinden. © EFCO
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Neben RS-232 bietet der RUT956 von
Teltonika auch RS-485 sowie Ethernet-
Schnittstellen. © EFCO
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Die IP-Adresse gehdrt nicht dazu;
diese vergibt der Netzbetreiber
bei jedem neuen Einbuchen; bei
manchen Netzbetreibern andert sich
diese auch mehrfach am Tag. Das
heilt: Die IP-Adresse muss stan-
dig manuell nachgezogen werden.
In der Praxis heilt das, wir haben
es mit einer instabilen und unzuver-
lassigen Verbindung zu tun.

Besser geht’s
ohne feste IP-Adresse

Doch man kann sich das Leben
auch einfacher machen. Professio-
nelle Industrial-Ethernet-Spezialisten
bieten als Alternative einen VPN-
Zugriff an. Dies kann zudem (ber
eine Plattform erfolgen; man bené-
tigt also keine eigene Infrastruktur
und keine zusatzliche Hardware.
Auf der Plattform konfiguriert man
lediglich ein VPN, auf das sich der
Router verbindet.

Hosting in Europa — oder
auch nur in Deutschland

In diesem Zusammenhang sind
zwei Dinge wichtig. Ist die Infra-
struktur grundsétzlich in Europa
gehostet? In welchem Land ist frei
wahlbar, so dass man problemlos
dafiir sorgen kann, dass Infrastruktur
und Daten den deutschen Rechts-
raum nicht verlassen.

Zum anderen bleibt es IT-Spezia-
listen unbenommen, den Router in
ihre eigenen VPN-Strukturen ein-
zubinden, beispielsweise mit IPsec,
OpenVPN oder WireGuard.

Zugriff auf die Daten im VPN

Um Zugriff auf die Daten im VPN
zu bekommen, muss man sich ledig-
lich selbst als Benutzer hinzufiigen.
Dann kann man sich von jedem
beliebigen Ort aus einwahlen und
immer mit der gleichen IP-Adresse
auf den Router zugreifen, auch wenn
sich dessen reale IP-Adresse in
der Zwischenzeit zig mal geandert
hat. Die Datenlbertragung selbst
erfolgt selbstredend verschllsselt
und tber VPN, das heifit, der bos-
willige Zugriff von auBen ist so gut
wie unmdglich bzw. so gut abge-
sichert, wie die verwendete VPN-
Struktur es eben ermdglicht.

Stabile Datenverbindung
zu liberschaubaren Kosten

Mit diesem Konstrukt erzielt man
also eine stabile, sichere und bidirek-
tionale Datenverbindung, beispiels-

PC & Industrie 3/2025

(=)
=
=

Schaltschrank

cmpedaded systeme

drahtgebunden
drahtlos

CLOUD SERVER

()
5

@

( jéi)) INTERNET

4G LTE

goo

00O

I

L
=
I

|III ————

IIII

Meldungen / Befehle CNC-Maschine
via SMS

((fé)\))

4G LTE

“fé{’)

4G LTE

M
=

Schaltschrank

goo

i

g =

000

e —— wf

CNC-Maschine

Prinzip-Blockschaltbild der Anbindung von zwei Bestands-Maschinen mittels RUT956.
Das kompakte Gerit verfiigt iiber zahlreiche Schnittstellen. © EFCO

weise von einem Notebook im Biiro
zur Motorsteuerung auf dem Renn-
kurs. Die Kosten sind dabei tber-
schaubar: So rechnet etwa Teltonika
flr das Bereitstellen der Infrastruk-
tur und das Einbinden eines Gerats
pro Monat einen RMS Credit ab, also
etwa zwei Euro. Dazu kommen die
nutzungsabhangigen Kosten, die
auf die Ubertragene Datenmenge
bezogen sind. Beispielsweise kosten
150 GB unter 50 EUR.

Wie man diese Losung noch
erweitern kann

Statt “Punkt-zu-Punkt” via VPN,
wie zuvor beschrieben, ist selbst-
verstandlich auch ein Ubertragen
der Daten in eine Cloud realisierbar.

Moderne Router verfiigen auch
uber einen GNSS-Empfanger und
sind damit in der Lage, die Daten
mit einem Ortsstempel zu verse-
hen. Die beschriebene Vorgehens-
weise funktioniert nicht nur mit seri-
ellen Schnittstellen wie RS-232 oder
RS-485, sondern auch mit weiteren
Schnittstellen, wie etwa Modbus oder
Ethernet. Wichtig ist lediglich, dass
die entsprechende Schnittstelle am
Router vorhanden ist.

Von der Dateniibertragung
zur Bridge

Ersetzt man das Notebook auf
der “Bliroseite” durch ein weiteres
Gateway, das ebenso im VPN héngt,
lasst sich eine transparente Bridge-
Losung realisieren. Das ganze

System verhélt sich dann so, also
wiirde die Motorsteuerung auf dem
Labortisch liegen und ware mittels
RS-232-Kabel direkt an sein Pro-
grammiersystem angeschlossen
(abgesehen von etwaigen Latenzen).

Noch plastischer kann man
sich vielleicht die Anbindung von
Bestandsmaschinen im Brown-
field vorstellen. Die oben darge-
stellte Losung entspricht einem
Kabel, das quer durch die Halle
vom Biiro zur Maschine gezogen
wird, um Betriebsdaten abzugrei-
fen und Programme zu (berspie-
len. Durch die gewahlte Technik
ist diese Bridge vollsténdig trans-
parent; das heilt, die angeschlos-
senen Gerate merken nichts davon.
An Bestandsmaschinen sind keine
Anpassungen oder gar (Hardware-)
Anderungen erforderlich. Und das
alles mit drei kleinen Geréaten - und
nur zwei davon fiir die Funkstrecke.

Handshake auf seriellen
Schnittstellen

Ist bei einer (seriellen) Datentiber-
tragung der Empfénger nicht mehr
in der Lage, die eintreffenden Daten
zu verarbeiten, gehen Daten verlo-
ren. Um das zu vermeiden, muss der
Empfénger die Ubertragung recht-
zeitig anhalten kdnnen. Diese Uber-
geordnete Kommunikation zwischen
Sender und Empfanger bezeichnet
man als Handshake.

Ein Handshake kann prinzipiell via
Software erfolgen, dann reichen bei

RS-232 drei Leitungen fiir die bidi-
rektionale Datenlibertragung aus
(Sendeleitung TxD, Empfangslei-
tung RxD und GND). Der Empfan-
ger sendet dann zur Steuerung des
Datenstroms bestimmte Zeichen an
den Empfanger. Wichtig ist dabei,
dass diese Zeichen im “normalen
Datenstrom” nicht vorkommen, sonst
gibt es Missverstandnisse. Bei einem
System, das ASCII-Zeichen Uber-
tragt, nutzt man daher haufig “nicht
druckbare ASCII-Zeichen” wie 11h
fur “Senden ein - Empfanger kann
Daten verarbeiten” und 13h fiir “Sen-
den aus - Empfénger kann gerade
keine Daten mehr annehmen”.

Handshake per Hardware

Ebenso ist ein Handshake auch
per Hardware mdglich; dann wer-
den allerdings mindestens fiinf Lei-
tungen bendtigt, weil zu den drei
Datenleitungen oben noch die bei-
den Handshake-Leitungen hinzu-
kommen:

* RTS (Ready to send -> der
Sender méchte Daten an den
Empfanger schicken)

* CTS (Clear to send -> der Emp-
fanger kann Daten empfangen
und verarbeiten)
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