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Der vorliegende Artikel vermit-
telt ein fundierteres Verstandnis
der Architektur des Protokollstapels
von Bluetooth Low Energy (BLE)
und beschreibt, wie das Potenzial
der stromsparenden drahtlosen
Kommunikation mit existierenden
BLE-Anwendungen maximal aus-
geschopft werden kann.

Einfiihrung

Bluetooth Low Energy (BLE) ist
eine grundlegende Technik fir das
loT-Okosystem (Internet of Things).
Sie wurde urspriinglich als drahtlo-
ses Ubertragungsprotokoll fir den
Ersatz von Kabeln in Konsumpro-
dukten wie etwa kabellosen Tastatu-
ren, Mausen oder Headsets entwik-
kelt, ist aber mittlerweile weit mehr
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BROADCAST

Low Energy Radio

PRESENCE

Device Positioning

DISTANCE DIRECTION

SPECTRUM: 2.4 GHz ISM band
CHANNELS: 40 two MHz channel with Adaptive Frequancy Hopping
BIT RATES: 125 Kb/s, 500 Kb/s, 1 Mb/s, 2 Mb/s.

als nur ein schlichter Kabelersatz.
Heute spielt diese Technik in vie-
len Bereichen eine wichtige Rolle,
so zum Beispiel auf dem Medizin-,
Einzelhandels- und Automobilsektor,
aber auch in industriellen Anwen-
dungen wie etwa Ortungs-Tags oder
zur Bedienung von Instrumenten.

Der Bluetooth-Markt wachst

Wie dem Bluetooth Market Update
des Jahres 2023 zu entnehmen ist,
wird es beim Absatz von Bluetooth-
fahigen Geraten von 2023 bis 2027
einen durchschnittlichen j&hrlichen
Zuwachs von 9 % geben [1]. Ange-
sichts dieses Wachstums wird erwar-
tet, dass sich der Absatz von BLE-
Geraten mehr als verdoppeln wird
und dass bis 2027 nicht weniger

als 97 % der mit Bluetooth ausge-
statteten Gerate Unterstiitzung fiir
BLE bieten werden [1].

BLE wurde im Juli 2010 mit Ver-
sion 4.0 der Bluetooth-Spezifika-
tion eingefuhrt. Es war urspriinglich
unter dem Namen Bluetooth Smart
bekannt und ist speziell fiir extrem
stromsparende Gerate vorgesehen.

Bluetooth-Technik und BLE

Die traditionelle Bluetooth-Tech-
nik dient beispielsweise zum Kop-
peln von Smartphones mit Head-
sets sowie zur Ubertragung groRer
Datenmengen (z. B. Musik- oder
Bilddateien). BLE dagegen ist flr
einen anderen Zweck vorgese-
hen. Wéhrend die von Bluetooth
gebotene Eignung fir groRere
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Bild 3: Protokollschichten von Zentral- und Peripherieeinheit

Datentransfers mit einer erh6hten
Energieentnahme aus der Batterie
erkauft wird, ist BLE fir Anwendun-
gen optimiert, die keine umfangrei-
chen Datenibertragungen bendti-
gen, und kommt somit fiir eine breite
Palette von Applikationen in Frage,
in denen es stattdessen auf einen
geringen Stromverbrauch ankommt.
Anders als das konventionelle Blue-
tooth, das auch bei Nichtgebrauch
aktiv bleibt und Strom verbraucht,
bleibt BLE den GroRteil der Zeitim
Sleep-Modus und wird nur beim
Aufbau einer Verbindung aktiv, die
meist nur wenige Millisekunden
bestehen bleibt. Dieses effiziente
Power-Management verleiht BLE-
Geraten zusammen mit den bis zu
1 MBit/s (bei BLE 5.0 sogar 2 MBit/s)
betragenden Datenraten die Fahig-
keit, mit einem Minimum an Strom-
verbrauch zu arbeiten (Bild 2).

Die Spezifikationen
der Bluetooth-Technik

Aus den Bildern 1 und 2 ist Fol-
gendes zu entnehmen:

+ Bluetooth Classic steht fiir die
ersten Bluetooth-Versionen, die

sich mit ihrer Eignung fur héhere
Datenraten fir das Streaming,
breitbandige Dateitransfers
und Headsets anboten. Es hat
79 Funkkanale (davon 32 Adver-
tising-Kanale).

+ Bluetooth Low Energy ist fir

stromsparende Anwendungen
mit seltenen Datenubertragun-
gen vorgesehen, wie etwa fiir
Sensoren oder andere Trans-
fers geringer Bandbreite. Es hat
40 Funkkanale, von denen drei
als Anmeldekanale (Advertising-
Kanale) dienen.

BLE-Anwendungen
im Uberblick

Eine typische BLE-Anwendung
besteht aus einer Peripherie- und
einer Zentraleinheit. Bevor eine
Verbindung aufgebaut werden
kann, gibt die Peripherieeinheit
ihre Existenz mithilfe eines Vor-
gangs bekannt, der als BLE Adver-
tising bezeichnet wird. Die Zen-
traleinheit wiederum sucht nach
verfligbaren Peripherieeinheiten.
Findet sie die gewlnschte Peri-
pherieeinheit, wird eine Verbin-

ATT SMP
CID = 0x0004 CID = 0x0006
i "L2CAP Signaling !
(AP I—'. CID=0x0005 |
LE-U Logical Link
| LE Controller |
Bild 5: L2CAP-Pakete
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Bild 4: Architektur des BLE-Protokollstapels

dung zwischen beiden aufgebaut.
Die Applikationen in beiden Gera-
ten konnen anschlieffend mitein-
ander kommunizieren, indem sie
Daten durch die verschiedenen
Schichten des BLE-Protokollsta-
pels schicken (Bild 3).

Anwendungsbeispiel

Ein Smartphone kann beispiels-
weise als Zentralgerat fungieren,
wahrend ein Fitnesstracker die Rolle
des Peripheriegeréts (ibernehmen
kann. Der als Server dienende Fit-
nesstracker kann Daten wie etwa
Herzfrequenz, Blutdruck, EKG,
Schrittanzahl oder sogar Schlaf-
muster erfassen. Er kann seine
Présenz bei anderen Geraten in der
Néhe bekanntgeben — unter ande-
rem bei dem als Client dienenden
Smartphone. Das Smartphone liest
die Daten aus dem Fitnesstracker
aus und visualisiert sie anschlie-
Rend in einer flir den Anwender
leicht verstandlichen App. Dies ist
nur ein Beispiel fir die zahlreichen
Anwendungsmdglichkeiten, die sich
per BLE implementieren lassen und
auf die weiter unten noch genauer
eingegangen wird.

Die Architektur
des BLE-Protokollstapels

Die in Bild 4 dargestellte Archi-
tektur des BLE-Protokollstapels bil-
det das strukturierte Softwaregeriist,
das die Kommunikation zwischen
verschiedenen BLE-Geraten er-
maglicht. Sie definiert die Schich-
ten und Protokolle, die flir den Auf-
bau, die Aufrechterhaltung und den
Abbau von Bluetooth-Verbindungen
sowie fiir den Datenaustausch zwi-
schen den Geraten erforderlich sind.

Die Architektur des BLE-Protokoll-
stapels gliedert sich in der Regel in
die drei Hauptebenen Anwendungs-
Ebene, Host-Ebene und Steue-
rungs-Ebene. Die Anwendung bil-
det die oberste Ebene des Stapels,
und hier werden die tatsachlichen
Daten der Applikationen, die auf
den BLE-Geraten laufen, genutzt
und verarbeitet. Die Host-Ebene,
die sich im Protokollstapel zwi-
schen der Anwendungs- und der
Steuerungs-Ebene befindet, imple-
mentiert die ibergeordneten Proto-
kolle und Profile, die fir die BLE-
Kommunikation erforderlich sind.
Die Steuerung als Hardwarekom-
ponente des BLE-Protokollstapels
ist schlielich fir das Senden und
Empfangen der Bluetooth-Signale
zustandig und kimmert sich um
Dinge wie die Kanalwechsel sowie
die Modulation und Demodulation
der Signale. Gemeinsam sind diese
Ebenen daflr zusténdig, eine effi-
ziente und zuverlassige Kommuni-
kation zwischen den BLE-Geraten
zu ermdglichen.

Anwendung

Auf der Anwendungs-Ebene wird
die spezifische Funktionalitat BLE-
fahiger Geréate implementiert. Die
Interaktion dieser Ebenen mit den
darunterliegenden Ebenen des Pro-
tokollstapels erfolgt mit dem Gene-
ric Attribute Profile (GATT), das die
Definition von Diensten, Merkma-
len und den entsprechenden Daten
ermdglicht.

Auf der Anwendungs-Ebene wer-
den die Features und Verhaltens-
weisen der Geréte festgelegt. Dies
umfasst das Definieren von Dien-
sten und Merkmalen, das Spezifi-
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b}

Boschrobng | Phase |

0x00 Reserviert —
0x01 Pairing request Phase 1
0x02 Pairing response Phase 1
0x03 Pairing confirm Phase 2
0x04 Pairing random Phase 2
0x05 Pairing failed Phase 2
0x06 Encryption information Phase 3
0x07 Master identification Phase 3
0x08 Identify information Phase 3
0x09 Identity address information Phase 3
0x0A Signing information Phase 3
0x0B Security request Phase 1
0x0C bis 0xOFF Reserviert —

Tabelle 1: Ubersicht iiber die SMP-Befehlscodes

zieren des Datenaustauschs und
das Implementieren der Logik fir
Vorgange wie den Verbindungs-
auf- und -abbau sowie das Aktua-
lisieren von Daten. Im Prinzip dient
die Anwendungs-Ebene dazu, den
BLE-Protokollstapel an die spezi-
fischen Anforderungen des jewei-
ligen Gerats und der vorgesehe-
nen Anwendungsfalle anzupassen.

Host

Zur Host-Ebene, die die verblei-
benden héheren Ebenen des BLE-
Protokollstapels beherbergt, geho-
ren das Logical Link Control and
Adaptation Protocol (L2CAP), das
Security Manager Protocol (SMP),
das Attribute Protocol (ATT), das
bereits erwahnte GATT-Profil und
das Generic Access Profile (GAP).
Das L2CAP fungiert als Schnittstelle
zwischen den héheren und den
niedrigeren Protokollschichten, ist
fir die Fragmentierung und Defrag-
mentierung der Anwendungsdaten
zustandig und nutzt die ACL-Links
(Access Control List) zum Trans-
fer von Paketen. Das L2CAP ver-
wendet Kanalkennungen (Channel
Identifiers, CIDs) und das Kanal-
Multiplexing zum korrekten Loka-
lisieren der Endpunkte im jeweili-
gen Gerat (Bild 5).

L2CAP-Signalisierung

Im BLE-Protokollstapel erfolgt
der Austausch von Komman-
dos zwischen Geraten in Form
von Anfragen (Requests) und
Antworten(Responses). Es folgen
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einige wichtige Aspekte zu den
Kommandos:

+ Kommandos werden in Form
von Requests und Responses
gesendet.

+ Pro PDU (Protocol Data Unit)
kann ein Kommando gesendet
werden.

+ PDUs, die L2CAP-Signalisie-
rungsnachrichten enthalten,
werden als C-Frames (Control
Frames) bezeichnet, wahrend
Daten-Frames in B-Frames
(Basic Information Frames) und
LE-Frames (Low Energy Infor-
mation Frames) unterteilt wer-
den (Bild 6).

+ Command Reject
(Befehl abgewiesen)

o Diese Response wird
geschickt, wenn der Befehls-
code nicht identifiziert wurde
oder die Lange des Befehls
nicht korrekt war.

o Mégliche Griinde:

* Befehl wurde nicht verstan-
den

+ Uberschreitung der Maximum
Transmission Unit (MTU)

* Request enthielt ungiiltige
Kanalkennung (CID)

+ Connection Parameter
Update Request

o Wird von LE-Knoten an LE
Main geschickt, um einen
neuen Satz Verbindungs-
parameter anzufordern

LSB MSB
Length Channel ID Information Payload
(2 Octets) (2 Octets) (6 to 37 Octets as per Length Field in the Header)
Code |ldentifier| Length Data
(10ctet) | (10ctet) | (2 Octets)
Code Command Direction

0x01 Command Reject

Both Direction

0x12  Connection Par Update Req Subnode to Main Node
0ox13 Connection Parameter Update Response  Main Node to Subnode
Bild 6: Darstellung eines L2CAP-Frameformats
Handle uuID Value Permissions

Bild 7: Beispiel einer Attributstruktur

o Verbindungsparameter
* Interval min
* Interval max
* Node latency
+ Timeout multiplier

+ Connection Parameter
Update Response

o Wird als Reaktion auf
ein Connection Parame-
ter Update Request vom
LE Main an den LE-Knoten
geschickt

Security Manager Protocol

Das SMP (Security Manager
Protocol) legt die Prozeduren flr
die Kopplung, Authentisierung und
Verschlisselung zwischen BLE-
Geréten fest. SMP-Befehle ver-
wenden die L2CAP-Dienste zur
Ausflhrung dieser Prozeduren. Die
SMP-Befehlspakete bestehen aus
einem Code- und einem Datenfeld.
Das Codefeld definiert den Befehl-
styp, wahrend Lange und Format
des Datenfelds vom Befehlstyp
abhangig sind. Samtliche SMP-
Prozeduren implementieren einen
30-sekiindigen Timeout, wahrend
dem ermittelt werden kann, ob eine
Prozedur fehlgeschlagen ist (siehe
Tabelle 1).

ATT

ATT legt die Regeln fiir den Zugriff
auf Attribute oder Daten in einem
Gerét fest und erméglicht das Ent-
decken, Lesen und Schreiben von
Attributen in einem entfernten Gerét.

Dabei kommt ein Client-Server-Kon-
zept zur Anwendung. Der Server
exponiert eine Reihe von Attribu-
ten, die der Client entdecken, lesen
oder schreiben kann. Eine Attribut-
struktur in ATT besteht aus Handle,
Typ, Wert (Value) und Berechtigun-
gen (Permissions). Handles sind
eindeutige, von null verschiedene
Werte, die den einzelnen Attributen
auf dem Server zugewiesen wer-
den. Der Attribut-Typ gibt an, wof(ir
das Attribut steht, und wird durch
einen Universally Unique Identifier
(UUID) identifiziert. Der UUID kann
gemal der Bluetooth Special Inte-
rest Group (SIG) 16 Bits umfassen,
oder es kann sich um einen kunden-
spezifischen 128-Bit-UUID handeln.
Beim Wert des Attributs handelt es
sich um den tatsachlichen Daten-
wert, und die Berechtigungen ent-
scheiden dariber, welcher Zugriffs-
Level fiir das jeweilige Attribut zuge-
lassen ist (Bild 7).

ATT definiert die sechs PDU-
Typen Request, Response, Com-
mand, Confirmation, Notification und
Indication (Bild 8). Eine Request-
PDU wird vom Client an den Ser-
ver geschickt und fordert eine Ant-
wort an. Eine Response-PDU ist die
Antwort des Servers an den Client,
wenn eine Antwort angefordert
wurde. Eine Command-PDU wird
ebenfalls vom Client zum Server
geschickt, erfordert jedoch keine
Antwort. Eine Indication-PDU wird
vom Server an den Client geschickt
und verlangt eine Antwort. Als Ant-
wort auf eine Indication schickt
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Bild 8: Die verschiedenen PDU-Typen von Attributen

der Client eine Confirmation-PDU
an den Server. Eine Notification-
PDU wird vom Server zum Client
geschickt und erfordert keine Ant-
wort. Die genannten PDU-Typen
erméglichen den Austausch von
Informationen und Steuerungsbe-
fehlen zwischen Client und Server
in der ATT-Schicht des BLE-Pro-
tokollstapels.

ATT-PDU-Paket

Ein ATT-PDU-Paket gliedert sich
in einen Opcode (Operation code),
Attributparameter und eine Authen-
tisierungs-Signatur (Bild 9). Das
Opcode-Feld gibt die Methode bzw.
den Typ der PDU (z. B. Request oder
Response) an. Enthalten sind fer-
ner ein Command Flag, das angibt,
ob es sich bei der PDU um einen
Befehl handelt, sowie ein Authenti-
cation Signature Flag, das die Ver-
wendung der Authentisierungs-
Signatur des Pakets kennzeichnet.

Bild 10 gibt das Paketformat der
Schichten in der Architektur des
BLE-Protokollstapels wieder und
bietet einen ersten Einblick in die
Strukturierung der Daten.

GATT

Die néchsthohere Ebene im
Host tragt die Bezeichnung GATT
und definiert, wie Daten oder Attri-
bute formatiert, verpackt und zwi-
schen vernetzten Geraten ausge-
tauscht werden. Bei den GATT-Pro-
zeduren handelt es sich um Attri-
bute Discovery, Read, Write, Noti-
fication und Indication. Damit wird
ein standardisiertes Gerist fir das
Datenmanagement in einem BLE-
Gerat geschaffen.

In einem BLE-Gerat kann es meh-
rere GATT-Profile geben (Bild 11).
In den Bluetooth-Spezifikationen
sind Standardprofile definiert, um
die Interoperabilitat zwischen BLE-
Geréaten unterschiedlicher Hersteller

LSB

Jesian

MSB

Attribute Parameters
(Variable Length)

Opcode
(10ctet)

Authentication Signature
(Optional: 12 Octets)

Method
(6 Bits)

Command Flag
(1Bit)

Authentication Signature Flag
(1Bit)

Bild 9: ATT-PDU-Paketformat

zu gewahrleisten, jedoch kdnnen
gemal den spezifischen Anforde-
rungen einer Applikation auch indivi-
duelle Profile implementiert werden.
Aus diesem Grund ist es essenziell,
die Struktur eines GATT-Profils zu
verstehen.

GATT-Profil

Ein GATT-Profil setzt sich aus
Diensten (Services) zusammen,
und ein Service ist wiederum eine
Gruppierung verwandter Attribute,
die im ATT-Protokoll definiert sind.
In GATT wird fir ein Attribut oftmals
der Begriff ,Characteristic* verwen-
det, allerdings kann eine Charac-
teristic einen Deskriptor enthalten,
bei dem es sich seinerseits um ein
Attribut handelt. Characteristics die-
nen als Container fiir Benutzerda-
ten, wahrend Deskriptoren Beschrei-
bungen oder Zusatzinformationen
tber die Benutzerdaten enthalten.

Ahnlich wie bei ATT gibt es auch
in GATT zwei Rollen, namlich GATT-
Clients und GATT-Server. Ein GATT-
Client ist ein Gerat, das auf die in
einem entfernten GATT-Server ver-
fugbaren Daten zugreift. Ein GATT-
Server wiederum ermdglicht einem
entfernten GATT-Client den Zugriff
auf Daten. Welche Rolle ein Gerat
in GATT jeweils einnimmt, hangt
somit von der Richtung des Daten-
zugriffs ab.

LL Preamble Access Address Payload CRC
(1to 2 Bytes) (4 Bytes) (2 to 257 Bytes) (3 Bytes)
L2CAP Header
ATT Data
L2CAP ' Length CID (0'to 247 Bytes)
(2 Bytes) (2 Bytes)
ATT Header
ATT Payload
ATT Opcode Attribute Handle (Up to 244 Bytes)
(1Byte) (2 Bytes)
DataCh Header Payload MiC (Optional)
PDU (2 Bytes) (0 to 251Bytes) (4 Bytes)

Bild 10: Paketformat der BLE-Schichten
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GAP

GAP als oberste Ebene des
Hosts legt fest, wie BLE-Geréte
aufeinander zugreifen und mitein-
ander kommunizieren. Sie umfasst
Betriebsarten sowie generische
Prozeduren fiir das Entdecken von
Geréten, den Verbindungsaufbau
und die Sicherheit. GAP muss in
allen Geréten, die die Bluetooth-
Technik unterstitzen, zwingend
implementiert werden, da es das
Grundgertist fiir die Kontrolle eines
BLE-Geréts bereitstellt.

Abhangig von seiner Aktivitat
werden einem BLE-Geréat in GAP
verschiedene Rollen zugewiesen.
Wird keine Verbindung bendtigt,
kann ein BLE-Geréat als Broad-
caster oder Observer fungieren.
Ein Broadcaster gibt seine Pra-
senz in der Umgebung bekannt
und nutzt vorwiegend die Adver-
tiser-Rolle der Verbindungsschicht
(Link Layer), um seine Advertise-
ments abzusenden. Ein Obser-
ver ist das Gegenstlick zu einem
Broadcaster und horcht auf Adver-
tisements anderer Geréte in der
Nahe. Hierflr nutzt er die Scan-
ner-Rolle der Verbindungsschicht.
Praktische Beispiele von Broad-
castern sind BLE-Beacons, wah-
rend es sich bei Observern bei-
spielsweise um BLE Hubs han-
delt, die Daten sammeln (Bild 12).

Kann eine Verbindung aufge-
baut werden, halt GATT zwei wei-
tere Rollen fiir ein BLE-Gerét bereit:
Peripherie und Zentrale. Ahnlich
wie ein Broadcaster gibt ein Peri-
pheriegeréat seine Prasenz bekannt
und wartet auf das Eintreffen einer
Verbindungs-Anforderung einer
entfernten Zentrale. Das Zentral-
geréat wiederum fungiert als Obser-
ver, horcht auf Advertisements von
Peripherieeinheiten und sendet
Verbindungs-Anforderungen an
die gewinschte Peripherie. Wie
bereits erwahnt, sind Smartwat-
ches, Fitnesstracker und Home-
Automation-Sensoren Beispiele
fur Peripheriegerate, wahrend es
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Bild 11: Beispiel einer GATT-Profilstruktur

| Observer

Advertising Event

| Broadcaster

Advertising Event

Bild 12: Ein Broadcaster sendet Advertising-Pakete an einen Observer

sich bei Zentralgeraten unter ande-
rem um Smartphones, Tablets und
Laptops handelt (Bild 13).

In seiner Eigenschaft als Profil
umfasst GAP einen vom GATT-Ser-
ver gehosteten Service — ganz wie
es die Bluetooth-Spezifikation vor-
schreibt. Der GAP-Service umfasst
verschiedene Characteristics (Eigen-
schaften), aus denen essenzielle
Informationen (ber das jeweilige
Gerét hervorgehen. Bei diesen Cha-
racteristics handelt es sich um den
Namen und das Erscheinungsbild
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des Gerats, die bevorzugten Ver-
bindungsparameter des Peripherie-
geréts, die zentralseitige Adress-
auflésung und die auflésbare pri-
vate Adresse.

Controller (Steuerung)

Der Controller besteht aus zwei
Schichten, namlich der Verbin-
dungsschicht (Link Layer) und der
Bit-Ubertragungsschicht (Physical
Layer). Letztere bildet die unterste
Schicht des BLE-Protokollstapels
und ist fiir das eigentliche Senden

| Central

Connect Request

Peripheral

\

Connectionless

Connection-
Allowed

Broadcaster |

Peripheral |

Observer |

Central |

Bild 13: Zentrale/Peripherie und Broadcaster/Observer

/ O PNENETT S \

CH37 CH3B

CH39

| 2.402 GHz to 2.

480 GHz ISM

Bild 14: Die Kandile von BLE

und Empfangen der Funksignale
zustandig. Sie nutzt das ISM-Band
(2,4 GHz) und verwendet die GFSK-
Modulation (Gaussian Frequency
Shift Keying), die durch Umtasten
der Tragersignal-Frequenz eine
besonders effiziente Datenuber-
tragung ermdglicht.

In einem Abstand von jeweils
2 MHz sind die 40 Kanale der Bit-
Ubertragungsschicht angeordnet:

+ Drei Advertising-Kanale werden
zum Ausstrahlen kurzer Daten-
pakete verwendet, mit denen der
Advertiser seine Prasenz und
seine verfligharen Services oder
Informationen bekanntgibt.

+ Die verbleibenden 37 Datenka-
nale werden benutzt, sobald eine
Verbindung zwischen Zentral- und
Peripherieeinheit aufgebaut ist.

Bluetooth 5 Core Specification

Bis zur Einfiihrung der Bluetooth 5
Core Specification waren tatsach-
lich nur drei Kanéle fir BLE-Adver-
tisements reserviert. Mit der Ein-
fuhrung der Extended Advertise-
ments jedoch werden die (ibrigen
37 Kanale als Hilfs-Advertisingka-
nale genutzt, womit neue Features
von Bluetooth 5 erschlossen wer-
den. Dazu zahlt die Fahigkeit zur
Verwendung anderer Codierver-
fahren flir die physischen Kanéle
(PHYs) (Bild 14).

Seit der Einfuhrung von Blue-
tooth 5 unterstlitzt BLE verschie-
dene PHYs, die drei Modulati-
onsverfahren und vier Datenra-
ten bereithalten (Tabelle 2). Der
Default-PHY mit der Bezeichnung
LE 1M arbeitet mit einem Modula-
tionsschema von 1 Megasymbol/s

Modu- Codlerschema

PHY lations- Zugriffs- Datenrate

LE 1M 1Msym/s  Uncodiert ~ Uncodiert 1 MBit/s

Modulation
LE 2M Pairing Uncodiert ~ Uncodiert 2 MBit/s
Request

LE Coded Pairing S=8 S=8 125 kBit/s

Response S=8 S=2 500 kBit/s

Tabelle 2: Die verschiedenen PHYs in BLE
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Bild 15: Uibergiinge zwischen den Betriebszustinden der Verbindungsschicht

LSB

Initiating

(Initiator)

Preamble

(1to 2 Octets) (4 Octets)

Address-Address

PDY
(2 to 258 Octets)

CRC

(3 Octets)

Constant Tone Extension :

(16 ps to 160 ps) |

Bild 16: BLE-Paket fiir einen Uncoded PHY

(Msym/s) und kommt damit auf
eine Datenrate von 1 Megabit pro
Sekunde (MBit/s). Die Funkreich-
weite betragt hierbei 100 Meter. Als
weitere PHY-Option gibt es LE 2M
mit einem Modulationsschema von
2 Msym/s und einer auf 2 MBit/s
verdoppelten Datenrate. Die dritte
PHY-Option mit der Bezeichnung
LE Coded bietet die Wahlméglich-
keit zwischen zwei Datenraten von
125 Kilobit/s und 500 kBit/s. Ahnlich
wie LE 1M nutzt auch LE Coded ein
Modulationsschema von 1 Msym/s,
allerdings mit dem wichtigen Unter-
schied, dass Codierschemata hin-
zugefligt werden. Zum Erreichen
einer Datenrate von 125 kBit/s
wird jedes Bit mit acht Symbolen
codiert, wahrend es bei 500 kBit/s
zwei Symbole pro Bit sind. Mit die-
sem Codierschema kann der LE

Coded PHY fir Anwendungen mit
grolen Ubertragungsdistanzen ver-

Unterschiedliche
Betriebszustande

wendet werden, die im freien Raum + Werden Uber die Verbindungs-

bis zu 1.000 Meter betragen kon-
nen (Tabelle 2). i
Gleich oberhalb der Bit-Ubertra-

gungsschicht befindet sich die Ver-

bindungsschicht. Diese ist fiir das
Scannen und das Advertising sowie
fir den Aufbau und das Halten von
Verbindungen zwischen Geraten
zustandig. Die Verbindungsschicht

koordiniert ferner die Frequenz- '

auswahl fur die Dateniibertragung,
wobei zum Verringern von Stér-
beeinflussungen das Frequency-
Hopping-Spread-Spectrum-Ver-
fahren angewandt wird. Die Ver-

bindungsschicht kann unterschied-

liche Betriebszustande einnehmen:
Standby, Advertising, Scanning,
Initiating und Connected (Bild 15).

S =8Coding

schicht keine Pakete gesendet
oder empfangen, befindet sie
sich im Standby-Status.

Im Advertising-Status sendet die
als Advertiser fungierende Verbin-
dungsschicht Advertising-Pakete
ab und prift, ob andere Gerate
weitere Informationen anfordern.

Im Scanning-Status horcht die
Verbindungsschicht in der Funk-
tion des Scanners auf Signale
von etwaigen Advertisern und

kann von diesen weitere Infor- .

mationen anfordern.

In der Initiating-Betriebsart fun-
giert die Verbindungsschicht als
Initiator, horcht auf Pakete vom
Advertiser und reagiert auf diese

Jesign

Pakete mit dem Initiieren einer
Verbindung.

+ Der Connected-Status liegt vor,
wenn die Verbindungsschicht
mit der Verbindungsschicht
eines anderen BLE-Gerats ver-
bunden ist.

Ereignisse

Neben den verschiedenen
Betriebszustanden definiert die
Verbindungsschicht auch Ereig-
nisse (Events), namlich Adverti-
sing Events und Connection Events.
Wahrend es bei Advertising Events
um das Aussenden von Paketen
auf den Advertising-Kanélen geht,
spielt bei Connection Events das
Absenden von Paketen iber die
Datenkanéle im Connected-Sta-
tus eine Rolle.

Die Verbindungsschicht legt
zusétzlich das Format des BLE-
Pakets fest, das von der Bit-Uber-
tragungsschicht gesendet wird.
Beim Paketformat ist zwischen
zwei Typen (fir Coded PHY bzw.
Uncoded PHY) zu unterscheiden.

BLE-Paket
fiir einen Uncoded PHY

Ein BLE-Paket fiir Uncoded PHY
(Bild 16) beginnt mit einer Praambel,
gefolgt von einer Zugriffsadresse,
einer PDU und einem CRC-Code
(Cyclic Redundancy Check). Ein
BLE-Paket fiir Coded PHY (Bild 17)
startet ebenfalls mit einer Praam-
bel, an die sich der FEC-Block 1
(Forward Error Correction) und der
FEC-Block 2 anschlieRen.

Die Praambel besteht aus einer
zur Frequenzsynchronisation die-
nenden Abfolge abwechselnder 1-
und 0-Werte. Ihre L&nge betrégt
1 Byte fiir LE 1M bzw. 2 Bytes
fir LE 2M.

S=2o0rS=8Coding

80 s 256 ps 16pus 24 pus Nx8xSpus 24xS s 3xSpus
| 1 [ |
Preamble Access Address (o] Term1 PDU, N Bytes CRC Term2
1 1 l
1 1 1
1 1 |
FEC Block 1 FEC Block 2
Bild 17: BLE-Paket fiir einen Coded PHY
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LSB MSB
Header Payload
(16 Bits) (1to 255 Octets)
Bild 18: Aufbau einer Advertising Physical Channel PDU
LSB MSB
PDU Type RFU ChSel TxAdd RxAdd Length
(4 Bits) (1Bit) (1Bit) (1Bit) (1Bit) (8 Bits)
Bild 19: Header einer Advertising Physical Channel PDU
LSB O i . -
Header MIC ;
(16 Bits to 24 Bits) Fayinad (32 Bits) |
——————————————— o
Bild 20: Aufbau einer Data Physical Channel PDU
Header
LLID NESN SN MD cP RFU Length | CTEInfo
(2 Bits) (1Bit) (1Bit) (1Bit) (1Bit) (2 Bits) | (8Bits) | (8 Bits)

Bild 21: Header einer Data Physical Channel PDU

+ Die Zugriffsadresse wird von
Geréaten, die sich auf den phy-

sischen Kanal abgestimmt haben,

als Korrelationscode benutzt und
hat eine L&nge von 4 Bytes. Bei
physischen Advertising-Kané-
len hat die Zugriffsadresse den
festen Wert 0x8E89BEDG.

+ Die PDU enthalt die Nutzdaten
aus den hoheren Schichten des
BLE-Protokollstapels. Es kann
sich um eine Advertising PDU
oder eine Data PDU handeln, die
wichtige Informationen aus Sen-
soren oder anderen Geraten ent-
halt, die fir die Kommunikation
erforderlich sind. Weitere Infor-
mationen werden im nachsten
Abschnitt behandelt.

+ Der CRC-Code dient zur Fehler-
prifung.

+ Die Constant Tone Extension
(CTE) besteht aus einer kon-
stant modulierten Abfolge von
nicht mit weiBem Rauschen ver-
sehenen 1-Werten und ist in der
Regel optional. Wichtig ist die
CTE fiir das als Richtungsermitt-
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lung (Direction Finding) bezeich-
nete BLE-Feature.

Der FEC-Block 1 enthalt die
Zugriffsadresse, den Coding Indi-
cator (Cl) und den Block Termina-
tor (TERM1). Der ClI gibt das im
FEC-Block 2 verwendete Codier-
schema an, wahrend es sich bei
TERM1 um einen 3 Bits umfas-
senden Block Terminator handelt.

Der FEC-Block 2 besteht aus
den Elementen PDU, CRC und
TERM2, die gemal der Angabe
im Cl-Feld des FEC-Blocks 1
codiert sind.

Bei der sowohl in codierten wie
in uncodierten PHYs verwende-
ten PDU der BLE-Pakete ist zwi-
schen zwei Typen zu unterschei-
den, nédmlich Advertising Channel
PDUs und Data Channel PDUs (Bil-
der 18 bis 21).

Die in Bild 18 gezeigte Adverti-
sing Channel PDU wird fiir Adver-
tising-Ereignisse verwendet. Sie
besteht aus einem Header (2 Bytes)
und der bis zu 255 Bytes umfassen-
den Payload. Der Header (Bild 19)

enthalt Felder fiir den PDU-Typ,
ein RFU-BIt (Reserved for Future
Use), ChSel, TxAdd, RxAdd und
die Lange (Length). Die Werte der
ChSel-, TxAdd- und RxAdd-Bits
richten sich nach dem PDU-Typ,
wahrend das Length-Feld den
Umfang der Payload (in Bytes)
angibt.

Die in Bild 20 dargestellte Data
Channel PDU wird von den Ver-
bindungs-Ereignissen verwen-
det. Sie besteht aus einem Hea-
der von 2 oder 3 Bytes, der Pay-
load und einem Message Integrity
Check (MIC), der in verschliisselten
Verbindungen zum Einsatz kommt.

Data Channel PDU Header

Ein Data Channel PDU Header
(Bild 21) besteht aus den Feldern
LLID, NESN, SN, MD, CP, Length
und CTEInfo.

+ Das LLID-Feld gibt den Typ der
Link Layer Data PDU an.

+ Das Feld NESN (Next Expected
Sequence) gibt an, welches Paket
der Gegenstelle als néchstes
erwartet wird.

+ SN (Sequence Number) identifi-
ziert das aktuelle Paket.

+ CP (CTEInfo Present) kennzeich-
net die Existenz eines zusatz-
lichen CTEInfo-Felds.

+ Das Feld ,Length® gibt den
Umfang der Payload (in Bytes) an.

+ CTEInfo beschreibt Typ und
Lange der CTE.

Das Host Controller
Interface (HCI)

Das HCI fungiert als Mittler zwi-
schen Host und Controller. Hierflr
stellt es einen standardisierten Satz
an Befehlen und Ereignissen bereit,
die die Kommunikation zwischen
diesen beiden Ebenen erméglichen.

Das HCI unterstitzt mehrere
Arten von Transportschichten, nam-
lich UART, USB, Secure Digital (SD)
und Three-Wire UART. Jede Artvon
Transportschicht hat ihre eigenen
Spezifikationen und Anforderungen,
jedoch stellt die folgende Ubersicht
die UART-Transportschicht in den
Mittelpunkt.

Version 5.2 der
Bluetooth-Spezifikationen

GemaR Version 5.2 der Bluetooth-
Spezifikationen unterstiitzt die
UART-Transportschicht fiinf Paket-
typen, namlich Command, Event,
Asynchronous Connection-Less
(ACL) Data, Synchronous (SCO)
Data und Isochronous (I1SO) Data.

+ Command-Pakete werden vom
Host verwendet, um Befehle an
den Controller zu senden. Diese
Befehle weisen den Controller an,
bestimmte Aktionen oder Konfi-
gurationen auszufiihren.

+ Mit Event-Paketen benachrichtigt
der Controller den Host tber auf-
getretene Ereignisse, zu denen
Anderungen des Verbindungs-
status, der Empfang von Daten
oder andere relevante Informa-
tionen gehoren.

+ ACL-Datenpakete werden zum
Austausch von Daten zwischen
Host und Controller benutzt. Sie
ermdglichen die Ubertragung
asynchroner Daten (z. B. Infor-
mationen von Sensoren oder
Benutzereingaben).

+ SCO-Datenpakete dienen zum
Austausch synchroner Daten
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zwischen Host und Controller.
Es ist jedoch wichtig zu wissen,
dass SCO-Datenpakete in BLE
nicht unterstiitzt werden, son-
dern hauptsachlich in Bluetooth
Classic zur Sprach- und Audio-
Ubertragung dienen.

+ Das ISO-Datenpaket ist der neu
hinzugeflgte Pakettyp, der die
Nutzung von BLE fiir den Trans-
fer zeitgebundener Daten zwi-
schen Geraten gestattet. Iso-
chrone Datenpakete sind fir
Anwendungen vorgesehen, die
ein prézises Timing erfordern
(z. B. Audio Streaming oder Echt-
zeitsteuerung).

Wofiir ist BLE wichtig?

Das Verstandnis der BLE-Tech-
nik und ihrer Bedeutung ist aufgrund
der grofien Verbreitung dieser Tech-
nik bedeutsam fiir die unterschied-
lichsten Anwendungen vom Consu-
mer-Sektor bis zu industriellen Appli-
kationen. BLE wird auerdem fort-
laufend weiterentwickelt und bietet
unbegrenzte Méglichkeiten zum Ent-
wickeln von Applikationen.

Anwendungsfalle

BLE ist in zahlreichen Branchen
sehr verbreitet und beeinflusst unser
tagliches Leben auf die unterschied-
lichste, wenn auch oftmals unbe-
merkte Weise (Bild 22).

Medizin

Eine entscheidende Rolle spielt
BLE im Bereich der Medizin, denn
hier ermdglicht diese Technik die
Verwendung von Geraten wie etwa
Blutzucker-Messgeraten, Blut-
druckmonitoren und sogar Implan-
taten wie zum Beispiel Schrittma-
chern, die nach sehr geringer Lei-
stungsaufnahme verlangen. Gerate
dieser Art kdnnen Daten erfas-
sen und in Echtzeitreports aus-
geben — sei es fir die Patienten
selbst oder flir das medizinische
Personal. Auch fiir das Tracking
von Patienten (mit Angabe von
Stockwerk und Zimmernummer)
sowie zum Ubertragen von Infor-
mationen an das Klinikpersonal
wird BLE genutzt.

BLE fiir Tracker

BLE kommt in modernen Trackern
oder Smart Tags zum Einsatz, die
beispielsweise an Koffern, Schilis-
selbunden oder sogar Haustieren
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Scenario 1: PC Attached with a Bluetooth USB Dongle

Bild 22: Bluetooth-Anwendungen

angebracht werden kdnnen, um
diese auffinden zu kénnen. Derar-
tige Tags sind sehr klein und ener-
gieeffizient konstruiert, sodass es
hier auf die Stromspar-Fahigkei-
ten von BLE ankommt. Auch in
der Industrie wird die BLE-Tech-
nik verwendet und wird zum Uber-
wachen von Lagerorten, im Einzel-
handel oder fir die Indoor-Naviga-
tion eingesetzt.

BLE in Wearables

Wearables verlangen nach klei-
nen Abmessungen und langer Bat-
terielebensdauer, sodass BLE auch

-

B

onthePC

Scenario 2: Smartphone or Table

Through the UART Interface

the Bluetooth Chip

nahtlose Konnektivitat zwischen
verschiedenen smarten Geraten.

Zusammenfassung

Im BLE-Protokollstapel durchlau-
fen die Applikationsdaten verschie-
dene Schichten, bevor sie die ent-
sprechende Anwendung auf einem
anderen Gerét erreichen, das tber
seinen eigenen BLE-Protokollsta-
pel verfligt. Der Ablauf ist wie folgt:

1. Anwendungsschicht: Die
Anwendung wahlt das Attribut,
das die zu sendenden Daten
enthalt.

PC: The Host Entity Executes

Bluetooth Dongle: The Controller
Is the Bluetooth Chip in USB Dongle

@

Application Processor: The Host Entity
Executes on the Application Processor

UART: The HCl Interface Is Provided

Bluetooth Chip: The Controller Is

5. Bit-Ubertragungsschicht: Vor
dem eigentlichen Senden fiigt die
Bit-Ubertragungsschicht (Phy-
sical Layer) der PDU die not-
wendige Praambel, die Zugriffs-
adresse und einen CRC-Code
hinzu. Anschliefend erfolgt die
drahtlose Ubertragung.

Das empfangsseitige BLE-Geréat
empfangt das Paket und fiihrt die
beschriebenen Vorgénge in umge-
kehrter Reihenfolge aus, um die
Daten zu extrahieren.
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hier die passende Technik ist. Pro- 2. ATT-Schicht: Auf der ATT- 1 2023 Bluetooth Market Update.

dukte wie etwa Smartwatches, Fit-
nessbander und smarte Brillen nut-
zen BLE, wenn es auf drahtlose Kon-
nektivitat im Verbund mit geringem
Stromverbrauch ankommt.

BLE fiir das Audio-Streaming

Auch in Audio-Streaming-Anwen-
dungen spielt BLE eine entschei-
dende Rolle, denn durch die Ein-
fuhrung von LE Audio erlaubt BLE
ein latenzarmes Audio-Streaming
mit einer Verbesserung der wahr-
genommenen Klangqualitat.

BLE im
Home-Automation-Sektor

Im Bereich Home Automa-
tion stellt BLE eine grundlegende
Technik zur Realisierung von
Smart-Home-Installationen dar. Das
loT wird in diesem Bereich intensiv
genutzt, und BLE ermdglicht die

Schicht wird ein Paket erzeugt,
das die zum gewahlten Attribut
des entfernten Geréats gehéren-
den Informationen enthalt.

3. L2CAP-Schicht: Das Paket aus
der ATT-Schicht durchlauft die
L2CAP-Schicht, die sich noti-
genfalls um die Datenfragmen-
tierung und -defragmentierung
kiimmert. Jedes L2CAP-Paket
wird auerdem mit einem L2CAP-
Header versehen.

4.Verbindungsschicht: Das
L2CAP-Paket wird an die Verbin-
dungsschicht (Link Layer) iiber-
geben, die es wiederum fir die
drahtlose Ubertragung an die Bit-
Ubertragungsschicht weiterreicht.
Die Verbindungsschicht versieht
das Paket, das in seiner Gesamt-
heit als PDU bezeichnet wird, mit
einem weiteren Header.
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