Automotive-Software:

Vom Qualitatsmanagementsystem
zum Testmanagement

oTtware/1001S/KItS

Software engineering

1o computer software

8.3.4.4 Testing
... Specific software tests ...
a)  Unit tests

c]  Qualification tests
d)  Acceptance test

150 90003:2018 - 1SO 9001:2015
v

b) integration and system tests

Qualitdtsmanagementsystem

| 150 9000:2015

Guidelines for the application of IS0 9001:2015 4

1 Qualititsmanagementsysteme
. Grundlagen und Begriffe

Qualititsmanagementsysteme
Anforderungen

Anforderungen an Qualitdtsmanagementsysteme

|ATF 16949:2016| fiir die Serien- und Ersatzteilproduktion

in der Automobilindustrie

NOTE 3: The ISO/IEC/IEEE 29119 series give
Information on software testing.

ISO 29119:2013 | Software and systems engineering — Software testing

Bild 1: Vom Qualitdtsmanagementsystem zum SW-Testmanagement

Vom Software-Qualitatsmanage-
mentsystem der ISO 9001-Zertifi-
zierung zum Automotive-Software-
Testmanagement nach ISO 26262:
Dies sind die wichtigsten Faktoren,
um die Einhaltung und Uberpriifung
der Software-Qualitat nach dem
,Stand der Technik* erfolgreich zu
managen.
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Jenseits der Luft- und Raumfahrt
gibt es kaum einen Anwendungsbe-
reich, in dem die zuverlassige und
sichere Funktion aller Einzelanwen-
dungen so entscheidend ist wie in
der Kraftfahrzeugindustrie. Nicht
zuletzt mit dem Trend zum software-
definierten Fahrzeug (SDV, software
defined vehicle) nimmt auch in die-
sem Sektor der Anteil der Software
immer mehr zu —und damit steigen
die Anforderungen an die Qualitat
der Automotive-Software. Die Durch-
fuhrung von Automotive-Projekten
setzt grundsatzlich schon mal voraus,
dass das Entwicklungsunternehmen
IATF 16949- und ISO 9001-zerifiziert
ist. Bereits die ISO 9001 Zertifizie-
rung fordert ein Software-Qualitéts-
managementsystem oder Software-
Testmanagement nach ISO 29119.

Verifikation nach 1SO 26262

Weiterhin stellt die sicherheitsrele-
vante Entwicklung von Automotive-
Software hohe Anforderungen an
ihre Verifikation, die nach den Vor-
gaben der I1SO 26262 zu erfolgen

hat. Aus den ASPICE-Pr(ifungsan-
forderungen ergeben sich weitere
konkrete Vorgaben an das Software-
Testmanagement. Zusétzlich fordern
die Auftraggeber in der Regel den
Nachweis des ASPICE-Reifegrad 2
durch ein ASPICE-Assessment.

Die Rolle des
Software-Testmanagers

Dies ist eine Managementauf-
gabe, die von der Rolle des Soft-
ware-Testmanagers mit den erfor-
derlichen Skills umgesetzt werden
muss. Dabei gilt es sicherzustel-
len, dass das bestehende Soft-
ware-Qualitatsmanagementsystem
die Anforderungen aus ISO 26262
und ASPICE stemmen kann, bevor
das Automotive-Projekt unerwartete
Kosten verursacht.

Das Software-
Qualitatsmanagementsystem
nach 1SO 9001

Die ISO 26262 fordert im Absatz
5.4.5 der ISO 26262-2:2018 als
Unterstitzung fir das ,Overall

safety management" ein Software-
Qualitdtsmanagementsystem. Das
ergibt sich aus der 1ISO 90003, einer
direkten Erganzung zur 1SO 9001
zum Thema Softwareentwicklung.
Der Abschnitt 8.4.8.8 weist darauf
hin, dass die Durchfiihrung und Pla-
nung von spezifischen Softwaretests
zu Verifikation- und Validierungsmaf-
nahmen gehdren. Die Implementie-
rung eigener Softwaretestprozesse
und einer Testorganisation sollte auf
Basis der ISO 29119-Reihe erfol-
gen. Der Normen-Zusammenhang
zum Software-Testmanagement ist
schematisch in Bild 1 dargestellt.

Die Aufgabe des
Software-Testmanagements

Die I1SO 29119-1 beschreibt die
Aufgabe des Software-Testmanage-
ments, wie folgt: ,Testmanagement
ist die Planung, Terminierung, Schét-
zung, Uberwachung, Berichterstat-
tung, Kontrolle und der Abschluss
von Testaktivitaten.”

Die Umsetzung in Form von Pro-
zessen und Methoden stehtim Soft-
ware-Testmanagement-Handbuch.
In seinem Einflihrungskapitel sollte
in Abstimmung mit der ,Test Policy*
des Unternehmens die Aufgabe for-
mal beschrieben sein. Hier ein mag-
licher, sachlich korrekter Formulie-
rungsvorschlag:

,Das Software-Testmanagement ist
eine Saule der Qualitatssicherung.

ASPICE formuliert: “Qualitats-
sicherung erfolgt unabhangig und
objektiv ohne Interessenkonflikte”.
Das bedeutet fiir das Software-
Testmanagement, das es seine
Ergebnisse ebenfalls unabhangig
und objektiv ohne Interessenkon-
flikte liefert.
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Bild 2: SW-Testmanagement in der Projektorganisation
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Bild 3: SW-Testmanagement in der Unternehmensorganisation

Sein primares Ziel ist es, Nach-
weise und Beweise fiir eine kor-
rekte Umsetzung der spezifizierten
Konstruktion zu erbringen. Dies
geschieht durch Verifikation und
Validierung der Testobjekte gegen
die Anforderungen und die Spezi-
fikationen.

Finden von Abweichungen
und Fehlfunktionen

Das sekundare Ziel, haufig als
Ziel des Testens (Testdurchfiih-
rung) bezeichnet, ist das Auffinden
von Abweichungen und Fehlfunkti-
onen hinsichtlich nicht korrekt umge-
setzter Anforderungen bzw. Spezi-
fikationen. Sie sichern die Qualitat
der Konstruktion (Produktqualitét).”

Release-Audit

Im Release-Audit ist der Software
(SW)-Testmanager ein zwingend
erforderliches Mitglied. Er hat das
verbleibende Restrisiko in der Soft-
ware zur Freigabe zu beurteilen. Eine
verantwortungsvolle Entscheidungs-
findung, die es zu einer anspruchs-
vollen und ,echten“ Management-
aufgabe machen.

Software-Testmanagement
in der Unternehmens- und
Projektorganisation

Das SW-Testmanagement muss
passend zu seiner Aufgabe in der
Projekt- und Unternehmensorga-
nisation aufgestellt sein. Die Auf-
stellungen diirfen sich nicht gegen-
seitig ausschlieRen. Innerhalb der
Projektorganisation zeigt Bild 2
links zulassige und rechts unzulas-
sige Aufstellungen. Zulassig (gri-
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ner Haken) sind die Aufstellungen
direkt neben dem Projektmanage-
ment oder als Teil des Qualitats-
managements. Unzulassig sind
sie unter dem Projektmanagement
oder Teil der Softwareentwicklung,
wie rechts in Bild 2 dargestellt. Eine
objektive SW-Testmanagement-
Tatigkeit ohne Interessenkonflikte
ist hier nicht maglich.

Objektives Testmanagement

Eine zulassige Projektorganisa-
tion kann aufgrund einer unzulas-
sigen Position der Rolle SW-Test-
manager auf Unternehmensebene
ausgehebelt werden.

Eine solche inkorrekte Situation
zeigt Bild 3. Sie basiert auf der nicht
seltenen Meinung, dass zur Soft-
ware-Entwicklung auch der Soft-
ware-Test gehort. Die Weisungsbe-
fugnis des SW-Leiters gegeniiber
dem SW-Testmanager erlaubt kein
objektives Testmanagement und
Interessenkonflikte sind absehbar.

Prinzipiell ist darauf zu achten,
dass sich Projekt- und Unternehmen-
sorganisation nicht widersprechen
und die Unabhangigkeit des SW-
Testmanagements gewahrt bleibt.

Software-Testmanagement-
Handbuch

Eine zentrale Aufgabe des Test-
managers ist die Beschreibung
der Methoden und Prozesse zur
Umsetzung der Testmanagement-
aufgabe in einem Software-Testma-
nagement-Handbuch. Dieses sollte
neben einer formalen Aufgabenbe-
schreibung (siehe Beispiel zuvor)
folgende Inhalte behandeln:

+ Die Testmanagement-Prozesse
und -Methoden,

+ die dynamischen Testprozesse
und Methoden,

+ die notwendigen Rollenbe-
schreibungen zur Umsetzung
aller Testprozesse und

+ die resultierenden Arbeitspro-
dukte aus den Prozessschritten.

Die ISO 29119 macht zu den
Prozessen Vorschlage. Der
Testmanager hat darauf zu ach-
ten, dass seine Prozesse und
Methoden die Anforderungen
der ISO 26262 und die ASPICE-
Erwartungen erfllt.

Zum ,Fundamentalen Testpro-
zess" des ISTQB (Bild 4) gibtes
Uberaus starke Parallelen. Der
ISTQB integriert auf kompakte
und Ubersichtliche Art und Weise
die ,Testmanagement-Prozesse

(blau)*und ,Dynamische Testpro-
zesse (grau)“in seinen Prozess.

Testplanungsprozess

Der Testplanungsprozess
beschreibt neun Prozessschritte
und -aktivitdten innerhalb eines
,Projekt-Testplans®. Der Hinweis
iterativ meint, dass diese Schritte
wiederholt auszufiihren sind, um
zu einem verfeinerten, akzeptablen
Ergebnis zu kommen:

+ Schritt 1: Den Kontext verste-
hen

+ Schritt 2: Organisieren Sie die
Testplanentwicklung

« Schritt 3: Identifizieren und ana-
lysieren Sie Risiken (iterativ)

+ Schritt 4: Ermitteln Sie Risiko-
migrationsanséatze (iterativ)

« Schritt 5: Entwerfen Sie die
Teststrategie (iterativ)

+ Schritt 6: Bestimmen der Res-
sourcen und des Zeitplans (ite-
rativ)

« Schritt 7: Testplan aufzeichnen/
erstellen

+ Schritt 8: Erzielen Sie einen
Konsens Uber den Testplan

+ Schritt 9: Kommunizieren Sie
den Testplan und machen ihn
verflighar.

Erstellung
des Projekt-Testplans

Ublicherweise wird ein erster vager
Entwurf des Projekt-Testplans sofort
nachdem Projekt-Kickoff des Pro-
jektmanagers im Rahmen der ,Work
Breakdown Structure® vom Projekt-
manager gefordert. Dieser erste Plan
beruht hauptsachlich auf Schat-
zungen basierend auf Erfahrung.

) Planung
Planning
" Analyse & Entwurf

Analysis & Design

Realisierung & Durchfiihrung
Implementation & Execution

Bewertung Ausgangskriterien & Bericht
Evaluating Exit Criteria & Reporting

Abschluss
Test closure activities

|0J3u0) 13 SulioNUON
Sunuanais 13 Sunyoemiaqq

Bild 4: Der ,Fundamentale Testprozess” nach ISTQB.
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Eingang

Testplan

Testbasis

(reviewed, released &
baselined)

- Testobjekte (Sources)

- Unit-Design-Spezifikation

Ausreichend Lizenzen

Konfigurationsdaten
der Entwicklung

Konfigurationsdaten
fir das Test-Tool

SW-Testmanager

Tester

Testendekriterien (Metriken) fir dieses Release festlegen

Testmethode (ggf. aus Norm) festlegen

Testziel (Test objective) festlegen

Testbedingungen (Test condition) als Tasks definieren
Uberpriife die SW-Units des Testobjekts io.c gegen seine Unit -
Design-Specification. Weise seine Robustheit durch valide und
invalide Aquivalenzklassen und deren Grenzwerte.

Erstellt Testfalle inkl. Testspezifikation anhand des gestellten
Tasks und seiner Testbedingung.

SWE.4 Software Unit Test
Aktivitaten

B

Arbeitsprodukte

Testplan (verfeinert)
Test-Status-Bericht
Test Reports

Incident Reports

Bild 5: Matrix der Arbeitsprodukte

Das SW-Testmanagement sollte
zu seinen Glaskugel-Aussagen hin-
sichtlich der Planung Eingangskrite-
rien festgelegen, damit das Projekt-
management sie nicht als uneinge-
schrankt verbindlich betrachtet kann.
Erst kurz vor dem ersten Software-
Release wird die Planung ausrei-
chend verfeinert sein.

Neben dem Projekttestplan ist
ein eigenes Risikoregister emp-
fehlenswert.

Testiiberwachung
und -steuerung

Im Prozess ,Testliberwachung und
-steuerung” (1ISO 29119-2) sind die
nachstehenden Testprozessschritte
vorgesehen:

+ Schritt 1: Einrichten

« Schritt 2: Uberwachen
« Schritt 3: Steuerung

+ Schritt 4: Priifbericht

Hier wird kontinuierlich der Fort-
schritt der Planung der ,dynamischer
Tests" Uberprift, Gberwacht und
letztendlich abgeschlossen.

Die messbaren Faktoren der Uber-
wachung werden im ersten Schritt
identifiziert und im zweiten gesam-
melt, protokolliert und mit dem SOLL-
Zustand verglichen. Ebenfalls wer-
den die Risiken aus dem Risikoregi-
ster iberwacht und gegebenenfalls
um neue erganzt. Abweichungen
hinsichtlich der erwarteten Tester-
gebnisse und der Testdurchfiihrung
werden in Schritt 4 abgewickelt.
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Test-Status-Report

Ein Test-Status-Report gibt Aus-
kunft tiber den Teststatus und der
erreichten Test-Metriken und infor-
miert die Stakeholder (iber Stand
der Tests. Der Zeitpunkt der ,Test-
Status-Reports” sollte in der Pla-
nung enthalten sein.

Der Software-Testmanager ist
ein entscheidender Teilnehmer am
Release-Audit zur Freigabe der Soft-
ware. Fir die Entscheidung tiber die
Freigabe ist der zeitlich passende
,1est-Status-Report” ein wichtiges
Dokument zur Begriindung der Ent-
scheidung.

Testabschluss

Der ,Testabschluss-Prozess® wird
in der ISO 29119-2 mit den folgenden
vier Prozessschritten beschrieben:

+ Schritt 1: Testressourcen archi-
vieren

+ Schritt 2: Testumgebung auf-
raumen

+ Schritt 3: Erkenntnisse gewin-
nen (Lessons Learned)

+ Schritt 4: Testabschlussbericht

+ Und hat zur Aufgabe,

+ die Testbasis fir alle Tests,

+ die verwendeten Tools,

+ alle zum Projekt gehdrenden
Testprojekte inkl. Testfallspezi-
fikationen,

+ alle Testergebnisse und Test-
Reports und

+ alle Arbeitsprodukte (Testplan,
Risikoregister),

+ den Testabschlussbericht, mit
Baseline versehen, verfolgbar
zu archivieren.

Ein abschliefendes ,Lessons
Learned” schafft mégliche Verbes-
serungen fir weitere Testprojekte.

Rollen im Software-
Testmanagement

Ein wichtiges Personal-Thema
sind die Rollenbeschreibungen
des Software-Testmanagements.
Sie sind ebenfalls Bestandteil des
,Jest-Handbuchs®. Sie sind eine
wichtige Personaleinstellungsgrund-
lage und dienen dem Aufbau eines
Test-Teams, dass zur Umsetzung
der Testprozesse in der Lage ist
und die Testprozesse leben kann.
Je nach Aufbau und Struktur einer
Testorganisation sind verschiedene
Rollen empfehlenswert oder ratsam.

Der ISTQB und die 1SO 29119
kennen folgende bekannte Rollen:

* Leitender Testmanager (Test
Director)

+ Testmanager (Test Manager)

+ Teststratege (Test Strategist)

* Tester

+ Testarchitekt.

Arbeitsprodukte

Es ist empfehlenswertim Projekt-
Testplan eine Matrix der Arbeitspro-
dukte darzustellen. Sie sollte fiir die
jeweilige Teststufe Ablauf-orientiert
die entstehenden Arbeitsprodukte
aufzeigen. Dazu gehdren Testplane

und -zeitplane, Protokolle der Test-
plane und den SW-Integrationstes-
tplane fiir den Review und weiter-
fuhrend fiir das Reporting bis hin zu
einem Testabschlussreport (Bild 5).

Fazit

Die Anforderungen an die Ent-
wicklung von Automotive-Software
sind hoch. Entsprechend hoch und
umfangreich sind die Anforderungen
an das Qualitats- und Software-Test-
management. Aus der Anforderung
nach einem Qualitatsmanagement-
system der ISO 9001 wird Uber die
direkt ergénzende Norm ISO 90003
,Software engineering — Guidelines
for the application of ISO 9001:2015
to computer software” ein Software-
Testmanagement auf der Grundlage
der ISO 29119 ,Software and sys-
tems engineering - Software testing".

In Automotive-Projekten ist die
Einhaltung der Norm ISO 26262
gefordert. AuRerdem wird im Regel-
fall vom Auftraggeber durch ein
ASPICE-Assessment iberprift, ob
der geforderte ASPICE-Reifegrad 2
erreicht wurde. Die formale Aufgabe
des Software-Testmanagements for-
dert eine objektive Auslibung ohne
Interessenkonflikte. Hierzu ist das
Software-Testmanagement in der
Projekt- und Unternehmensorga-
nisation in einer zuldssigen Weise
aufzustellen. Dabei ist es ratsam,
das Qualitdtsmanagementsystem
auf nétige Anpassungen zur Eig-
nung an ein Automotive-Projekt zu
Uberpriifen. <«
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