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Security by Design - Sicherheit fiir loT-Gerate
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Mit der zunehmenden Vernetzung
und der steigenden Zahl von Gera-
ten im Internet of Things (loT) sind
neue Bedrohungen und Angriffs-
vektoren entstanden. Die EU hat
deshalb mit dem Cyber Resilience
Act eine Verordnung beschlossen,
die mit dem Leitsatz ,Security by
Design“ Sicherheit fir alle in der EU
in Handel gebrachte Hard- und Soft-
ware bereits im Design- und Archi-
tekturprozess vorschreibt.

Security by Design

ist ein umfassendes Design-
konzept, das Sicherheitsanforde-
rungen in jede Phase des Soft-
ware-Development-Lifecycle inte-
griert, vom Design bis zur Auler-
betriebnahme. Zu den Designprin-
zipien (Bild 2) gehdren u. a. Mini-
mierung von Angriffsflachen, Einsatz
von Verschlisselung und Authen-
tifizierung sowie kontinuierliches
Sicherheitstesting.

Aus diesen Prinzipien lassen sich
Implementierungsvorgaben fiir die
Praxis ableiten, von denen wir Ihnen
einige vorstellen mochten.

Sicherheit beginnt
mit Security Awareness

Entwickler sind nicht automatisch
Experten flir Cybersicherheit. Soft-
wareentwicklung konzentriert sich
primar auf die Losung eines Pro-
blems aus funktionaler Sicht. Sicher-
heitsaspekte werden dadurch oft zu
spét berlcksichtigt oder sogar als
kontraproduktiv empfunden, denn
Sicherheit bedeutet Zusatzaufwand.
Entwickler- und QA-Teams miissen
mit den gangigen Verfahren zur
sicheren Kodierung von Software
vertraut sein, damit sie ihrer Rolle
fur die Gesamtsicherheit des Sys-
tems gerecht werden.

Sichere Hardware
als Schutz vor Manipulation

Umfassende Sicherheit ist zuvor-
derst die Sicherheit der Hardware. Im
loT-Bereich ist das besonders wich-
tig, denn wer physischen Zugang zur
Hardware hat, kann z. B. Speicher-
bausteine auslesen und deren Inhalte
manipulieren. Eine sichere Hard-
ware schiitzt die darauf laufende
Software durch hardwarebasierte

Verschlisselung, Manipulations-
erkennung und andere Mechanis-
men, die den physikalischen Zugriff
absichern.

Continuous Security

Continuous Integration (CI)+ Con-
tinuous Delivery (CD) = Continuous
Security. CI/CD-Ansatze automati-
sieren nicht nur die kontinuierliche
Integration neuer Funktionen und
Verteilung der Software, sondern
auch ein kontinuierliches Sicher-
heitstesting von Softwarefunkti-
onen, z. B. durch statische und dyna-
mische Code-Analyse, auf bekannte
Probleme, die zu Sicherheitsllicken
fihren kénnen.

Supply Chain Monitoring

—dem Domino-Effekt einen Schritt
voraus. Im loT-Umfeld, ebenso wenig
wie in der Softwareentwicklung all-
gemein, kann nicht jede Programm-
zeile eigenhéndig entwickelt wer-
den, daher werden auch Betriebs-
systeme, Anwendungen oder Bi-
bliotheken anderer Hersteller ver-
wendet. Aufgrund der Komplexi-
tat der Abhéngigkeiten kann diese
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Drittsoftware Fehler verursachen,
die zu Sicherheitsproblemen filhren.
Software-Abhéngigkeiten mlissen
daher sicherheitstechnisch bewer-
tet und mit automatisierten Tools
fir Supply Chain Monitoring in die
CI/CD-Pipeline integriert werden,
um Schwachstellen noch im Ent-
wicklungsprozess zu schliefen.

Selbstschutz
durch Kryptografie

Hard- und Software mussen sich
selbst schitzen kénnen, denn loT-
Gerate laufen meist in einer Umge-
bung, in der nur bedingt Verlass auf
externe SchutzmaBnahmen ist. Ist
ein Angreifer in der Lage, ihre Inte-
gritat zu kompromittieren, ist es ein
Leichtes, Funktionen umzuprogram-
mieren, Schadcode einzuschleusen
und damit Daten direkt an der Quelle
anzuzapfen oder zu manipulieren.

Code-Signing (Bild 3) ist das erste
kryptografische Mittel der Wahl, um
Manipulationen an der Software zu
verhindern bzw. deutlich zu erschwe-
ren. Dazu wird sie mit einem privaten
Schliissel digital signiert.

Uber den dazugehorigen offent-
lichen Schllssel kann die Signa-
tur zuverlassig gepruft werden.
Die Software sollte aber nicht nur
signiert sein, die Signatur muss
auch nachvollziehbar sein. Die
Signaturprtifung erfolgt wasserfall-

10 Designprinzipien fiir eine sichere Software im loT

1 Prinzip der minimalen Rechtevergabe
Prinzip der Rechtetrennung
Prinzip der geringsten gemeinsamen Ressource
Prinzip der Funktionstrennung

Prinzip der ausfallsicheren Standards

Prinzip des Minimalismus
Prinzip der vollstandigen Zugriffskontrolle
Prinzip des transparenten Designs

10 Prinzip der psychologischen Akzeptanz
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02 Design

# Sicheres Design
# Sichere Archiektur

01 Planung

@ Sicherheitsanforderungen
# Risikoanalyse

03 Entwicklung

# Sicheres Coding
© Quality Assurance
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04 Testing

# Code Review
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# Sicherheitstesting

05 Deployment

# Sichere Auslieferung
 Sichere Inbetriebnahme

06 Wartung

@ Schwachstellenanalyse
# Sichere Updates
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Bild 1: Secure by design, © AdobeStock/ Inactive mit Text- & Farbanpassungen durch ECOS Technology GmbH

artig mithilfe manipulationssicherer
Hardwareanker. Ein ubliches Vor-
gehen ist, z. B. mithilfe eines Tru-
sted Platform Module den Bootloa-
der zu priifen, der den Kernel prift,
der seinerseits die Anwendungen
priift. Bei konsequenter Umsetzung
kann keine unsignierte und damit
unautorisierte Software auf dem
Gerat ausgefhrt werden.

Daten validieren

Von auflen kommende Daten
sollten niemals ungeprift eingele-

Bild 2: Die 10 Designprinzipien fiir Security by Design des Open Worldwide
Application Security Project (QWASP), © ECOS Technology GmbH
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sen werden. Es ist stets davon aus-
zugehen, dass sie manipuliert wur-
den. Die Software des loT-Gerats
muss jeden Eingabewert validieren
und darf auch bei ungiiltigen oder
unvorhergesehenen Werten nicht
unkontrolliert reagieren. Der Buf-
fer Overflow ist eine der am héu-
figsten genutzten Schwachstellen.
Er entsteht u. a. dadurch, dass ein
zu langer Eingabewert Speicherbe-
reiche Uberschreibt, auf die anson-
sten von aufien kein Zugriff besteht.
Das kann verhindert werden, indem
man Eingabewerte mithilfe gultiger
Wertebereiche (iberprift. Auch bei
sehr geringen Ressourcen sollte
man auf die Validierung nie verzich-
ten und dann lieber mit einfachen
Werten, z. B. mit Integerwerten statt
Strings operieren.

Sicherheit
durch Edge-Gerate

Sicherheitsmechanismen bené-
tigen Strom, Rechenleistung und
Speicherplatz - eine Herausforde-
rung bei sehr kleinen loT-Geraten.
Dennoch miissen Schutzmechanis-
men auch diese Gerate abdecken.
Statt das kleine loT-Gerét direkt tiber
Internet kommunizieren zu lassen,
kann man es mit einem leistungs-
fahigeren Edge-Gerat abschirmen,
um auf der einen Seite die Daten
zu empfangen, auf der anderen
Seite mit dem Internet zu kommu-
nizieren. Die Kommunikation zwi-
schen loT- und Edge-Geréat kann
mit ressourcenschonenden sym-
metrischen Verschlisselungsver-
fahren gesichert werden.

Sichere Updates

Wer beim Softwaredesign alles
richtiggemacht hat, kann sich den-
noch nicht in Sicherheit wiegen:
Bugs werden nachtraglich ent-
deckt, kryptografische Verfahren
gebrochen oder Schwachen in bis-
her sicheren Protokollen entdeckt.
Regelmafige Updates schlieRen
diese Schwachstellen — ein Muss
fir loT-Gerate, deren Betriebsdauer
auf lange Zeitrdume ausgelegt ist.

Im Industriebereich laufen noch
éltere Geréte, bei deren Inbetrieb-
nahme Datenibertragungen kaum
verschlisselt wurden. Um Manipu-
lationen des Updates wahrend der
Ubertragung zu verhindern, muss der
Kommunikationskanal gesichert wer-
den. VPN schafft fiirs Erste Abhilfe,
beim Neudesign von Software sollten
aber sichere Verschliisselungsme-
chanismen eingebaut werden. Neu-
ere Protokolle wie OPC UA erlauben
von Haus aus keine unverschliisselte
Kommunikation mehr.

Gegenseitige Authenti-
fizierung ist ein Muss

loT-Gerate mlssen sicherstellen,
dass Updates vom korrekten Ser-
ver bezogen werden, damit sich
kein Man-in-the-Middle zwischen
Server und Gerat schieben kann,
um ein Update zu manipulieren. Die
gegenseitige Authentifizierung von
Update-Server und Gerét durch digi-
tale Zertifikate, wie sie bei HTTPS
und anderen TLS-verschliisselten
Protokollen eingesetzt werden, muss
auch in der Entwicklungsphase von
Anfang an aktiv sein.
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Bild 3: Code-Signing stellt Authentizitdt und Integritdt von Code sicher, © ECOS Technology GmbH

Integritatspriifung

Die Priifung von Authentizitat und
Integritat von Update und Update-
Quelle sind entscheidende Faktoren
fiir die Sicherheit eines Update-Pro-
zesses. Der einzig sichere Weg ist
die Verwendung digitaler Zertifikate
und Schlissel. Auch hier kann mit-
hilfe von Code-Signing und einer
hardware-verankerten Signatur-
prifung verifiziert werden, dass
ein bestimmtes Software-Update
auch wirklich aus vertrauenswdir-
diger Quelle stammt. Der Server
signiert dabei das Update mit sei-
nem privaten Schliissel, der Client
validiert es mit dem passenden
offentlichen Schliissel. Damit wird
bestatigt, dass das Update aus einer
Quelle mit Zugriff auf den privaten
Schlissel stammt und dass diese
Quelle nicht verandert wurde — sonst
wirde die Signatur nicht passen.

A/B-Updates
fur reibungslosen Betrieb

Update-Prozesse missen
Betriebssicherheit gewahrleisten.
Geht beim Update etwas schief,
mussen loT-Geréate weiterhin funkti-
onieren. Dies kann mit A/B-Updates
(Bild 4) umgesetzt werden. Hierbei
gibt es zwei Partitionen. Das Update
wird in die nicht aktive Partition
geschrieben und der Bootloader
anschlieend so geandert, dass
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er auf die aktualisierte Partition
zeigt. Die neu geschriebene Par-
tition wird beim nachsten Bootvor-
gang gestartet. So ist immer ein
lauffahiges Image vorhanden und
bei Problemen kann die bisherige
Partition wieder gestartet werden.

Bewahrte Kryptomethoden
nutzen

Fir eine sichere Kommunikation
sollten nur ausgereifte und stan-
dardisierte Verschlisselungsme-
thoden genutzt werden. Schliissel-
langen bestimmen wie aufwendig
es ist, einen Schliissel zu knacken
und sollten so gewahlt werden, dass
sie nicht in endlicher Zeit, also wah-
rend der Produktlebensdauer zu kna-
cken sind. Bei langer Laufzeit sollte
im Zweifelsfall zu langeren Schlus-
seln gegriffen werden.

Verschllsselungsverfahren kén-
nen geknackt werden, Software
sollte daher von Anfang an krypto-
agil designt werden. Kryptoagilitat
bedeutet, kryptografische Methoden
und Schllssellangen jederzeit per
Update an den Stand der Technik
anpassen zu konnen.

Fazit

loT-Sicherheit erfordert heute Maf-
nahmen, die bereits bei der Entwick-
lung von Hardware und Software
ansetzen, um Schaden durch

Cyberangriffe so gering wie mog-
lich zu halten und Schwachstellen
konsequent auszuschalten. Dies

umfasst die Entwicklung sicherer
Protokolle und Architekturen, den
weiteren Ausbau der Verschlls-
selungstechnologien und verbes-
serte Methoden zur Authentifizie-
rung und Autorisierung.

Wirklich sichere Systeme kénnen
nur erreicht werden, wenn Sicher-
heit von Anfang an mitgedacht wird.
Es ist daher unerlasslich, dass wir
weiterhin Best Practices teilen, For-
schung und Entwicklung in diesem
Bereich fordern und ein hohes Maf}
an Bewusstsein fir die Bedeutung
der loT-Sicherheit schaffen.

Wer schreibt?

ECOS Technology GmbH ist
ein deutscher Softwarehersteller
far IT-Security-Produkte. Wir ent-
wickeln PKI- und Key-Manage-
ment-Ldsungen fir die Absiche-
rung und Verschliisselung der Kom-
munikation in den Bereichen IT, OT
und loT, basierend auf sicheren
Maschinenidentitaten. Zudem bie-
ten wir Lésungen flir Remote Work
& Access und Secure Videoconfe-
rencing mit BSI-Zulassung fiir den
Geheimhaltungsgrad VS-NfD an. <«

Partition vor Update Partition nach Update

"% Bootloader

2> Bootloader

Bild 4: A/B-Updates sorgen mit einer zweiten Partition fiir einen sicheren
und reibungslosen Betrieb, © ECOS Technology GmbH.
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