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Softwareentwicklung und Open Source
Acht Trends rund um Sicherheit und Compliance

Wer Software nutzt oder in seine
Produkte integriert, muss sich
zwangslaufig mit Fragen rund um
Open Source Sicherheit und Com-
pliance sowie Software Bill of Mate-
rial (SBOM) auseinandersetzen. Ein
Uberblick der wichtigsten Trends.

1. Gesetzgebung
ist auf dem Weg

In der Branche wurde in den letz-
ten Jahren viel tiber Richtlinien, Best
Practices und Mindestanforderungen
fiir die Nutzung und Dokumentation
von Open Source Software diskutiert.
Ein dbergreifendes verpflichtendes
Gesetz gibt es jedoch bislang nicht.
Das scheint aber nur eine Frage der
Zeit zu sein. In vielen Landern wur-
den neue Vorschriften erlassen. Die
EU sowie die US-Regierung stel-
len bereits exakte Anforderungen
an Softwarehersteller und regu-
lierte Branchen (z. B. Automotive,
MedTech, Finanzwesen).
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Konkrete
Rechenschaftspflicht

Immer mehr geht es dabei auch
um die konkrete Rechenschafts-
pflicht. Wer ist bei Compliance-
Verstollen und Sicherheitsvorfal-
len auf Codeebene verantwort-
lich? In der Open Source-Welt gibt
es keine SLAs zwischen Partnern
oder Top-Down-Prozesse entlang
der Software Supply Chain. Die
Dokumentation (Governance) und
Uberpriifung lasst oft zu wiinschen
ubrig. Umso wichtiger ist es sowohl
fur Hersteller wie Anwender zu wis-
sen, wer im Ernstfall Schwachstellen
behebt (Remediation & Mitigation)
und Compliance-VerstoRe managt.

Ungeklarte Fragen

Konkrete gesetzliche Rahmenbe-
dingungen sind dringend nétig. Denn
noch langst sind nicht alle Fragen
fur Softwarehersteller geklart. Wie
tief und wie umfangreich muss eine
Software Bill of Material (SBOM)
sein? Reichen Abhangigkeiten der
ersten Ebene aus? Wie geht man
mit Codeschnipseln um? Und wie
haufig sind Aktualisierungen nétig?

2. Interne Prozesse
fiir die SBOM

Die SBOM entwickelt sich zum
zentralen Dokument, um die Trans-
parenz von Software sicherzustel-

len. Ihr Reifegrad nimmt dabei stetig
zu. Ging es anfangs noch in erster
Linie darum, die Formatierung und
Industriestandards festzulegen, stellt
sich jetzt die Frage: Wie lasst sich
die Stiickliste in der Praxis nutzen?

Parallel steigt die Komplexitat von
SBOMSs. Unternehmen arbeiten an
mehrstufigen Software-Builds, ent-
wickeln modulare Anwendungen
und fihren mehrere Stiicklisten
(z. B. Software, Hardware, SaaS)
zusammen. In manchen Féllen
werden die Stiicklisten um benut-
zerdefinierte Daten fiir eine bes-
sere Klassifizierung und Nachver-
folgung erganzt. Oder es kommen
Metadaten der SBOM-Teile hinzu.
Die kontinuierliche Anpassung der
Stuicklisten erfordert daher ein kon-
tinuierliches Monitoring. Und mit
jeder neuen Softwareversion ms-
sen Hersteller neben der SBOM
prazise und aktuelle Sicherheits-
berichte und Schwachstellenver-
merke bereitstellen.

3. Angst vor IP-Verlust

Bei vielen Herstellern sitzt die
Angst tief, dass sie mit der Weiter-
gabe der SBOM zu viele Informa-
tionen zum eigenen Produkt preis-
geben. Kunden und Partner erhal-
ten die Stiicklisten daher meistens
offline und nach entsprechenden
Geheimhaltungsvereinbarungen

(NDAs). Was, wenn Hacker die
Stiickliste als Blaupause fiir einen
Angriff nutzen? Oder das geistige
Eigentum verloren geht?

Sichere
Bereitstellungsmethoden

NDAs einzufordern ist auf lange
Sicht jedoch keine Losung. Mitt-
lerweile gibt es neue Ldsungen,
die eine sichere, verschliisselte
und nachverfolgbare Bereitstellung
von SBOM-Daten an die Endnutzer
ermdglichen. Dazu gehdren sichere
Asset-Ubertragungstechnologien
sowie rollenbasierte Zugangskon-
trollen. Anwender kdnnen so iber
Kundenportale entsprechend ihrer
Berechtigungen aktuelle SBOM-
Daten einsehen.

4. Wie viele Daten
sind sinnvoll?

Das Teilen der SBOM er6ffnet eine
weitere Frage: Wie sinnvoll ist es
wirklich, umfangreiche Stticklisten
mit Tausenden von Posten weiter-
zugeben? Findet sich tatséchlich
ein Sicherheitsproblem im Code,
werden Kunden in den wenigsten
Fallen den Fehler selbst beheben,
sondern sich direkt an den Herstel-
ler wenden. Dariiber hinaus wol-
len Kunden in der Regel nicht erst
nach Problemen suchen, sondern
schlichtweg wissen, wo ein Problem
besteht und wie es sich [0sen lasst.

Application Health Check

Die Stickliste verrat das nur nach
einer grundlegenden Priifung. Neue
Ldsungen konzentrieren sich daher
verstarkt darauf, spezifische Risiken
flr eine bestimmte Anwendung zu
identifizieren und diese Risiken als
Application Health Check in einem
Dashboard darzustellen. Auf die-
ser Grundlage kénnen Anwender
dann schnell erkennen, ob sie von
einem bestimmten Problem betrof-
fen sind und welche Abhilfeméglich-
keiten sie haben.

5. Kl generierter Code

Die Nutzung von Kl-generiertem
Code wachst exponentiell. Einem
Bericht der Entwicklerplattform
GitHub [1] zufolge verwenden 92 %
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aller Entwickler KI-Codierungstools
oder experimentieren damit. Das
stellt Sicherheit und Compliance vor
neue Herausforderungen. Es liegtin
der Natur von Open Source, einmal
entwickelte Softwarekomponenten
wiederzuverwenden. GitHub Copilot,
ein KI-Programmierungstool, kommt
bereits jetzt in fast einem Drittel
aller OSS-Projekten zum Einsatz,
so dass sich Kl-generierter Code
wohl sehr schnell verbreiten diirfte.

Kl in der Softwareentwicklung
ganzlich zu verbieten, greift zu kurz.
Zum einen lasst sich ein solches
Verbot in der Praxis kaum durch-
setzen. Zum anderen leidet (ber
kurz oder lang die Wettbewerbs-
fahigkeit. Was Unternehmen brau-
chen, sind Leitplanken, um die recht-
liche und sicherheitstechnische Nut-
zung und den Umgang mit KI-gene-
rierten Code in sichere Bahnen zu
lenken. Die Schulung von Mitarbei-
tenden Uber mégliche Risiken, ist
essenziell, um diese zu entschar-
fen. Scanning Lésungen und Ser-
vices rund um Software Composi-
tion Analysis (SCA) konnen zudem
helfen, diese Prozesse umzusetzen
und abzusichern.

6. Automating Left
fiir mehr Pravention

Shift-Left ist ein Ansatz in der Soft-
wareentwicklung, bei dem Hersteller
ihre Software bereits maglichst friih
(links) wahrend des Entwicklungs-
prozesses testen und nicht erstam
Ende. Ziel ist es, die Softwarequa-
litdt zu verbessern und Zeit einzu-
sparen. Das Software Composi-
tion Scanning muss in diesen Pro-
zess integriert werden, um mdg-
liche Risiken wahrend des gesam-
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ten Entwicklungsprozesses auf-
zudecken und zu beheben - und
nicht erst gegen Ende des Release-
Zyklus. Im letzten Jahr hat sich die-
ser Ansatz von einem ,Nice to Have*
zu einem ,Must Have* entwickelt.

Den meisten Tools fehlt es noch an
der nétigen Granularitat, um solche
Testverfahren komplett selbstandig
bzw. automatisiert durchzufihren.
Hybride Ansatze, die automatische
Scans mit einer manuellen Nach-
kontrolle kombinieren, sind jedoch
vielversprechend. Letztendlich geht
es darum sicherzustellen, dass die
SBOMs vollstédndig und fehlerfrei
sind und mdgliche Fehler friihest-
maglich erkannt werden.

7. Security-by-Design
und Security-by-Default

In der Regel sind die Standard-
konfigurationen von Anwendungen
so eingestellt, dass sie das héchste
Mal an Sicherheit bieten (Security-
by-Default). Bei Security-by-Design
wird die Sicherheit der Hard- oder
Software bereits im Entwicklungs-
prozess berticksichtigt und in den
kompletten Lebenszyklus eines Pro-
dukts integriert. Beide Ansatze ver-
ankern Sicherheit als Kernelement
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in der Softwareentwicklung und gel-
ten als Schllisselelemente sowohl
im Cyber Resilience Act der EU als
auch in der Cyber Executive Order
der US-Regierung.

Threat-Modelling

Hersteller, die seit Jahren Anwen-
dungen vertreiben und Millionen
von Code sowie Open Source Soft-
warekomponenten managen, stehen
hier vor einer enormen Herausfor-
derung. Die Zusammenarbeit mit
einem Sicherheitsteam ist unum-
ganglich. Ein guter Ansatzpunkt bie-
tet das Threat-Modelling, also der
ganzheitliche Blick auf eine Anwen-
dung und die mdglichen Angriffs-
punkte eines Produkts.

Mégliche Risiken erkennen

Welche Art von Daten erfasst die
Lésung? Wo lauft die Anwendung,
im Rechenzentrum des Kunden oder
in der Cloud? Wie steht es mit dem
Datenschutz? Gibt es branchen-
spezifische Vorgaben zu beach-
ten? Wie werden die Daten abge-
sichert? Wie sicher ist die Daten-
ubertragung? Sind die Endpunkte
geschitzt? Die Liste der Fragen
ist lang. Sie zu kléren ist aber ele-
mentar, um sich einen Uberblick der
maglichen Risiken zu verschaffen.

8. Dedizierte
Open Source Teams

Die Sicherheit und Compliance
von Anwendungen ist ein wichtiges
Thema. Ihre Uberpriifung sollte aber
nicht die Kernaufgabe von Entwick-
lern sein. Mehr und mehr Hersteller
entscheiden sich daher, diese Aufga-
ben einem dedizierten Team anzu-
vertrauen. Das Open Source Pro-
gram Office (OSPO) konzentriert
sich darauf, Open Source Richt-
linien aufzustellen, kontinuierlich
anzupassen und abteilungstiber-
greifend durchzusetzen. Nach Anga-
ben der Linux Foundation haben

bereits zwei Drittel der Unterneh-
men (66 %) eine solche OSPO-Ini-
tiative ins Leben gerufen [2].

OpenChain Project

Fir Unternehmen, die intern ein
OSPO-Team aufbauen wollen,
bietet das OpenChain Project [3]
umfangreichen Support. Die Orga-
nisation ist Teil der Linux Founda-
tion und legt einen internationalen
Standard zur Einhaltung von Open-
Source-Richtlinien fest. Zu den nam-
haften Mitgliedern gehdren unter
anderem Microsoft, CISCO, Goo-
gle und Adobe. Wer die Aufgaben
rund um Open Source lieber aus-
lagern will, kann jedoch auch einen
entsprechenden externen Partner
einschliellich OSPO-Services an
Bord holen.
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