Selbstkonfigurierende Funknetzwerke sorgen vorteilhaft mit Contiki-NG fir die Ubertragung

von Sensordaten.
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Bei der Entwicklung von Funk-
elektronik sind die Experten von IK
Elektronik von Kunden haufig mit
der Anforderung konfrontiert, eine
sichere Funkiibertragung in grofien
Geb&uden und unter schwierigen
Ubertragungsbedingungen zu reali-
sieren. Diese Aufgabe ist nicht unge-
wohnlich. Sie wird bei der Kommu-
nikation via WiFi oder DECT durch
den Einsatz zusatzlicher Repea-
ter gel6st, die z.B. als Steckdosen-
modul am Stromnetz angeschlos-
sen werden.

Sollen dartiber hinaus die Repeater
einen minimalem Stromverbrauch
haben, um beispielsweise tber lange
Zeit batteriebetrieben und wartungs-
frei zu arbeiten, dann gibt es keine
einfache und etablierte Lésung mehr.
Das ist eine nicht ungewohnliche,

aber auch spannende Herausfor-
derung fir das Entwicklungs-Team
von IK Elektronik.

Recherchieren,
testen und umsetzen

So begann man bereits vor einigen
Jahren, verschiedene technische
Méglichkeiten fiir diese Aufgabe am
Markt zu recherchieren, zu testen
und auch in Form eigener Software-
Protokolle umzusetzen. Als erste
L6sung entstand der interne Funk-
standard Variomesh als eigenstéan-
diger Softwarestack.

Zusatzlich dazu lief die Recherche
nach verfligharen Lésungen fir die
geschilderte Aufgabe stets weiter.
Neben den technisch notwendigen
Eigenschaften wurden Kriterien wie

Time-to-Market/Entwicklungszeit,
Entwicklungskosten, eventuelle
Lizenzkosten und die Moglichkeit,
das System bei IK Elektronik anzu-
passen und weiterzuentwickeln, in
die Uberlegungen einbezogen.
Wachsende Anforderungen, vorran-
gig aus den Bereichen Smart Home
und Smart Metering, bei der Ver-
netzung von Sensoren und bei der
Realisierung von Schnittstellen zur
Cloud, flhrten schlieflich zu einer
Intensivierung der Aktivitaten und
zu einem interessanten Ergebnis.

Die Aufgabe

Fir ein konkretes Entwicklungs-
projekt galtes, eine Vielzahl batterie-
betriebener Sensoren in Gebauden
an ein zentrales Kommunikations-
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Gateway anzubinden. Das Gate-
way kommuniziert Uber eine spezi-
elle Funkfrequenz mit den Sensoren
und stellt deren Daten via Mobilfunk
oder DSL fiir eine Cloud zur weiteren
Bearbeitung zur Verfligung. Zusatz-
lich sollten batteriebetriebene Repea-
ter entwickelt werden, welche ebenso
die Funksignale der Sensoren emp-
fangen und gleichzeitig als Netzwerk-
knoten arbeiten. Sie sollten selbstan-
dig eine Verbindung mit benachbar-
ten Repeatern und dem Gateway
aufbauen und zuverlassig aufrecht-
erhalten. Zentrale Kundenanforde-
rungen dabei waren eine selbstan-
dige, automatische Konfiguration
des Netzwerks und der Betrieb der
Repeater Uiber mehrere Jahre hin-
weg ohne Batteriewechsel.

Die Aufgabe war hinsichtlich der
Elektronik-, Antennen- und Gerate-
entwicklung anspruchsvoll. Erstmalig
setztet man dabei Contiki-NG (Next
Generation) als Kernkomponente flir
die Funkkommunikation zwischen
Repeatern und Gateway ein. Das
ermdglichte es, innerhalb kurzer
Entwicklungszeiten alle gestellten
Aufgaben zu realisieren. Individuelle
Design-Ziele konnten berticksichtigt
werden und optimal in den Entwick-
lungsverlauf einflieRen. Contiki-NG
wurde fiir die spezielle Gerate-Hard-
ware angepasst und in die Software
des neuen Systems eingebettet.

Hinter den Kulissen
von Contiki-NG

Contiki-NG ist ein freiverflighares
Betriebssystem. Es basiert auf
Contiki-OS, das fiir 8-Bit-Computer
von Adam Dunkels 2003 erstmalig
verdffentlicht wurde und seitdem
standig weiterentwickelt wird (https://
de.wikipedia.org/wiki/Contiki).
Contiki-NG eignet sich besonders
flir Anwendungen im Umfeld des loT,
bei denen nur wenig Ressourcen fir
die Funk-Datentibertragung zur Ver-
fligung stehen. Es beinhaltet bereits
viele notwendige Komponenten und
Werkzeuge fur Funk- und Netzwerk-
kommunikation.

Der aktuelle Versionsstand 4.8 (Juli
2022) und die Dokumentation sind
im zugehdrigen Github frei verflig-
bar (https://github.com/contiki-ng/
contiki-ng).

Dank seiner Cross-Plattform-Archi-
tekturund der geringen Systemanfor-
derungen kann Contiki-NG auf zahl-
reichen Mikrocontrollern wie ARM
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Netzwerkeuna xommunikation

Cortex M3/M4 und Texas Instru-
ments MSP430 eingesetzt werden.
Fr die Entwicklung und Herstellung
von sehr kompakten Baugruppen
und Geraten mit Funkubertragung
existieren auf dem Markt hoch-
integrierte Schaltkreise, bestehend
aus HF-Transceiver, Mikrocontrol-
ler und weiteren Peripheriekompo-
nenten wie ADCs und Schnittstel-
lentreiber in einem einzigen Bau-
teil als SoC (System-On-Chip).
Beispiele dafiir sind die CC13xx/
CC26xx SimpleLink MCU Serie
von Texas Instruments, die einen
grolRen Bereich an Mdglichkeiten fiir
die Sub-GHz- und 2,4-GHz-Daten-
kommunikation abdecken, oder auch
die Nordic-nRF52-Generationen, die
sich ebenfalls fir 2,4-GHz-Anwen-
dungen eignen. Fiir diese SoCs
sind eine Reihe von Beispielen fiir
Applikations-Codes sowie zahl-
reiche Treiber flir hardware-nahe
Programmteile verdffentlicht, die
als Ausgangspunkt fir Contiki-NG
verwendet werden knnen.

Die Funkkommunikation mit
Contiki-NG setzt im Kern auf den
IEEE-802.15.4-Standard auf, den
auch die genannten SoCs mit zahl-
reichen Funktionen unterstiitzen.
Beim Einsatz von Contiki-NG sind
insbesondere die Eigenschaften der
jeweiligen Funkvernetzung flexibel
anpassbar. Die Ubertragungs-
parameter kdnnen an die Anzahl
der Gerate im Funknetzwerk, an
die Ubertragungsgeschwindigkeit,
die Reichweite sowie die Koexistenz
mitanderen Funksystemen und die
Gegebenheiten des jeweiligen Ein-
satzorts angepasst werden.

Dabei spielt die Funkfrequenz fur
das eigentliche Funkprotokoll keine
Rolle. Sie kann individuell je nach
physikalischen und technischen
Gegebenheiten ausgewahlt werden.
Gebaudedurchdringung, Antennen-
gréfien oder regulatorische Bestim-
mungen spielen bei der Auswahl eine
Rolle. So sind die in Europa iiblichen
freien 433- oder 868-MHz-Bander
ebenso nutzbar wie das weltweit
lizenzfreie 2,4-GHz-Band.

Optimiert fur
wartungsarmen
Batteriebetrieb

Um im Batteriebetrieb langjahrige
Laufzeiten ohne Batteriewechsel
zu erreichen, sind bei der Entwick-
lung besondere Anforderungen
zu meistern. Bei der Hardware-

Entwicklung ist ein geringer Strom-
verbrauch in der gesamten Schal-
tung — vor allem auch im Standby-
Betrieb — aulierordentlich wichtig.
In der Software sind kiirzest mog-
liche Abarbeitungszeiten der Pro-
grammprozesse, moglichst lange
Tiefschlafphasen fir die Elektronik
und vorhersagbare Systemablaufe
die nétigen Grundbausteine fir die
Zielerreichung.

Contiki-NG verwendet fast aus-
schlieBlich kooperatives Multi-
tasking. Das bedeutet, dass meh-
rere Prozesse gleichzeitig abgear-
beitet werden kénnen. Der Ubergang
zwischen zwei Prozessen (Kontext-
wechsel) erfordert jedoch die aktive
Abgabe der Rechenzeit durch den
laufenden Prozess. Anschlielend
kann dber den Scheduler der nach-
ste wartende Prozess weiterarbei-
ten. Per Design ergibt sich so eine
strukturierte, ereignisgesteuerte
und sehr energieeffiziente Soft-
ware-Architektur.

Mit dem Contiki-NG-Modul ,Ener-
gest” konnen zusatzlich alle Soft-
ware-Prozesse hinsichtlich ihrer
Laufzeiten analysiert, optimiert und
fur die Batteriekalkulation heran-
gezogen werden. Zeiten fir CPU,
Funkkommunikation und Daten-
Ubertragung kdnnen damit bereits
wahrend der Entwicklung gegen
die Design-Ziele abgeglichen und
angepasst werden.

Parlez-vous IP?

Diese Frage kann fiir das kleine, viel-
seitige Betriebssystem Contiki-NG
mit einem klaren ,Ja“ beantwortet
werden. Gerate im Funknetzwerk
lassen sich iber IPv6-Adressierung
und UDP-Datenverbindungen anspre-
chen. Dazu wird lediglich ein Border
Router bendtigt, welcher die Verbin-
dung zwischen den Netzsegmenten,
zum Beispiel dem Contiki-NG-
Funknetzwerk und einem Indus-
trial Gateway, herstellt. Darauf auf-
bauend kann mit COAP ein leicht-
gewichtiges Ubertragungsprotokoll
fur loT-Anwendungen zum Einsatz
kommen. Je nach Applikation sind
beliebige Anderungen in der Anwen-
dungsschicht maglich.

Auch ein Gerate-Management auf
Basis von OMASpecworks/Light-
weightM2M (https:/lomaspecworks.
org/what-is-oma-specworks/iot/
lightweight-m2m-lwm2m/) ist nahtlos
integrierbar. Fir die nétige Sicher-

heit bei der Funkiibertragung sorgt
eine AES-Verschliisselung. Sie lasst
sich mit weiteren modernen Trans-
portverschliisselungsverfahren wie
DTLS kombinieren. Alle weiteren
Teilnehmer im Funknetzwerk wer-
den durch das RPL (routing proto-
col for lossy and low-power net-
works) vernetzt.

Der Clou: Das Anlernen der Gerate
und die Bildung des Netzes erfol-
gen automatisch. Routen zur opti-
malen Verbindung zwischen den
Repeatern und dem Gateway wer-
den dynamisch gefunden. Das
Funknetzwerk konfiguriert sich also
selbstandig und passt sich auch
wéhrend des Betriebes stets an
die sich &ndernden Ubertragungs-
bedingungen an.

Fazit

Dieses Entwicklungsprojekt endete
mit der erfolgreichen Bereitstellung
eines leistungsféhigen, wartungs-
armen und stromsparenden Sys-
tems fiir den Empfang, die Verarbei-
tung und die Weiterleitung von Funk-
signalen in Gebauden. Bei der Ent-
wicklung der Funkelektronik wurden
leistungsfahige SoCs eingesetzt.
Fir die Embedded-Software der ent-
standenen Gerate war Contiki-NG ein
wichtiger und zentraler Bestandteil.
Die sehrkomplexe Entwicklung konnte
in einer kurzen Entwicklungszeit, mit
Uberschaubaren Entwicklungsres-
sourcen und mit nur zwei Muster-
zyklen erfolgreich beim Kunden vor-
gestellt werden. <
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