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Business Continuity Management als Strategie

Resilienz neu definiert

Bei der Risikobewertung geht es darum, potenzielle Risiken und Schwachstellen, die den Geschiiftsbetrieb stdren
kdnnten, zu identifizieren und zu bewerten. © pixabay/thewalkergroup
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Business Continuity Management
(BCM) ist ein Ansatz zur Ermitt-
lung potenzieller Bedrohungen und
Schwachstellen, zur Bewertung ihrer
maglichen Auswirkungen auf den
Geschéftsbetrieb und zur Entwick-
lung von Strategien zur Risikominde-
rung und Gewahrleistung der Kon-
tinuitat. Wie kdnnen Unternehmen
BCM richtig umsetzen und worauf
gilt es dabei zu achten?

Widerstandsfahigkeit
starken

In einer sich standig verandernden
globalen Landschaft, die immer wie-
der gepréagt ist von unvorhergese-
henen Umstanden wie Naturkata-
strophen bis hin zu Cyberangrif-
fen, hat sich das Konzept des Busi-
ness Continuity Management als
entscheidender Aspekt der Wider-
standsfahigkeit von Unternehmen
herauskristallisiert. BCM umfasst
eine Reihe von Prozessen, Ver-
fahren und Strategien, mit denen
sichergestellt werden soll, dass
wesentliche Geschaftsfunktionen
wahrend und nach storenden Ereig-
nissen fortgefiihrt werden konnen,

um den Ruf des Unternehmens, die
Marke und die Fahigkeit zur Bereit-
stellung von Produkten und Dienst-
leistungen zu schiitzen. Im Wesent-
lichen geht es beim BCM darum,
sich auf das Schlimmste vorzube-
reiten und gleichzeitig das Beste
anzustreben.

Notwendigkeit

Die Notwendigkeit von BCM wird
deutlich, wenn man die potenziellen
Folgen von Betriebsunterbrechungen
bedenkt. Unabhangig davon, ob sie
durch unvorhergesehene Umstande
wie extreme Wetterereignisse, Strom-
ausfalle oder geopolitische Unruhen
oder durch vorsatzliche Handlungen
wie Cyberangriffe oder Ausfalle in
der Lieferkette verursacht werden,
kdnnen Unterbrechungen weitrei-
chende Auswirkungen auf Unter-
nehmen aller GréRen und Branchen
haben. Ohne angemessene Vor-
bereitung kénnen diese Unterbre-
chungen zu finanziellen Verlusten,
behérdlichen Strafen, rechtlichen
Verpflichtungen und Rufschéadi-
gung fiihren und die Existenz eines
Unternehmens gefahrden.

BCM erfolgreich
im Unternehmen umsetzen

Zu den wichtigsten Komponen-
ten des BCM gehdrt die Risikobe-
wertung. Hier geht es um die Iden-
tifizierung und Bewertung poten-
Zieller Risiken und Schwachstel-
len, die den Geschaftsbetrieb st-
ren kdnnten. Sie umfasst sowohl
interne als auch externe Bedro-
hungen, die von Naturkatastrophen
und technischem Versagen bis hin
zu menschlichem Versagen und
boswilligen Aktivitaten wie Cyber-
angriffen reichen.

Business Impact Analyse

Eine weitere wichtige Rolle spielt
die Business Impact Analyse (BIA) -
also die Analyse der Auswirkungen
von Betriebsunterbrechungen auf
das Geschéft. Bei der BIA werden
die potenziellen Folgen von Unter-
brechungen kritischer Geschafts-
prozesse bewertet, einschlieflich
finanzieller Verluste, betrieblicher
Ausfallzeiten und der Nichtein-
haltung gesetzlicher Vorschriften.
Durch die Festlegung von Priori-
taten fir kritische Funktionen und
Ressourcen kdnnen Unternehmen
ihre Bemtihungen auf die Gewahrlei-
stung ihrer Kontinuitat konzentrieren.

Geschaftskontinuitatsplane

Auch die Entwicklung von
Geschaftskontinuitatsplanen (BCPs),
die auf der Grundlage der Ergeb-
nisse der Risikobewertung und der
BIA beruhen, ist essenziell. Darin
werden die vor, wéhrend und nach
einem Stdrfall zu ergreifenden Mal-
nahmen beschrieben. Dazu gehé-
ren Mainahmen wie die Einrichtung
alternativer Arbeitsorte, Backup-
Systeme und Kommunikations-
protokolle, um die Kontinuitat des
Betriebs sicherzustellen.

Schulungsprogramme und Sen-
sibilisierungskampagnen tragen
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Bei der Business Impact Analyse werden die maglichen Auswirkungen untersucht, die eine Unterbrechung kritischer
Geschftsprozesse, haben kdnnten. © pixabay/3844328

dazu bei, dass die Mitarbeiter ihre
Aufgaben und Verantwortlichkeiten
bei der Umsetzung der BCP und
der Reaktion auf Notfélle verste-
hen. Zudem sind regelméaRige Tests
und Ubungen unerlasslich, um die
Wirksamkeit der BCP zu Uberpri-
fen und verbesserungsbedirftige
Bereiche zu ermitteln. Dies kann
Tabletop-Ubungen, Simulationst-
bungen und grof} angelegte Proben
umfassen, um verschiedene Kata-
strophenszenarien zu simulieren
und die Reaktionsbereitschaft der
Organisation zu bewerten.

Wetthewerbsvorteile
durch ein umfassendes BCM

Die Implementierung von BCM
bietet Unternehmen zahlreiche
Vorteile. So ermoglicht BCM es
Unternehmen, potenzielle Sto-
rungen zu antizipieren und sich
darauf vorzubereiten, und ver-
bessert so ihre Fahigkeit, wid-
rigen Ereignissen zu widerste-
hen und sich von ihnen zu erho-
len, ohne den Betrieb zu beein-
trachtigen. Durch die Identifizie-
rung und Abschwéachung poten-
zieller Risiken hilft BCM Unter-
nehmen, ihr Risiko finanzieller,
betrieblicher und rufschadigender
Verluste zu verringern.

Durch den Nachweis, dass sie in
der Lage sind, die Kontinuitat des
Betriebs auch bei widrigen Umstan-
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den aufrechtzuerhalten, konnen
Unternehmen das Vertrauen von
Kunden, Investoren und anderen
Interessengruppen gewinnen. Viele
Aufsichtsbehdrden verlangen von
Unternehmen BCM-Plane, um die
Kontinuitat kritischer Dienste zu
gewahrleisten. Die Einhaltung die-
ser Vorschriften hilft Unternehmen,

Strafen und rechtliche Verpflich-
tungen zu vermeiden.

In der heutigen vernetzten
Geschaftswelt kann BCM eine Quelle
von Wettbewerbsvorteilen sein, die
Unternehmen, die auf Stérungen gut
vorbereitet sind, von denen unter-
scheidet, die nicht darauf vorbe-
reitet sind.

BCM: Entscheidendes
Instrument im Ernstfall

In einer von Unbesténdigkeit und
Unsicherheit gepragten Zeitist BCM
zu einem unverzichtbaren Instru-
ment fur Unternehmen geworden,
um ihren Betrieb zu sichern und im
Storfall darauf angemessen reagie-
ren zu kdnnen. Durch einen proak-
tiven und systematischen Ansatz fiir
das Risikomanagement und die Kon-
tinuitatsplanung konnen Unterneh-
men ihre Widerstandsfahigkeit ver-
bessern und so sicherstellen, dass
sie in der Lage sind, auch in wid-
rigen Situationen erfolgreich zu sein.

Fortlaufender Prozess

BCM ist keine einmalige Angele-
genheit, sondern ein fortlaufender
Prozess, der regelmaRig tberprift
und verbessert werden muss. Unter-
nehmen miissen die sich andernden
Bedrohungen und Geschaftsumge-
bungen kontinuierlich Giberwachen
und ihre BCM-Strategien entspre-
chend aktualisieren, um ihre Rele-
vanz und Wirksamkeit stets zu
gewahrleisten.
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Durch die Implementierung von BCM sind Unternehmen in der Lage, die Kontinuitit des Betriebs auch bei widrigen
Umstdnden aufrechtzuerhalten. © pixabay/manseok_Kim
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