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Das Internet der Dinge (engl. Inter-
net of Things - IoT), ein Netzwerk 
miteinander verbundener Geräte, die 
mit Sensoren und Software ausge-
stattet sind, hat zum Einen die Art 
und Weise revolutioniert, wie wir 
mit der Welt um uns herum intera-
gieren, und gibt uns zum Anderen 
die Möglichkeit, Daten wie nie zuvor 
zu sammeln und zu analysieren.

Im Zuge des technologischen 
Fortschritts und der fortschreiten-
den Automatisierung werden immer 
mehr Gegenstände mit Konnektivität 
und Sensorfunktionen ausgestattet 
und damit Teil des IoT-Ökosystems. 
Es wird erwartet, dass die Zahl 
der aktiven IoT-Systeme bis 2027 
29,7 Milliarden erreichen wird, was 
einen erheblichen Anstieg gegenüber 
den 3,6 Milliarden Geräten im Jahr 
2015 bedeutet. Dieses exponenti-
elle Wachstum erzeugt eine enorme 
Nachfrage nach Lösungen, um die 
Herausforderungen im Hinblick auf 
Rechenleistung, Zuverlässigkeit und 
Sicherheit von IoT-Anwendungen zu 
bewältigen. Insbesondere indus-
trielles IoT, Automotive und Smart 
Homes sind drei wichtige Bereiche 
mit spezifischen Anforderungen, die 
jedoch einen gemeinsamen Bedarf 
an effizienten IoT-Systemen haben, 
um optimale Funktionalität und Lei-
stung zu ermöglichen.

AIoT-Architekturen
Die Steigerung der Effizienz von 

IoT-Systemen und die Freisetzung 
ihres Potenzials kann durch künst-
liche Intelligenz (KI) und die Schaf-
fung von AIoT-Architekturen (Artifi-
cial Intelligence of Things) erreicht 
werden. Durch den Einsatz hoch-
entwickelter Algorithmen und Metho-

den des maschinellen Lernens befä-
higt KI IoT-Systeme, intelligente 
Entscheidungen zu treffen, große 
Datenmengen zu verarbeiten und 
wertvolle Erkenntnisse zu gewin-
nen. Diese Integration treibt bei-
spielsweise die operative Optimie-
rung in industriellen IoT Systemen 
voran, ermöglicht fortschrittliche 
autonome Fahrzeuge und bietet 
intelligentes Energiemanagement 
sowie personalisierte Erfahrungen 
in intelligenten Häusern.

Deep Learning
Unter den verschiedenen KI-Algo-

rithmen ist Deep Learning, das künst-
liche neuronale Netze nutzt, aus 
mehreren Gründen sehr gut für IoT-
Systeme geeignet. Einer der Haupt-
gründe ist seine Fähigkeit, automa-
tisch aus Sensor-Rohdaten zu ler-
nen und Merkmale zu extrahieren. 
Dies ist besonders wertvoll bei IoT-
Anwendungen, bei denen die Daten 
unstrukturiert und verrauscht sein 
können oder komplexe Beziehungen 
aufweisen. Deep Learning ermöglicht 
es IoT-Systemen außerdem, Echt-
zeit- und Streaming-Daten effizient 
zu verarbeiten. Diese Fähigkeit er-
möglicht eine kontinuierliche Ana-
lyse und Entscheidungsfindung, was 
bei zeitkritischen Anwendungen wie 
Echtzeitüberwachung, vorausschau-

ender Wartung oder autonomen 
Steuersystemen entscheidend ist.

Trotz der zahlreichen Vorteile, die 
Deep Learning für IoT-Systeme mit 
sich bringt, gibt es bei der Imple-
mentierung inhärente Herausforde-
rungen, beispielsweise hinsichtlich 
Energieeffizienz, Zuverlässigkeit und 
Sicherheit, die angegangen werden 
müssen, um das Potenzial voll aus-
zuschöpfen. Das Projekt Very Effici-
ent Deep Learning in IoT ( VEDLIoT) 
stellt Lösungen für diese Herausfor-
derungen bereit.

VEDLIoT:  
Verbessertes IoT  
in Kombination mit 
effizientem Deep Learning

Eine Übersicht über die verschie-
denen VEDLIoT-Komponenten ist in 
Bild 1 dargestellt. 

Im Rahmen des VEDLIoT-Pro-
jekts wird das IoT mit Deep Lear-
ning integriert, um Anwendungen 
zu beschleunigen und die Ener-
gieeffizienz des IoT zu optimieren. 
VEDLIoT erreicht diese Ziele durch 
den Einsatz mehrerer Schlüssel-
komponenten:

• Spezialisierte KI-Beschleuni-
ger: Diese Beschleuniger wer-
den zur Optimierung der Rechen-
leistung eingesetzt und ermög-
lichen eine erhebliche Senkung 
des Energieverbrauchs ohne Lei-
stungseinbußen. Darüber hinaus 
verbessern sie die Gesamteffizi-
enz von Deep-Learning-Model-
len, was schnellere Inferenzen 
und eine bessere Skalierbarkeit 
für IoT-Anwendungen ermöglicht.

• Hardware-sensitives Pruning 
und Quantisierung: Durch den 
Einsatz von hardware-sensitiven 
Pruning- und Quantisierungsver-
fahren beschleunigt  VEDLIoT 
Deep-Learning-Modelle und 
reduziert den Speicherbedarf bei 
gleichbleibend hoher Genauigkeit.
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• Sicherheit und Zuverlässigkeit: 
Die Verwendung von hardware-
basierten vertrauenswürdigen 
Arbeitsumgebungen gewährleistet 
die Integrität und Zuverlässigkeit 
der Deep-Learning-Modelle, die 
in IoT-Umgebungen eingesetzt 
werden. Darüber hinaus hilft ein 
spezielles Architekturframework 
bei der Berücksichtigung und 
Integration von Sicherheits- und 
ethischen Aspekten während des 
Requirements Engineering.

• Anpassbare Hardware-Platt-
formen: VEDLIoT nutzt individu-
ell anpassbare Hardware-Platt-
formen und ermöglicht so maß-
geschneiderte Lösungen, die spe-
zifische IoT-Anforderungen erfül-
len und Deep-Learning-Algorith-
men optimieren.

VEDLIoT [1] konzentriert sich auf 
einige Anwendungsfälle, wie z. B. 
bedarfsorientierte Interaktionsme-
thoden in Smart Homes (Bild 2), 
industrielle IoT-Anwendungen wie 
Zustandsüberwachung von Elektro-
motoren für prädiktive Instandhal-
tung (vorausschauende Wartung) 
oder Erkennung von Lichtbögen in 
Gleichstromverteilungen. Im Automo-
bilbereich (Bild 3) wird eine automa-
tische Notbremsung für Fußgänger 
(PAEB)-System betrachtet, welches 
verteilt, sowohl lokal im Fahrzeug 
als auch in entfernt  in der Edge im-
plementiert wird. (Bild  3). 

VEDLIoT optimiert solche Anwen-
dungsfälle systematisch in einem 
Bottom-up-Ansatz durch den Ein-
satz von Requirements Enginee-
ring und Verifikationstechniken, 
wie in Bild 1 dargestellt. Das Pro-
jekt kombiniert Expertenwissen aus 
verschiedenen Bereichen, um eine 
robuste Middleware zu schaffen, 
die die Entwicklung durch Tests, 
Benchmarking und Deployment-
Frameworks erleichtert und letzt-
lich die Optimierung und Effekti-
vität von Deep-Learning-Algorith-
men in IoT-Systemen sicherstellt. 
In den folgenden Abschnitten stel-
len wir die einzelnen Komponen-
ten des VEDLIoT-Projekts kurz vor.

Spezialisierte 
KI-Beschleuniger

Es gibt verschiedene Beschleu-
niger für ein breites Anwendungs-
spektrum, von kleinen eingebette-
ten Systemen mit einem Leistungs-
budget im Milliwattbereich bis hin zu 
leistungsstarken Cloud-Plattformen. 
Diese Beschleuniger werden auf der 
Grundlage ihrer Spitzenleistungs-

werte in drei Hauptgruppen einge-
teilt, wie in Bild 4 dargestellt.

Ultra-Low-Power 
Beschleuniger

Die erste Gruppe ist die Ultra-Low-
Power-Kategorie (< 3 W), die aus 
energieeffizienten Mikrocontroller-
ähnlichen Kernen in Kombination 
mit kompakten Beschleunigern für 
spezifische Deep-Learning-Funk-
tionen besteht. Diese Beschleuni-
ger sind für IoT-Anwendungen kon-
zipiert und bieten einfache Schnitt-
stellen für eine leichte Integration. 
Einige Beschleuniger dieser Kate-
gorie verfügen über Kamera- oder 
Audioschnittstellen, die effiziente 
Bild- oder Tonverarbeitungsaufga-
ben ermöglichen. Sie können eine 
generische USB-Schnittstelle bie-
ten, die es ihnen ermöglicht, als 
Beschleunigergeräte zu fungieren, 
die an einen Host-Prozessor ange-
schlossen sind. Diese Ultra-Low-
Power-Beschleuniger sind ideal für 
IoT-Anwendungen, bei denen Ener-
gieeffizienz und Kompaktheit eine 

wichtige Rolle spielen, und bieten 
eine optimierte Leistung für Deep-
Learning-Aufgaben ohne übermä-
ßigen Stromverbrauch. 

Der VEDLIoT-Anwendungsfall 
der vorausschauenden Wartung 
ist ein gutes Beispiel und nutzt 
einen Ultra-Low-Power-Beschleuni-
ger. Eines der wichtigsten Design-
kriterien ist der niedrige Stromver-
brauch, da es sich um ein batte-
riebetriebenes kleines Gerät han-
delt, das extern an jedem Elektro-
motor installiert werden kann und 
den Motor mindestens drei Jahre 
lang ohne Batteriewechsel über-
wachen soll.

Low-Power Beschleuniger
Die nächste Kategorie ist die Low-

Power-Gruppe (3 W bis 35 W), die 
auf eine breite Palette von Automa-
tisierungs- und Automobilanwen-
dungen abzielt. Diese Beschleuni-
ger verfügen über Hochgeschwin-
digkeitsschnittstellen für externe 
Speicher und Peripheriegeräte 
sowie eine effiziente Kommunika-
tion mit anderen Verarbeitungsge-
räten oder Hostsystemen wie PCIe. 
Sie unterstützen modulare und auf 
Mikroservern basierende Ansätze 
und bieten Kompatibilität mit ver-
schiedenen Plattformen. Darüber 
hinaus sind viele Beschleuniger die-
ser Kategorie mit leistungsstarken 
Anwendungsprozessoren ausgestat-
tet, auf denen vollständige Linux-
Betriebssysteme laufen und die 
eine flexible Softwareentwicklung 
und -integration ermöglichen. Einige 
Geräte dieser Kategorie enthalten 
spezielle anwendungsspezifische 
integrierte Schaltkreise (ASICs), 
während andere NVIDIAs einge-
bettete Grafikprozessoren (GPUs) 
 integrieren. Diese Beschleuniger 

Applications

Requirements Security & Safety 

Hardware
Platforms

Microserver &
Accelerators

Middleware

Embedded/
Far Edge

Near Edge Cloud

Sa
fe

ty
 &

 R
ob

us
tn

es
s

M
od

el
lin

g 
& 

Ve
rif

ic
at

io
n

Jetson AGX 
NVIDIA Xavier

COM-HPC 
Xilinx Zynq
UltraScale+

SMARC 
Xilinx Zynq
UltraScale+UltraScale+

Coral SoM

Xilinx
Kria

RPi CM4
ARVSOM

Smart Home Industrial IoT Automotive AI

Open
Call

M
on

ito
rin

g
Tr

us
te

d 
Ex

ec
ut

io
n 

& 
C

om
m

un
ic

at
io

n
R

IS
C

-V
 

ex
te

ns
io

ns

Toolchain Emulation Benchmarking & Deployment

u.RECS t.RECS RECS|Box

Near Edge

Bild 1: Überblick über die verschiedenen VEDLIoT Komponenten

Bild 2: Smart mirror Demonstrator 
als Teil der Smart Home Anwendung 
in VEDLIoT

Bild 3: Automatische Notbremsung für Fußgänger, entwickelt als Teil der 
Automotive AI-Anwendung in VEDLIoT
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bieten ein ausgewogenes Verhältnis 
zwischen Stromverbrauch und Ver-
arbeitungsleistung und eignen sich 
daher gut für verschiedene rechen-
intensive Aufgaben in der Automa-
tisierung und im Automobilbereich.

High-Performance 
Beschleuniger

Die Hochleistungskategorie 
(> 35 W) von Beschleunigern ist für 
anspruchsvolle Inferenz- und Trai-
ningsszenarien in Edge- und Cloud-
Servern konzipiert. Diese Beschleu-
niger bieten eine außergewöhnliche 
Verarbeitungsleistung und eignen 
sich daher für rechenintensive Auf-
gaben. Sie werden in der Regel als 
PCIe-Erweiterungskarten eingesetzt 
und bieten Hochgeschwindigkeits-
schnittstellen für eine effiziente Da-
tenübertragung. Die Geräte dieser 
Kategorie haben eine hohe Rechen-
leistung, aber auch eine recht hohe 
thermische Entwurfsleistung (TDP). 
Zu diesen Beschleunigern gehören 
dedizierte ASICs, die für ihre spe-
zielle Leistung bei Deep Learning-
Aufgaben bekannt sind. Sie bieten 
beschleunigte Verarbeitungskapa-
zitäten und ermöglichen schnellere 
Inferenz- und Trainingszeiten. Einige 
GPUs der Verbraucherklasse kön-
nen ebenfalls in Benchmarking-Ver-
gleiche einbezogen werden, um 
eine breitere Perspektive zu bieten.

Unterstützung bei der 
Auswahl der Beschleuniger

Die Auswahl des richtigen 
Beschleunigers aus der oben 
erwähnten breiten Palette der ver-
fügbaren Optionen ist nicht einfach. 
VEDLIoT erleichtert dies jedoch, 
indem gründliche Bewertungen 
und Evaluierungen verschiedener 

Architekturen, einschließlich GPUs, 
Field-Programmable Gate Arrays 
(FPGAs) und ASICs durchführt wur-
den. Im Rahmen des Projekts [2] 
wurden die Leistung und der Ener-
gieverbrauch dieser Beschleuniger 
sorgfältig untersucht, um ihre Eig-
nung für bestimmte Anwendungs-
fälle sicherzustellen. 

Hardware-gesteuertes 
Pruning und Quantisierung 

Trainierte Deep-Learning-Modelle 
weisen Redundanzen auf, die manch-
mal auf das 49-fache ihrer ursprüng-
lichen Größe komprimiert werden 
können, ohne dass die Genauigkeit 
darunter leidet. Obwohl sich viele 
Arbeiten mit einer solchen Kom-
primierung befassen, zeigen die 
meisten Ergebnisse theoretische 
Geschwindigkeitssteigerungen, die 
sich nur manchmal in einer effizi-
enteren Hardwareausführung nie-
derschlagen, da sie die Zielhard-
ware nicht berücksichtigen. Obwohl 
bereits verschiedene Frameworks für 
diese Schritte zur Verfügung stehen, 
variiert ihre Interoperabilität, was zu 
unterschiedlichen Ergebnissen führt. 
VEDLIoT adressiert diese Heraus-

forderungen durch eine hardware-
nahe Modelloptimierung unter Ver-
wendung von ONNX, einem offenen 
Format zur Darstellung von Machine-
Learning-Modellen, dass die Kom-
patibilität mit dem aktuellen offenen 
Ökosystem gewährleistet. Darüber 
hinaus dient Renode (Antmicro Ltd, 
„Renode IoT development Frame-
work“, www.renode.io), ein Open-
Source-Simulationsframework, als 
funktionaler Simulator für komplexe 
heterogene Systeme, der die Simu-
lation kompletter System-on-Chips 
(SoCs) und die Ausführung dersel-
ben Software auf der Hardware er-
möglicht.

Zusätzlich verwendet VEDLIoT 
das EmbeDL-Toolkit zur Optimie-
rung von Deep-Learning-Modellen 
(EmbeDL AB, „EmbeDL Model Opti-
mization SDK“, https://www.embedl.
com/product). Das EmbeDL-Tool-
kit bietet umfassende Werkzeuge 
und Techniken zur Optimierung von 
Deep-Learning-Modellen für einen 
effizienten Einsatz auf ressourcen-
beschränkten Geräten. Durch die 
Berücksichtigung hardwarespezi-
fischer Einschränkungen und Merk-
male ermöglicht das Toolkit Entwick-

lern zu komprimieren, zu quantifizie-
ren, zu beschneiden und Modelle 
zu optimieren, während gleichzei-
tig die Ressourcenauslastung mini-
miert und eine hohe Inferenzgenau-
igkeit beibehalten wird. EmbeDL kon-
zentriert sich auf die hardwarenahe 
Optimierung und stellt sicher, dass 
Deep-Learning-Modelle effektiv auf 
Edge- und IoT-Geräten eingesetzt 
werden können, um das Potenzial 
für intelligente Anwendungen in ver-
schiedenen Bereichen zu erschlie-
ßen. Mit EmbeDL können Entwickler 
eine überragende Leistung, schnel-
lere Inferenzen und eine verbesserte 
Energieeffizienz erzielen, was es zu 
einer unverzichtbaren Ressource für 
alle macht, die das Potenzial von 
Deep Learning in realen Anwen-
dungen ausschöpfen wollen.

Sicherheit  
und Zuverlässigkeit

Da VEDLIoT darauf abzielt, Deep 
Learning mit IoT-Systemen zu kom-
binieren, wird die Gewährleistung 
von Sicherheit und Zuverlässigkeit 
entscheidend. Um diese Aspekte in 
den Mittelpunkt zu stellen, nutzt das 
Projekt vertrauenswürdige Ausfüh-
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Bild 5: Architekturframework mit verschiedenen Ebenen
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rungsumgebungen (TEEs) wie Intel 
SGX und ARM TrustZone zusam-
men mit Open-Source-Laufzeiten wie 
WebAssembly [3], [4]. TEEs bieten 
sichere Umgebungen, die kritische 
Softwarekomponenten isolieren und 
vor unbefugtem Zugriff und Manipu-
lationen schützen. Durch die Ver-
wendung von WebAssembly bietet 
VEDLIoT eine gemeinsame Umge-
bung für die Ausführung im gesam-
ten Kontinuum, vom IoT über Edge 
bis hin zur Cloud.

Im Zusammenhang mit TEEs stellt 
VEDLIoT Twine [5] und WaTZ [6] als 
vertrauenswürdige Laufzeitumge-
bungen für Intels SGX bzw. ARMs 
TrustZone vor. Diese Laufzeitumge-
bungen vereinfachen die Softwareer-
stellung in sicheren Umgebungen 
durch die Nutzung von WebAssem-
bly und seiner modularen Schnitt-
stelle. Diese Integration überbrückt 
die Lücke zwischen vertrauenswür-
digen Ausführungsumgebungen und 
AIoT und hilft Deep-Learning-Frame-
works nahtlos zu integrieren. Inner-
halb von TEEs, die WebAssembly 
verwenden, erreicht VEDLIoT einen 
hardwareunabhängigen, robusten 
Schutz vor böswilligen Eingriffen, 
wobei die Konfiguration sowohl der 
Daten als auch der Deep Learning-
Modelle erhalten bleibt. Diese Inte-
gration unterstreicht das Engage-
ment von VEDLIoT, kritische Soft-
warekomponenten zu sichern, eine 
sichere Entwicklung zu ermöglichen 
und datenschutzfreundliche AIoT-
Anwendungen in Cloud-Edge-Umge-
bungen zu ermöglichen.

Spezielles 
Architekturframework

Darüber hinaus verwendet 
 VEDLIoT ein spezielles Architek-
turframework [7], [8], wie in Bild 5 
dargestellt, das dabei hilft, die Anfor-
derungen und Spezifikationen von KI-
Komponenten und traditionellen IoT-
System elementen zu definieren, zu 
synchronisieren und zu koordinieren. 

Dieses Rahmenwerk besteht aus 
verschiedenen architektonischen 
Ebenen, die sich mit den spezi-
fischen Designbelangen und Qua-
litätsaspekten des Systems befas-
sen, einschließlich Sicherheits- und 
ethischer Überlegungen. Durch die 
Verwendung dieser Architekturan-
sichten als Vorlagen und deren aus-
füllen, können Korrespondenzen und 
Abhängigkeiten zwischen den qua-
litätsbestimmenden Architekturan-

sichten und anderen Entwurfsent-
scheidungen, wie z. B. der Konstruk-
tion von KI-Modellen, der Datenaus-
wahl und der Kommunikationsarchi-
tektur identifiziert werden. Dieser 
ganzheitliche Ansatz gewährleistet, 
dass Sicherheits- und Ethik aspekte 
nahtlos in das Gesamtsystemdesign 
integriert werden. Er unterstreicht 
das Engagement von VEDLIoT für 
Robustheit und die Bewältigung 
neuer Herausforderungen in KI-
gestützten IoT-Systemen.

Adaptierbare Hardware-
Plattformen für IoT-Systeme 

Traditionelle Hardware-Platt-
formen unterstützen nur homogene 
IoT- Systeme. RECS [9] hingegen, 
eine KI-fähige Mikroserver-Hard-
wareplattform ermöglicht jedoch 
die nahtlose Integration verschie-
dener Technologien. So ermöglicht 
sie eine Feinabstimmung der Platt-
form auf spezifische Anwendungen 
und bietet eine umfassende Cloud-
to-Edge-Plattform. Alle RECS-Vari-
anten haben das gleiche Design-
Paradigma: eine dicht gekoppelte, 
hochintegrierte Kommunikationsin-
frastruktur. Für die verschiedenen 
RECS-Varianten werden unterschied-
liche Mikroservergrößen verwen-
det, von der Kreditkartengröße bis 
zur Tablet-Größe. Dies ermöglicht 
es den Kunden, für jeden Anwen-
dungsfall und jedes Szenario die 
beste Variante zu wählen. Bild 6 
gibt einen Überblick über die RECS-
Varianten. Die drei verschiedenen 
RECS-Plattformen eignen sich für 
Cloud/Datencenter (RECS|Box), 

Edge (t.RECS) und IoT-Nutzung 
(u.RECS). Alle RECS-Server ver-
wenden Mikroserver nach Indus-
triestandard, die austauschbar sind 
und die Nutzung der neuesten Tech-
nologie durch den einfachen Aus-
tausch eines Mikroservers ermög-
lichen. Hardware-Anbieter dieser 
Mikroserver bieten ein breites Spek-
trum unterschiedlicher Rechenar-
chitekturen wie Intel-, AMD- und 
ARM-CPUs, FPGAs und Kombi-
nationen aus einer CPU mit einer 
eingebetteten GPU oder einem KI-
Beschleuniger.

Teil II beschäftigt sich mit ver-
schiedenen IoT-Anwendungs-
fällen für effiziente KI.  

Das VEDLIoT-Projekt wurde durch 
das Forschungs- und Innovations-
programm Horizont 2020 der Euro-
päischen Union unter Nr. 957197 
gefördert.
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