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Eine Maschine oder Automatisierungskompo-
nente kommt selten allein. Vielmehr stellt sich 
heute bei fast jeder Entwicklung die Frage, wie 
sie kommunikativ in ein Produktionsnetzwerk 
eingebunden werden können. 

Allerdings liegt die Kernkompetenz von Her-
stellern für Automatisierungsgeräten und 
Maschinen bauern in der Regel nicht im Bereich 
der Kommunikationstechnik. Aus ihrer Sicht ist 
die Kommunikationsanbindung nur ein lästiges 
Must-have. Immer wieder stellt sich dazu also die 
Frage: Selbst entwickeln oder zukaufen? Wer das 
entscheiden will, sollte sich einen zweiten Blick 
gönnen. Denn unter der Spitze des „Kommuni-
kations-Eisbergs“ steckt mehr als man zuerst 
denkt. Ein Überblick will die Entscheidungs-
fi ndung erleichtern.

Gestiegene Komplexität
Die industrielle Kommunikation hat in den 

letzten fünfzig Jahren eine rasante Entwicklung 
genommen. War anfangs die Vernetzung ein-
zelner Anlagenteile eher eine Seltenheit, weil 
technisch aufwendig und teuer zu realisieren, 
ist sie heute das zentrale Element der Digitali-

sierung. Ohne kommunikative Vernetzung ist 
Industrie 4.0 nicht denkbar. Auch der Entwick-
lungsprozess von Kommunikationslösungen 
selbst hat sich in dieser Zeit gewandelt. Zwar ist 
es prinzipiell einfacher geworden, fl exible Kom-
munikationslösungen zu realisieren. Jedoch ist 
der  Dschungel an Möglichkeiten und Vorschrif-
ten gewachsen. Hinzu kommt die Schnelllebig-
keit unserer Zeit. Gerätehersteller, die Anfang 
der 2000er Jahre selbst eine Kommunikations-
lösung entwickelt haben, konnten davon ausge-
hen, diese über viele Jahre einsetzen zu können. 
Heute ist die Investition in solche Entwicklungs-
kosten mit einem viel höheren Risiko verbunden.

Standardisierung schafft Austausch
Die zunehmende Vernetzung nicht nur innerhalb 

der OT-Ebene, sondern auch zwischen OT- und 
IT-Ebene ist nur mit defi nierten Kommunikations-
schnittstellen möglich. Standardisierte Kommu-
nikationsprotokolle wie PROFINET, EtherCAT, 
EtherNet/IP auf OT-Ebene und OPC UA, MQTT 
oder TSN für die Kommunikation zwischen OT- 
und IT-Ebene ermöglichen den zuverlässigen 
und sicheren Datenaustausch und sind somit 
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Kommunikation

Nicht nur die Spitze, sondern den gesamten „Eisberg“ betrachten

Eine Kommunikationsschnittstelle besteht aus mehr als nur ein paar Komponenten. Damit industrielle Kommunikation jahrelang reibungslos und sicher 
läuft, muss eine solche Schnittstelle viele Aspekte berücksichtigen: Zerti� zierungen, Kompatibilität mit Standards, Maintenance, Konformität mit Gesetzen, 
Komponentenverfügbarkeit, Redesigns bei Abkündigungen, Safety, Security und vieles mehr.  
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 essenziell.  Allerdings steigen die Marktanforde-
rungen in Bezug auf Leistung, Sicherheit oder 
Performanz. Daher müssen auch die standar-
disierten Protokolle permanent angepasst wer-
den, und das in immer kürzeren Zeiträumen. Wer 
also Kommunikation in ein Automatisierungs-
gerät integrieren möchte, muss nicht nur einen 
Standard kennen, sondern dabei gleich meh-
rere im Blick behalten und beobachten, wie sie 
sich weiterentwickeln. Wer sich nur am Rande 
mit Kommunikationstechnik befasst, hat es nicht 
leicht, diesen Überblick zu wahren. Gleich zeitig 
ist auch die Abschätzung schwierig, welche neue 
Technologie nur ein Hype ist und welche sich 
wirklich durchsetzen wird.

Kernkompetenz
Unternehmen, deren Kernkompetenz in der 

Entwicklung von Lösungen für Netzwerkkom-
munikation liegt, verfügen naturgemäß in die-
sem Bereich über breitgefächertes Know-how, 
können Trends besser einschätzen und sind 
bei Veränderungen konsequent am Ball. Dieses 
Know-how zu erwerben und auf aktuellem Stand 
zu halten, kostet Zeit und Geld und fl ießt natür-
lich in den Preis einer Kommunikationsschnitt-
stelle mit ein. Entwickelt ein Geräte hersteller hin-
gegen die Kommunikationslösung selbst, sind 
diese Kosten – im Gegensatz zu den Kosten für 
eingesetzte Komponenten – oft nicht transpa-
rent. Sie fallen unter die sogenannten „eh-da-
Kosten“. Mit steigender Komplexität industriel-
ler Kommunikation auf technischer und norma-
tiver Ebene steigen mittelfristig aber auch die 
Kosten für Entwicklung und „Wartung“ einer 
Kommunikationslösung. Und sie fallen deutlich 
mehr ins Gewicht als die reinen Komponenten-
kosten. Im Zuge des Fachkräftemangels wird es 
zudem immer fraglicher, ob es sich lohnt, eige-
nes Personal mit der Entwicklung von Lösungen 
zu betrauen, die außerhalb der eigenen Unter-
nehmens-Kernkompetenzen liegen.

Überblick im Normen-Dschungel
Neben den vielfältigen technischen Standards 

gilt es zudem diverse Normen und gesetzliche 
Vorgaben im Blick zu haben. Sie bilden zusam-
men mit den Anwenderanforderungen letzten 
Endes die Grundlage für Kommunikationsstan-
dards. Hier gibt es zahlreiche relevante Regula-
rien, die sich immer wieder verändern und durch 
neue ergänzt werden. Relevant für die industrielle 
Kommunikation sind unter anderem: IEC62443, 
NIS2, der Cyber Ressilience Act oder auch die 
neue EU-Maschinenverordnung. Ein wesent-
liches Ziel aller Richtlinien besteht darin, Sicher-
heit zu gewährleisten. Gemeint ist damit beides: 
Safety, also die Funktionale Sicherheit, ebenso 
wie Security, also der Schutz vor  Cyberangriffen. 

Und die Forderung nach Sicherheit betrifft längst 
nicht mehr nur die klassischen KRITIS-Bereiche, 
sondern immer mehr Branchen.

Änderungen 
in der Maschinenverordnung

In der neuen Fassung der Maschinenverordnung 
werden beispielsweise zum ersten Mal explizit die 
Sicherheitsanforderungen für sogenannte mobile 
Maschinen festgelegt: Unter anderem ist eine 
Möglichkeit gefordert, diese über eine „Super-
visor-Funktion“ von außen sicher abzuschalten 
und wieder zu starten. Es wird also eine kabel-
lose Not-Halt- Kommunikation benötigt. Solche 
veränderten gesetzlichen Forderungen stellen 
Entwickler vor immense  Herausforderungen. 

Bild 3:  Anybus CompactCom B40 Mini für Kommunikationsschnittstellen auf 
kleinstem Raum 

Bild 2: HMS bietet die embedded Kommunikationsschnittstellen Anybus 
CompactCom in verschiedenen Formfaktoren für alle gängigen industriellen 
Netzwerke an. 

Bild 1: HMS folgt den Vorgaben aus der IEC 62443 im gesamten Entwicklungsprozess und bietet damit
 „Security by Design“. 

Kommunikation
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Natürlich kann man auch diesen beträchtlichen 
Aufwand inhouse erledigen. Einfacher und mit-
telfristig kostengünstiger ist es aber, diese Auf-
gabe an erfahrene Dienstleister und Hersteller 
von Safety-Lösungen auszulagern, die für die 
Implementierung sicherer drahtloser Netzwerk-
struktur verschiedene Protokolle und Hardware-
ansätze kennen. Sie wissen auch, welche tech-
nischen Anforderungen je nach Zielmarkt erfüllt 
sein müssen.

Angst vor Kontrollverlust
Dennoch gibt es viele gerade auch deutsche 

mittelständische Unternehmen, die trotz der 
Komplexität der Aufgabe nach wie vor die pas-
senden Kommunikationslösungen selbst ent-
wickeln. Getrieben ist das unter anderem von 
einem Unabhängigkeitsstreben. Man will wis-
sen, wie die eingesetzte Lösung funktioniert und 

nicht abhängig sein von einem externen Zuliefe-
rer. Beide Argumente greifen heute jedoch nicht 
mehr. Mit zunehmender Komplexi tät bedingt durch 
verschärfte rechtliche Vorgaben und technische 
Weiterentwicklungen in immer kürzeren Zeiträu-
men, muss man sehr vertraut sein mit der Mate-
rie, um Kommunikationslösungen verstehen und 
sicher und zuverlässig entwickeln zu können. 
Abhängig hingegen bleibt man bei Eigenent-
wicklungen von Komponentenlieferanten. Was 
das bedeutet, haben viele in den letzten Jah-
ren unangenehm erfahren. Abgekündigte Bau-
teile werden die Branche auch künftig beschäf-
tigen. Dann braucht es schnell Redesigns mit 
alternativen Komponenten. Ein Aufwand, den 
man neben dem Alltagsgeschäft eigentlich nicht 
leisten kann. Auch dieses Risiko lässt sich bei 
einer Zukaufentscheidung der Kommunikations-
lösung an den Dienstleister auslagern.

Flexibel und ohne versteckte Kosten
Kommunikationstechnik vom externen Exper-

ten zuzukaufen ist also aus mehreren Gründen 
sinnvoll. Die zunehmende Komplexität der The-
matik erfordert Profi s, die sich Vollzeit mit Tech-
nik und Normen auseinandersetzen. 

So entstehen zukunftssichere Produkte, die 
jeweils zum aktuellen Stand der Technik weiter-
entwickelt werden. Zudem ist Security kein Stem-
pel, den man einem Produkt nach seiner Herstel-
lung eben schnell einmal aufdrückt. „Security by 
design“ (Bild 1) lautet die Devise, die Vorgaben 
aus der IEC 62443 beispielsweise im gesamten 
Designprozess im Blick hat. Zudem sind Zerti-
fi zierungsprozesse mit Zukaufprodukten ein-
facher und risikofrei.

Dass es beim Zukauf keine versteckten Kosten 
gibt, ist ein weiterer Vorteil ebenso wie Skalier-
barkeit und Flexibilität. Mit Lösungen vom Tech-
nologiepartner kann man je nach Projekt auf 
den Kommunikationsstandard und den Form-
faktor zugreifen, die die jeweilige Lösung und 
der jeweilige Markt erfordern (Bild 2). Zudem 
kommt man viel schneller zu einem proof of con-
cept. Man kann zum Beispiel mit recht gerin-
gem Aufwand fertige Automatisierungsgeräte 
mit anderer Kommunikationsschnittstelle anbie-
ten und sehen, ob und wie sie vom Markt ange-
nommen werden bzw. durch Unterstützung wei-
terer Kommunikationsprotokolle neue Märkte 
erschließen, da die Verbreitung der verschie-
denen Netzwerke geographisch stark variiert, 
was insbesondere für den Export von Automa-
tisierungsgeräten relevant ist. 

Da Kommunikationsschnittstellen fertig ent-
wickelt zur Verfügung stehen, ist die Time-to-
market deutlich verkürzt. Und letzten Endes 
werden mit dem Zukauf von Kommunikations-
schnittstellen im eigenen Haus Entwicklungs-
kapazitäten frei, die man für die Umsetzung der 
eigenen Kernkompetenzen bestens gebrauchen 
kann. In Zeiten des Fachkräftemangels ist auch 
das ein schlagkräftiges Argument. ◄

Bild 4: Der Zukauf einer Kommunikationsschnittstelle bietet im Vergleich zur Eigenentwicklung 
etliche Vorteile.  

HMS bietet als Technologiepartner eine breite 
Auswahl von Kommunikationslösungen an. 
Angeboten werden embedded Lösungen, die 
sich mit geringem Platzbedarf in die eigene 
Entwicklung integrieren lassen, ebenso wie 
PC-basierte Kommunikationskarten oder ver-
schiedene Gateways. Embedded Lösungen eig-
nen sich besonders da, wo hohe Stückzahlen 
realisiert werden, während sich die Gateway-
Lösungen fl exibler an Kundenanforderungen 
anpassen lassen.

Neu im Portfolio ist die einbaufertige em-
bedded Kommunikationsschnittstelle Anybus 
CompactCom B40 Mini (Bild 3). Durch die 
sehr kompakte Bauform trägt sie der Tatsache 

Rechnung, dass Anwender auf immer kleine-
rem Raum eine Kommunikationsschnittstelle 
realisieren müssen. Damit ist das Modul nun 
auch eine interessante Lösung für Sensorik-
Anwendungen wie z. B. Drehgeber oder RFID-
Sensoren, bei denen die Netzwerkkommunika-
tion bisher meist durch eine deutlich aufwen-
digere Chip-Implementierung gelöst wird. Eine 
weitere Besonderheit ist, dass das B40 Mini 
nur auf einer Seite bestückt ist und dadurch 
direkt auf die Host-Platine des Automatisie-
rungsgeräts gelötet werden kann. Das macht 
das B40 Mini zu einer sehr kostengünstigen 
Lösung, die insbesondere für hohe Stückzahlen 
interessant ist. Wie bei allen Kommunikations-

schnittstellen der Produktfamilie Anybus Com-
pactCom profi tieren die Anwender auch beim 
B40 Mini davon, dass in nur einem Entwick-
lungsprojekt die Anbindung an mehrere indus-
trielle Netzwerke realisiert werden kann. Da die 
Schnittstellen über Firmware-Updates ständig 
an neue Anforderungen wie OPC UA, MQTT, 
Security, TSN usw. angepasst werden, erhal-
ten Anwender eine zukunftsfähige Lösung, die 
heutigen und künftigen Kommunikationsanfor-
derungen standhält. Außerdem sind die Kom-
munikationsschnittstellen von HMS Networks 
im Hinblick auf Netzwerkkonformität vorzertifi -
ziert, was auch zu einer kürzen Time-to- Market 
des Automatisierungsgeräts führt.

Das richtige Kommunikationsmodul für jeden Zweck
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