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Open Source Software sicher im Griff

Software Composition Analysis
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Von der Kaffeemaschine Gber
den Kernspintomographen bis zur
Klimaanlage - Software findet sich
heute so gut wie in jedem Produkt.
Hersteller stellt dieser Digitalisie-
rungs-Schub gleich mehrfach vor
Herausforderungen — zum Bei-
spiel was den Cyberschutz und die
Compliance angeht. Analysetools
und Prozesse rund um Software
Composition Analyse (SCA) schaf-
fen hier Sicherheit auf Codeebene.

Der Automobilsektor ist ein gutes
Beispiel fur den stetig wachsenden
Softwareanteil in ehemals Hard-
ware-Produkten. Nach Angaben von
McKinsey [1] wird der weltweite Markt
fur Automobilsoftware und -elek-
tronik bis 2030 auf 462 Milliarden
US-Dollar ansteigen. Der zweitgrofte
Anteil entfallt auf die Softwareent-
wicklung, einschlieBlich Integra-
tion, Verifizierung und Validierung
(83 Milliarden US-Dollar). Schon
heute sind in vernetzten Fahrzeu-
gen 60 bis 80 Systeme integriert,
die einzelne Funktionen steuern.

Das entspricht zwischen 50 und
80 Millionen Zeilen Softwarecode,
die die Autobauer gréftenteils von
Drittanbietern beziehen.

GroRer Anteil
an Open Source Software

Der Automobilsektor ist kein Son-
derfall. Mit zunehmender Vernetzung
und Digitalisierung findet sich Soft-
ware in beinah jedem Geréat. Open
Source Software (OSS) macht dabei
bis zu 80-90 % der Codes aus. Es ist
géngige Methode, dass Entwickler
bestehende (und bewéhrte) Code-
bausteine ,recyclen und sich auf
0SS-Plattformen wie GitHub oder
npm bedienen. Anders ware es kaum
noch mdglich, effiziente Prozesse
und eine schnelle Markteinfiuhrung
sicherzustellen.

Doppelte Bedrohung:
Sicherheit und Compliance
Die OSS-Strategie birgt Risiken,
die weniger mit den Komponenten
selbst als mit dem nachlassigen

Umgang zusammenhangen. Denn
leider lauft die Nutzung von OSS
im Entwicklerprozess haufig ganz-
lich unverwaltet ab. Eine genaue
Dokumentation, die nachvollzieh-
bar darlegt, woher die Codebau-
steine stammen und wo sie zum
Einsatz kommen, fehlt oft oder ist
lickenhaft. Zumal Entwickler Kom-
ponenten (iber unabhangige Quel-
len beziehen und die fiir gekaufte
Software bestehenden Gover-
nance-Programme umgehen. Damit
gehen auch Angaben iiber Lizenzen
und Compliance-Richtlinien sowie
bekannte Schwachstellen tber kurz
oder lang verloren.

Schwachstellenmanagement
im Blindflug

Auf der Risikoliste ganz oben steht
die Cybersicherheit. Jede Software
hat Sicherheitsliicken, die in regel-
maRigen Abstanden nach Uber-
priifung, Updates und Patches ver-
langen. Wer aber nicht weil3, was
im Code seiner Software steckt,
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kann solche Risiken nicht ent-
schérfen. Jede neue Cyberattacke
oder bekannt gewordene Schwach-
stelle 16st eine aufwéndige Suche
aus, wobei der gesamte Software-
code schnellstmglich gescannt
werden muss.

Softwareschwachstellen stellen
immer wieder das Einfallstor fir
Cyberkriminelle dar, um Ransom-
ware-Attacken, DDoS-Angriffe und
Phishing-Kampagnen anzustofen.
Das BSI [2] registrierte laut Jahres-
bericht 2023 zur IT-Sicherheit in
Deutschland durchschnittlich rund
70 neue Schwachstellen in Soft-
ware-Produkten pro Tag. Das sind
nicht nur rund ein Viertel mehr als
noch im Vorjahr. Jede sechste Vul-
nerability wurde zudem als kritisch
eingestuft (Bild 1).

Cybersecurity
Mindeststandards

Der Gesetzgeber hat die Aufla-
gen in Sachen Cyberschutz dem-
entsprechend verscharft. Zu den
Wichtigsten gehort die EU-Richt-
linie NIS2 [3], die Cybersecurity
Mindeststandards vorlegt und in
Deutschland rund 29.000 Unter-
nehmen betrifft. Die Richtlinie muss
bis Herbst 2024 in nationales Recht
uberfuhrt werden. Dabei gelten die
neuen und strengeren Vorschriften
erstmals auch fiir Branchen, die bis-
lang unter dem Radar flogen. Fr
Hersteller ebenfalls zentral ist der
Cyber Resilience Act (CRA) [4] der
EU, der von Herstellern verlangt, die
Sicherheit von Hardware- und Soft-
wareprodukte wahrend des gesam-
ten Lebenszyklus eines Produkts
ernst nehmen.

Compliance:
Freiheit mit Grenzen

Wahrend das Sicherheitsbewusst-
sein fir OSS wachst, tut sich die
Compliance weiterhin schwer. Hart-
nackig hélt sich die Ansicht, Open
Source sei frei verfigbar. Dass
diese Freiheit jedoch an komplexe
und manchmal restriktive Lizenzen
und Nutzungsrichtlinien geknupft
sein kann, fallt oft unter den Tisch.
So kénnen zum Beispiel Entwickler
Quellcode, der unter die GNU-Lizenz
(General Public License GPL) fallt,
kostenfrei und legal nutzen, kopie-
ren, weiterverbreiten und andern.
Jedoch sind sie verpflichtet alle auf
GPL-basierten Entwicklungen eben-
falls offenzulegen. Bei kommerziellen
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Schwachstellen nach moglicher Schadwirkung (Top 10)
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Bild 1: Schwachstellen lassen sich fiir unterschiedliche Zwecke ausnutzen. © BSI

Produkten ist der Konflikt mit der
unternehmenseigenen Intellectual
Property vorprogrammiert.

Offene
Technologieplattformen

Der Autoriese BMW beispiels-
weise musste den Quellcode einer
Fahrzeugsoftware veréffentlichen,
da Teile davon unter GPL lizenziert
waren. Der Code einschlieBlich
Sicherheitsliicken landete schlieR-
lich auf GitHub. Initiativen, die eine
Standardisierung von Open Source
sowie offene Technologieplattformen
im Automotive-Sektor vorantreiben,
gibt es schon seit Jahren. Dazu
gehort u. a. COVESA [5] (vormals
GENIVI Alliance) und Automotive
Grade Linux (AGL) [6] der Linux
Foundation, die gemeinsam mit
Autoherstellern an einer kollabora-
tive Open-Source-Anwendungsplatt-
form arbeiten. Branchenunabhén-
gige Standards rund um die Open
Source Lizenzierung und Sicherheit
werden unter anderem vom Open-
Chain-Projekt [7] vorangetrieben.

Software Composition
Analysis

Der Nachholbedarf beim Open
Source-Management ist trotz

dieser Bemuhungen nach wie vor
groB wie eine branchenubergreifen-
den Studie [8] zeigt. Der Software-
experte Revenera analysierte mehr
als 2,6 Milliarden Codezeilen und
stie® durchschnittlich alle 11.500
Codezeilen auf einen Compliance-
VerstoB, eine Sicherheitsschwach-
stelle oder Ahnliches. 83 % der in
den Audits aufgedeckten Risiken
war den Unternehmen im Vorfeld
der Untersuchung nicht einmal
bekannt (Bild 2).

Ein Grund fiir diesen Mangel
an Ein- und Durchblick ist laut der
Experten nicht nur die wachsende
Komplexitat von Software-Codes
und Software Supply Chain. In
Unternehmen fehlen zudem Pro-
zesse, Richtlinien und Tools, um
Anwendungen auf Codeebene zu
scannen und Compliance-Verstole
sowie Sicherheitsllcken friihzeitig
zu erkennen.

Best Practices

Software Composition Analyse
(SCA) bietet hier als Teil eines
umfangreichen Application-Security-
Tests sowohl Lésungen als auch
Best Practices, um die Analyse der
Sicherheit, Lizenzkonformitat und
Codequalitat zu automatisieren.

Die Analyse auf Codeebene liefert
dariber hinaus die Grundlage fir
andere zentrale Aufgaben der Soft-
wareentwicklungspraxis.

* Shift-Left in der

Softwareentwicklung

In modernen DevOps- oder
DevSecOps-Umgebung findet
SCA méglichst frih statt, d. h. zu
Beginn der Softwareentwicklung.
Entwickler und Sicherheitsteams
widmen sich damit proaktiv und
kontinuierlich Aufgaben rund um
das Testen, Scannen, Beheben
und Nachverfolgen des Codes. Je
friiher sich das Software Vulnera-
bility Management und die Lizenz-
Compliance als feste Bestandteile
des Entwicklungsprozesses bzw.
Build-Prozess verankern, desto
effizienter kénnen im Folgenden
Arbeitslaufe ablaufen.

Software Bill of Materials
(SBOM) auf Knopfdruck
SBOMs liefern eine Ubersicht
aller Top-Level-Komponenten,
Sub-Komponenten einer Software
sowie deren direkte und transi-
tive Abhangigkeiten. Das Erstel-
len solcher Stiicklisten lauft mit
Hilfe von SCA-Tools mittlerweile
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Bild 2: Ergebnisse des Statusreport 2022 zu Open Source Software (© Revenera)

weitestgehend automatisiert ab.
Die Losungen aggregieren Daten
aus unterschiedlichen Quellen und
fassen sie in einem Standard-
format (z. B. SPDX, Cyclone DX)
zusammen. Die SBOMs enthalten
damit nicht nur interne Informati-
onen, sondern auch SBOMs von
Upstream-Partner und Drittanbie-
ter sowie Daten aus SCA-Scans,
Open Source Software-Libraries
und anderen Data Services.
Immer haufiger werden SBOMs
zudem um Sicherheitsberichte wie
Vulnerability Disclosure Report
(VDR) und Vulnerability Exploi-
tability eXchange (VEX) ergénzt,
um aktuelle Informationen uber
Schwachstellen sicherzustellen. Je
umfangreicher, vollstandiger und
genauer die SBOM, desto besser
lasst sich auch die Gesamtquali-
tat des Codes bewerten.

Schwachstellen

erkennen und priorisieren

Im Zusammenhang mit Schwach-
stellenmanagement hilft SCA,
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kritische Falle
pro Audit

Updates und Patches bedarfs-
gerecht und nicht nach dem
GielRkannenprinzip zu verteilen.
SBOMs in Kombination mit VDR
und VEX dienen als Ausgangs-
punkt. Der Abgleich mit einschla-
gigen Datenbanken (z. B. Natio-
nal Vulnerability Database, NVD)
liefert dann Sicherheitsteams das
Risikolevel und die Kritikalitat der
Schwachstellen. Was jedoch fast
noch wichtiger ist: Die Analyse
zeigt, ob die eigene Anwendung
Uberhaupt von der Sicherheits-
[licke betroffen ist. In der Cyber-
security, in der jede Minute zahlt,
kann das ein entscheidender Vor-
sprung sein.

Open Source Tracking

SCA lauft kontinuierlich ab und
zielt darauf, Software und damit
verbundene Produkte (ber den
kompletten Lebenszyklus hin-
weg zu schitzen. Die Analyse
beinhaltet daher auch die Nach-
verfolgung und Dokumentation
aller Open Source-Komponenten

.o, 2,6 Mrd.

Codezeilen

v 11.500

Codezeilen 1 Vorfall

12%

Anstieg im
Vergleich zu 2021

revenera.

Uber einen langeren Zeitraum
hinweg. Ziel ist es, die Transpa-
renz entlang der Software Supply
Chain zu erhdhen und langfristig
sicherer zu machen. Entspre-
chende SCA-Tools unterstit-
zen Entwickler darlber hinaus,
an Open-Source-Komponenten
vorgenommene Anderungen ord-
nungsgeman zu dokumentieren
und gemaR der Lizenzbestim-
mungen mit der OS-Community
zu teilen.

Richtlinien

festlegen und durchsetzen
Um Workflows und Best Practices
im Umgang mit Open Source im
taglichen Betrieb durchzusetzen,
braucht es mehr als nur interne
Richtlinien. Trainings und Fort-
bildungen helfen, das Bewusst-
sein zu scharfen und internes
Know-how aufzubauen. Dedi-
zierte Teams fir das Manage-
ment von Open Source Software
entwickeln eine unternehmens-
weite Open Source-Strategie

und sorgen flr deren Durchset-
zung. Ein Open Source Program
Office (OSPO) versammelt dabei
Experten aus unterschiedlichen
Bereichen, darunter Recht, Soft-
ware-Engineering, Sicherheit und
Produktmanagement.

Wer schreibt:

Nicole Segerer blickt auf iber
15 Jahre Erfahrung in den Bereichen
Softwareproduktstrategie und Mar-
keting zuriick. Bei ihr dreht sich alles
um die Analyse von Softwarepro-
dukten und darum, den Mehrwert
der Losungen sowie das Kunden-
erlebnis zu steigern.

Als SVP und General Manager
von Revenera bei Revenera unter-
stitzt sie Softwareanbieter und
loT-Hersteller bei der Umstellung
auf neue digitale Geschaftsmodell
und der Optimierung der Software-
monetarisierung.
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