Smart-Home-Anwendungen

Hilfreiche Unterstiitzung_
oder doch vollkommene Uherwachung?

Seit 2018 hat sich die Zahl der deutschen Haushalte mit Smart-Home-Anwendungen fast
verdoppelt und lag im Jahre 2022 laut einer Umfrage schon bei 43%.
Dabei erweist sich das Bild vom intelligenten Haus, in dem jeder Handgriff automatisch
geschieht, gepragt durch Film und Fernsehen, oft als tibertrieben.

,10

! ™

3
:
K

A

Autor:

Carsten Miiller
Geschiftsfiihrer

GST Miiller GmbH & Co. KG
www.gst-mueller.de

Denn ,smart” bedeutet in diesem
Zusammenhang eigentlich nur, dass die
Gerate untereinander kommunizieren
und gesammelte Daten austauschen.
Viele Menschen leben daher in einem
vernetzten Zuhause, ohne es wirklich
zuwissen. Oft haben Fernseher, Rou-
ter oder die Spielekonsole schon ent-
sprechende Verbindungen unterein-
ander oder zum hausinternen WLAN.

Das loT bildet sich heraus

Dieses beginnende Netz aus inter-
netfahigen Geréten nennt sich auch
Internet der Dinge. So kann beispiels-
weise das Anschalten der Nachttisch-
lampe am Morgen dafiir sorgen, dass
die Kaffeemaschine in der Kiiche ein
weitergeleitetes Signal erhalt und damit
beginnt, einen Espresso aufzubri-
hen. Dabei ist es wichtig, im Kopf zu
behalten, dass Smart Homes zu circa

80 Prozent auf IT-Systemen beruhen
und nur ungeféhr 20% des Aufwands
wirklich auf die Elektroinstallation abfal-
len. Immer wieder kommt es vonsei-
ten der Interessierten daher auch zu
Bedenken in Bezug auf die Sicherheit
und den Datenschutz bei der Anwen-
dungen von intelligenten Geréaten, da
sich durch die Nutzung immer auch
eine digitale TUr in die eigenen vier
Wande 6ffnet.

Sicherheit als Kernthema

Zwar entwickeln sich Nachhaltigkeit
und der Wunsch, Energie zu spa-
ren, immer mehr zu einem dberzeu-
genden Argument fiir die Umstellung
oder den Bau eines Smart Homes,
aber fir viele steht immer noch das
Bedirfnis nach mehr Sicherheitin den
eigenen vier Wanden an erster Stelle.
Durch den anhaltenden Siegeszug des

intelligenten Zuhauses riickt fiir viele
Anwenderinnen und Anwender auch
das Thema ,Datenschutz” stérker in
den Fokus. Fir 83% der Interessier-
ten hat sich dies zu einem der wich-
tigsten Kriterien im Kaufprozess ent-
wickelt und steht damit sogar knapp
vor dem Preis.

Hersteller und Dienstleister stellen
sich daher vermehrt der Herausfor-
derung, den Komfort mit dem Schutz
der Privatsphére sinnvoll zu verbin-
den. Dabei beschrankt sich dieser
nicht mehr ganz so neue Trend der
hausinternen Vernetzung nicht nur auf
eine scheinbar junge Zielgruppe. Nut-
zerinnen und Nutzer entsprechender
Anwendungen lassen sich in allen
Generationen finden - egal ob Gen
Z oder Babyboomer. Von der Lampe
Uber die Heizung bis zum Mahroboter
im Garten —intelligente Gerate bilden
aufgrund der Vielzahl an Produkten,
Apps und Service-Leistungen einen
stetig wachsenden Marktsektor.

Schutz durch Anonymitat?

Durch die Europaische Datenschutz-
Grundverordnung (EU-DSGVO) sichert
die Europaische Union seit Mai 2018
den Schutz personenbezogener Daten
innerhalb ihrer Grenzen. Hersteller
miissen dadurch offenlegen, wie sie
die im Alltag gesammelten Informa-
tionen verwenden. Daher empfiehlt
es sich fiir Anfanger und Skeptiker,
auf europaische Produkte zurlickzu-
greifen, da diese strengeren Regulie-
rungen unterliegen. Gerade bei inter-
netfahigen Geraten fallen haufig groRle
Datenmengen an, weshalb es fiir die
Steuerung klare Regeln und Verord-
nungen zur angemessenen Handha-
bung braucht.

Dabei macht es auch einen Unter-
schied, ob die Speicherung lokal oder
uber eine Cloud stattfindet. Vor allem
spezielle Smart-Home-Gerate, wie
beispielsweise ein Sprachassistent,
dirfen in der Regel nur Daten erhe-
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ben, die sie fiir den Betrieb bendtigen.
Weniger ist mehr, lautet die Devise.
Flir den reibungslosen Einsatz ms-
sen aullerdem nicht alle in diesem
Zusammenhang gesammelten Daten
unbedingt eine zugehdrige Personali-
sierung erhalten. Durch mehr Anony-
mitat bei der eigentlichen Sammlung
besteht die Chance, die Privatsphare
des Anwenders zusatzlich zu schiit-
zen. Wer bei seinem Smart-Home
auf Nummer sicher gehen mdochte,
kann auch auf das Prinzip der Daten-
souveranitét zuriickgreifen, um somit
in gewissen Bereichen ein geschlos-
senes System zu erschaffen. Damit
lasst sich die Weitergabe an Dritte an
so mancher Stelle vermeiden.

Keine Chance
fur Hacker & Co.?

Zuallererst 8sst sich festhalten: Kein
Hersteller oder Dienstleister kann
einen Fremdzugriff auf die Systeme
eines Smart-Homes von vorneherein
komplett ausschliefen. Gerade durch
Schnittstellen innerhalb des Hausnetz-
werks besteht immer ein gewisses
Datenschutzrisiko. Vor allem unge-
schitzte und Ubereiltins System ein-
geflihrte Geréte bergen jedoch die
Gefahr, einen gewaltigen Schaden zu
verursachen. Hacker-Angriffe finden
dabei entweder tiber ein einzelnes intel-
ligentes Gadget oder direkt tiber das
teilweise schlecht gesicherte Heim-
netzwerk statt.

In der Regel haben Angreifer bei
ersterem Eingangstor zwar nur einen
begrenzten Handlungsspielraum, aber
trotzdem besteht so die Mglichkeit,
dass Fremde die eigene Uberwachungs-
technik zum Ausspionieren nutzen. In
manchen Fallen bietet solch eine offene
,Hintertir“ auch den benétigten Uni-
versalschllissel, umin das eigentlich
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verriegelte Netzwerk einzudringen.
Hier braucht es daher von Anfang an
eine saubere Planung und die Absi-
cherung von Schnittstellen im Zuge
der Installation, um Angreifer nachhal-
tig von einem Eindringen abzuhalten.
Wer zudem auf eine detaillierte Doku-
mentation der technischen Ablaufe
setzt, sichert sich noch zusétzlich
ab. Unuberlegtes Hinzuschalten von
einer Vielzahl an ungepriiften Anwen-
dungen kann ansonsten schnell zu
einer Sicherheitsliicke fiihren.

Der Weg der Ubertragung

Beider Installation eines neuen Smart-
Homes stehen Bewohner beim Uber-
tragungsweg immer vor der Entschei-
dung zwischen einem Funk- oder einem
Kabelsystem. Ersteres erweist sich
meist aufgrund der Sensoren als fle-
xibler, kostenglinstiger und einfacher
nachriistbar, wahrend Letzteres eine
hohere Ausfallsicherheit garantiert
sowie eine hohe Kompatibilitat bie-
tet. Funksysteme k&mpfen oft mit der
bestehenden Reichweite und Hacker
haben durch offene Schnittstellen hau-
fig mehr Angriffspunkte fiir eine Cybe-
rattacke. Hier beruht der Schutzge-
danke auf verschlisselten Protokol-
len und regelmaBigen Updates.

Flir das Verlegen der einzelnen Kabel
braucht es zwar eine vorherige Pla-
nung und entsprechende bauliche
Mafnahmen, aber schiussendlich bie-
tet diese meist kostspieligere Losung
mehr Sicherheit vor unerwiinschtem
Fremdzugriff. Von vorneherein besteht
bei beiden Optionen die Moglichkeit, die
Anwendungen an gewlinschte Sicher-
heitsstufen anzupassen und Nutzungs-
rechte an Bewohner zu verteilen. In
der Regel erhalten hier alle Famili-
enmitglieder einen eingeschrénkten
Zugang zu den Systemen, wahrend

eine einzelne Person auf die eigent-
liche Haussteuerung zugreifen kann.

Personliche Anpassungen

85% der Anwender nutzen ihr eigenes
Smartphone als Kontrolleinheit fiir ihr
intelligentes Zuhause. Dabei gilt es
aber einige Sicherheitsrichtlinien zu
beachten. Bildschirmsperre und eine
schwer zu knackendes Passwort bil-
den nur den Grundstein fiir ein ent-
sprechendes Kontrollkonzept. Mit der
richtigen Unterstitzung aufseiten der
Hardware steht einer sicheren und sym-
biotischen Zusammenarbeit der ein-
zelnen Elemente nichts mehrim Weg.
Auch die einzelnen Geréte lassen sich
dadurch individuell vor Fremdzugrif-
fen schiitzen. Hier spielen beispiels-
weise speziell eingerichtete Gast-
netzwerke eine wichtige Rolle, daim
Falle eines Cyberangriffs Angreifer
damit nicht den vollen Zugang erhal-
ten und Anwender somit unter ande-
rem wichtige Daten vor Diebstahl
bewahren kénnen.

Schlussendlich muss jeder fir sich
selbst entscheiden, welche Anwen-
dungen sie oder er in sein Zuhause
integrieren mdchte und welche Funkti-
onen oder Berechtigungen diese inner-
halb der vier Wéande erhalten sollen.
Hier braucht es eine individuelle Abwa-
gung zwischen Komfort und dem rigo-
rosen Sammeln von personalisierten
Daten. Bei der Anschaffung gilt es aber
darauf zu achten, dass Nutzerinnen
und Nutzer die vorgegebenen Pass-
worter und Einstellungen durch selbst
gewahlte ersetzen.

Zufrieden in den
eigenen vier Wanden

Zwar hegen einige Menschen noch
eine gewisse Skepsis gegenuber
smarten Geratschaften in ihrem
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Haushalt, gleichzeitig bietet die
Technik aber auch ein zusétzliches
Mal an Sicherheit unter anderem
durch die Integrierung von ent-
sprechenden Alarm- und Uberwa-
chungssystemen. Ein Leben ohne
smarte Technologie scheint fir
viele heute kaum noch vorstellbar
und gerade in der Zukunft stehen
die Zeichen fiir diesen Markt weiter
auf Wachstum. In diesem Zusam-
menhang erweist es sich daher
als entscheidend, eine bestimmte
Sensibilitat fur die eigenen Daten
zu entwickeln und sich bei Beden-
ken oder Fragen an einen entspre-
chenden Experten zu wenden. Bei
einem vollendeten und gut durch-
dachten Smart-Home sollten Kom-
fort, Sicherheit und Datenschutz
Hand in Hand zusammenarbeiten.
Wer zudem wirklich die Vorzlige
eines intelligenten Zuhauses genie-
Ren mochte, der sollte nicht ein-
fach blind Anwendungen kombi-
nieren, sondern im Voraus und in
Zusammenarbeit mit einem ent-
sprechenden Experten ein Konzept
sowie einen Gerateplan erstellen.
Daran kdnnen sich auch die Instal-
lateure beiihrer Arbeit orientieren.
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