
2 PC & Industrie 3/2024

Daten cyberresilient zu schüt-
zen, zu sichern und wiederherstel-
len zu können, ist für große Unter-
nehmen oder für den gehobenen 
Mittelstand eine Aufgabe, die ohne 
den Einsatz von Künstlicher Intelli-
genz oder Machine Learning nicht 
mehr zu bewältigen ist. KI und ML 
helfen einerseits, sensible Datenbe-
stände zu identifizieren und sie vor 
Cyberangriffen zu schützen. Ande-
rerseits rationalisieren und automa-
tisieren sie die Sicherung von Daten 
in einer einheitlichen Datenplattform 
eines Unternehmens.

IT-Teams stehen in verteilten 
Umgebungen in der Cloud und 
vor allem in Hybrid-Cloud-Szena-
rien vor erheblichen Aufgaben, um 
Daten zu sichern und verfügbar zu 
halten. Sie kommen aber nicht mehr 

damit nach, alle dafür nötigen Infor-
mationen zu sichten und zu bewer-
ten. Knappe Ressourcen und ein-
geschränkte Budgets können die 
Situation verschärfen, Denn auch 
bei geringeren Mitteln ist nur sel-
ten weniger und in der Regel eher 
mehr durch weiterwachsende 
Datenmengen oder komplexere 
Umgebungen zu leisten. Mit einer 
fortschrittlichen Plattform, die auf 
KI- und ML-Techniken basiert, kön-
nen IT-Administratoren jedoch die 
Effizienz und Resilienz ihrer Platt-
form erheblich verbessern. Data-
Management-Plattformen lassen 
sich durch diese Technologien 
besser überwachen, ihr Betrieb 
in großem Umfang automatisie-
ren und die Betriebsbereitschaft 
verbessern.

Disziplin 1:  
Abläufe automatisieren

Das Datenvolumen wächst stän-
dig, die verfügbare Zeit, sie täglich 
zu sichern, bleibt begrenzt. Schließ-
lich hat auch ein IT-Tag nur 24 Stun-
den. Herkömmliche Backup-Pläne 
beruhen auf statischen Regeln und 
daraus abgeleiteten Zeitplänen, um 
Daten so effizient und schnell wie 
möglich zu sichern. Herkömmliche 
statistische Ansätze, um Backup-
Jobs zu planen, führen häufig zu 
komplexen Konfigurationen und Inef-
fizienzen, wenn die Wartezeiten für 
einen Job zu lange werden oder die-
ser das für ihn vorgesehene Zeitfen-
ster überschreitet. Eine KI- und ML-
unterstützte Backup-Plattform sagt 
durch den Einsatz von auf chronolo-
gischen, seriellen Daten aufbauen-
dem maschinellem Lernen die ein-
zelnen Laufzeiten der Jobs besser 
voraus und plant diese effizienter. 

Mit der Kalkulation der gewünsch-
ten Recovery Point Objectives 
(RPOs) bewertet sie Workloads 
nach den Kriterien der Geschäfts-
abläufe und stellt sicher, dass jeder 
Workload die entsprechende Prio-
rität erhält. Dank solcher Automa-
tismen können die IT-Teams die 
Zeitfenster für die Datensicherung 
minimieren, ohne selbst entschei-
den zu müssen.

Disziplin 2:  
Ressourcenbedarf 
kalkulieren

Bei steigender Datenmenge 
muss eine Plattform zum Backup 
mit dem Datenwachstum skalieren, 
was zusätzliche Rechen- und Spei-
cherressourcen erforderlich macht. 
Datenbestände können – freilich sel-
tener - auch schrumpfen, etwa bei 
international tätigen Unternehmen, 
die sich aus geschäftlichen Grün-
den regional verkleinern. Ein sol-
ches Anpassen des Speicherbe-
darfs können IT-Administratoren 
nicht manuell vornehmen. Automa-
tismen sind nötig, damit die Infra-
strukturkosten nicht aufgrund einer 
verzögerten Entscheidung  steigen. 
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Künstliche Intelligenz und Machine Learning  
für cyberresiliente Datensicherung
Fünf Disziplinen, in denen Künstliche Intelligenz und Machine Learning eine cyberresiliente Datensicherung 
automatisieren und verbessern.

Künstliche Intelligenz stellt Informationen zur Verfügung um Datensicherheit und Datensicherung in Plattformen 
für das Datenmanagement sicherzustellen

Cybersecurity
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 Machine-Learning-Techniken 
bewerten den zukünftigen Res-
sourcenbedarf in Echtzeit, indem 
sie die Trends des Datenwachs-
tums analysieren und die erfor-
derlichen Rechenressourcen zum 
Einhalten der definierten Service 
Level Agreements (SLAs) vorher-
sagen. Sie passen automatisch die 
Rechenressourcen je nach Bedarf 
an oder geben Hinweise, wenn ein 
Zukauf nötig ist.

Disziplin 3:  
Ressourcenauswahl 
optimieren

Darüber hinaus optimiert eine 
KI-gestützte Plattform die Auswahl 
von Rechenressourcen und berück-
sichtigt dabei, wie die Daten regi-
onal verteilt sind oder von wo sie 
etwa Standorte abrufen. So nutzt 
sie Rechenknoten effizient und 
schafft eine ausgewogen belastete 
und kostenoptimierte IT-Infrastruk-
tur. Vor allem in der Hybrid Cloud 
kommt es darauf an, Ressourcen 
richtig zu verteilen.

Disziplin 4:  
Rationalisiert überwachen

Große IT-Infrastrukturen sind kom-
plex und nicht alle Ereignisse las-
sen sich daher vorhersehen. IT-Ver-
antwortliche können die alltäglichen 
Abläufe nicht mehr oder nicht kor-

rekt überwachen. Nur wenige Fehler 
treten lediglich vorübergehend auf 
oder sind eine Routine-Angelegen-
heit und lassen sich ohne sofortiges 
menschliches Eingreifen beheben. 
Andere erfordern die Aufmerksam-
keit von Fachkräften. Derart kritische 
Fehler bleiben aber ohne priorisierte 
und gefilterte Meldungen zu lange 
unentdeckt. KI- und ML-gestützte 
Plattformen sammeln daher konti-
nuierlich Daten aus den verschie-
denen täglichen Backup-Vorgän-
gen, analysieren sie und lernen, 
wie ein typisches Verhalten eines 
funktionierenden Backups sich dar-
stellt. Machine-Learning-Algorith-
men analysieren diese Daten, um 
zu unterscheiden, ob es sich bei 
länger dauernden Jobs oder abneh-
mender Leistung um eine Ausnahme, 
um das Ergebnis eines externen 
Ereignisses oder um ein erwar-
tetes Ergebnis aufgrund der zuneh-
menden Größe und des Umfangs 
der Daten handelt. Die intelligente 
Analyse hebt Vorgänge hervor, die 
sich ein IT-Administrator anschauen 
sollte, und bietet ihm umfassende 
Informationen, um Fehler zu behe-
ben oder kritische Probleme zu 
lösen. Bei Anomalien, wie unge-
wöhnlich hohen Ausfallraten oder 
verzögert abgeschlossenen Jobs, 
löst das System intelligent einen 
Alarm aus, so dass sich die Admi-

nistratoren auf kritische Probleme 
konzentrieren können.

Disziplin 5:  
Sich operativ vorbereiten

Eine gut aufgestellte Datensiche-
rung ist eine unverzichtbare Grund-
lage, um im Ernstfall die Daten schnell 
und effizient wiederherzustellen. 
Benutzer können dank KI und ML 
optimale Recovery Time Objectives 
und Recovery Point Objectives defi-
nieren und erhalten Alarme, wenn 
vordefinierte Service Level Agree-
ments zur Datenverfügbarkeit even-
tuell nicht mehr eingehalten werden. 
Das gilt insbesondere in einer hybri-
den Cloud, in der es zu unerwar-
teten Problemen in der Hardware-
Supply-Chain kommen kann. KI und 
ML vereinfachen und verbessern 
die Beschaffungsprozesse, indem 
die Technologie maschinelles Ler-
nen einsetzt, um Muster zum Ver-
brauch aus der Vergangenheit zu 
analysieren, saisonale Faktoren zu 
berücksichtigen und den zukünf-
tigen Speicherbedarf vorherzusa-
gen. So haben die IT-Verantwort-
lichen genügend Zeit, um zu reagie-
ren und Kapazitäten hinzuzufügen.

Eine Technologie  
der Gegenwart

Eine praxisbezogene Künstliche 
Intelligenz und maschinelles Ler-

nen helfen schon jetzt, Daten auto-
matisiert zu sichern sowie wie-
derherzustellen, und tragen zur 
Cyberresilienz von Datenplatt-
formen bei. Das verbessert auch 
konkret den Backupbetrieb von 
der Planung bis hin zur kontinu-
ierlichen Fehlersuche. Erst KI und 
Machine Learning ermöglichen 
automatisierte Abläufe mit hinrei-
chender Sicherheit. Diese Tech-
nologien sind nicht nur Konzepte 
für die Zukunft. Sie sind verfüg-
bar und können schon heute ope-
rativ eingesetzt werden.

Wer schreibt:
Commvault setzt Maßstäbe in 

Sachen Cyber-Resilienz. Die KI-
gestützte Plattform des Unter-
nehmens kombiniert erstklassige 
Datensicherung, außergewöhn-
liche Datensicherheit, fortschritt-
liche Intelligenz zur Analyse von 
Daten und eine äußerst schnelle 
Wiederherstellung über alle Wor-
kloads oder Clouds hinweg zu den 
niedrigsten Gesamtbetriebskosten. 
Seit über 25 Jahren verlassen sich 
mehr als 100.000 Unternehmen und 
ein umfangreiches Partner-Ökosy-
stem auf Commvault, um Risiken 
zu reduzieren, Governance zu ver-
bessern und mehr aus Daten zu 
machen. ◄
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Aktion Deutschland Hilft leistet Nothilfe nach schweren Katastrophen und hilft Familien, 
sich besser zu schützen. Erdbebensicheres Bauen rettet Leben. Getreidespeicher wapp-
nen gegen Hunger. Und Hygieneprojekte bekämpfen Seuchen wie Corona. Das verhin-
dert Leid, noch bevor es geschieht. Helfen Sie vorausschauend. Werden Sie Förderer!

Spendenkonto: DE62 3702 0500 0000 1020 30 
Jetzt Förderer werden: www.Aktion-Deutschland-Hilft.de

Nothilfe ist gut – Vorsorge ist besser


