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Der Softwareanteil in Medizinpro-
dukten wächst und damit auch die 
Anforderungen an die Cybersicher-
heit. Der Katalog an Datenschutzbe-
stimmungen und Dokumentations-
pflichten drängt Hersteller zu umfas-
senden Prozessen der IT-Sicherheit. 
Software Composition Analysis ist 
dabei ein Grundbaustein. 

Ob Herzschrittmacher, Insulin
pumpen oder CT-Systeme – sobald 
Medizinprodukte in ein IT-Netzwerk 
eingebunden sind, stellen sie im 
Rahmen der Cybersicherheit ein 
Risiko dar. Mit zunehmender Digi-
talisierung hat sich die Angriffs-
fläche in den letzten Jahren mas-
siv vergrößert. Im Bundesinstitut 
für Arzneimittel und Medizinpro-
dukte (BfArM) gehen jedes Jahr 
rund 35.000 Risikomeldungen [1] 
ein – darunter auch IT-Sicherheits-
vorfälle (Bild 1). 

Compliance-Katalog –  
eine Auswahl

Hersteller müssen einen forma-
len Nachweis über die Sicherheit 
ihrer Medizinprodukte  erbringen. 

Von Seiten des Gesetzgebers gibt 
es eine ganze Reihe an Leitfäden, 
regulatorische Frameworks und 
Melde kriterien zu beachten – sowohl 
auf nationaler als auch internatio-
naler Ebene. 

In der EU sind die Cyberschutz-
Anforderungen vor allem über die 
Medizinprodukteverordnung (MDR) 
sowie die In-vitro-Diagnostika-Ver-
ordnung (IVDR) abgedeckt. Die 
MDR verlangt so ausdrücklich eine 
„State-of-the-art“-Softwareentwick-
lung, die ITSicherheit garantiert – 
Datenschutz und Schutz vor unbe-
rechtigtem Zugriff miteingeschlos-
sen. In Deutschland stellt das BSI 
(Bundesamt für Sicherheit in der 
Informationstechnik) wichtige Doku-
mente zu den Cyber-Sicherheits-
anforderungen an netzwerkfähige 
Medizinprodukte [2] zur Verfügung 
und verweist darüber hinaus auf 
branchenübergreifende Vorgaben 
und Standards. 

Cyber Resilience Act
Cyberschutz betrifft nicht allein 

die Medizintechnik. MedTech- 

Unternehmen müssen vielmehr 
tief in den Compliance-Katalog ein-
tauchen, um auch implizit geltende 
Regulatorien zu erfüllen. Der Cyber 
Resilience Act (CRA) [3] der EU bei-
spielsweise beschränkt sich nicht 
auf eine Branche, sondern lässt 
sich als allgemeine Richtschnur für 
Best Practices in unterschiedlichs-
ten Anwendungsfelder verstehen. 
Ähnliches gilt auch für die Richt-
linie NIS2 [4], die von der EU Ende 
2022 auf den Weg gebracht wurde 
und nun innerhalb von 21 Monaten 
in nationales Recht überführt wer-
den muss. 

FDA und Cybersecurity
Im globalen MedTech-Markt ist 

zudem der Blick über den  eigenen 
Rechtsrahmen hinaus zentral. Die 
FDA (Federal Drug Administra-
tion) in den USA zum Beispiel ver-
öffentlicht in mehreren Leitfäden 
sehr konkrete Anforderungen zum 
Thema Cybersecurity. Das neueste 
Dokument (Sep. 2023) [5] beinhal-
tet unter anderem ein Framework 
für die sichere Entwicklung von 
Medizin produkten. Seit Dezem-
ber 2023 verpflichtet außerdem 
die US-Börsenaufsichtsbehörde 
SEC [6] Unternehmen dazu, ihre 
Strategie für das Risikomanage-
ment im Geschäftsbericht offen-
zulegen. Cybersecurity-Fälle sind 
darüber hinaus innerhalb weniger 
Tage zu melden. 

Sicherheitsdokumentation 
beginnt auf Codeebene

Generell gilt: Hersteller sind für 
die Sicherheit der Software in ihren 
Produkten verantwortlich. „Security 
by Design“ integriert die Sicherheit in 
das Produktdesign sowie in die Pro-
duktarchitektur.  „Security by  Default“ 
verlangt eine Erst-Implementierung 
von Lösungen auf hohem Sicher-
heitsniveau, das sich nur im Nach-
gang durch das  Konfigurieren von 
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Sicherheits parametern lockern 
lässt. Hersteller müssen die IT
Security von Anwendungen syste-
matisch und entlang des ganzen 
Software-Lebens zyklus managen. 
Dazu gehört es auch Anwendungen 
im laufenden Betrieb auf Soft-
wareschwachstellen zu monitoren. 

Dokumentation
Die Sicherheitsdokumentation 

beginnt bereits auf Codeebene und 
verlangt nach einem hohen Auto-
matisierungsgrad. Kommerzielle 
Anwendungen setzen sich heute 
aus Tausenden von Komponen-
ten aus unterschiedlichen Quellen 
zusammen. Neben proprietär ent-
wickelten Code und dem Code von 
Partnern und Drittanbietern gehören 
dazu auch frei zugängliche Open 
Source-Repositories im Netz. Tat-
sächlich bestehen Anwendungen 
– auch in der Medizinelektronik – 
bis zu 90 % aus Open-Source- 
Komponenten. 

Was ist Software 
Composition Analysis?

Angesichts des zunehmenden 
Umfangs von Open Source in 
modernen Anwendungen ist eine 
manuelle Überprüfung der Code-
bausteine nicht mehr möglich. Soft-
ware Composition Analysis (SCA) 
hat sich daher in den letzten  Jahren 

als bewährter Prozess etabliert, um 
die Analyse der Sicherheit, Lizenz-
konformität und Codequalität zu 
automatisieren. 

Als Teil eines umfangreichen 
Application-Security-Tests schafft 
SCA die Grundvoraussetzung, um 
unterschiedliche Anforderungen an 
das Risikomanagement von Soft-
ware zu erfüllen und ent sprechende 
Prozesse in Unternehmen zu imple-
mentieren. 

1. Erstellen einer Software 
Bill of Materials (SBOM) 

SBOMs sind eine Art Inventar -
liste, die neben TopLevelKompo-
nenten, SubKomponenten, direkte 
und transitive Abhängigkeiten sowie 
die dazugehörigen Lizenzen und 
Softwarschwachstellen enthält. Ent-
wickler, Security und Compliance
Manager erhalten so einen umfas-
senden Einblick in die Zusammen-
setzung ihrer Software.

Moderne SCA-Tools sind in der 
Lage, diese Stücklisten automa-
tisiert zu erstellen. Die Lösungen 
aggregieren dazu Daten aus unter-
schiedlichen Quellen und fassen 
sie in einem Standardformat (z. B. 
SPDX, Cyclone DX) zusammen. 
Sicherheitsberichte wie VDR und 
VEX liefern eine Momentaufnahme 
aktueller Software Vulnerabilities 
und erlauben es Sicherheitsteams 
im Abgleich mit der SBOM, die 
Sicherheitslage schnell und sicher 
zu bewerten. 

Komplette Listung
Die Auflistung der eingesetzten 

Code-Komponenten beschränkt 
sich damit nicht auf intern erstellte 
SBOMs, sondern deckt SBOMs von 
Upstream-Partner und Dritt anbieter 
sowie Daten aus SCAScans, Open 
Source Software-Libraries und 
anderen Data Services ab. Die-
ser umfassende Abgleich erlaubt 
es zudem, die Gesamtqualität des 
Codes zu bewerten. 

Technische Richtlinie 
TR-03183

Die SBOM gehören zu den Emp-
fehlungen in vielen gesetzlichen 
Cybersecurity-Frameworks – unter 
anderem im Cyber Resilience Act 
der EU und der Executive Order (EO) 
in den USA. In Deutschland hat das 
BSI im letzten Jahr mit Teil 2 der 
Technischen Richtlinie TR-03183 
[7] erstmals Vorgaben für die SBOM 
vorgelegt. Darüber hinaus hält die 

Bild 1: Kontinuierlich wachsende Zahl an Risikomeldungen (© BfArM)

Bild 2: Software Supply Chain (© Revenera)
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SBOM vermehrt Einzug in Service 
Level Agreements zwischen Soft-
wareherstellern und Kunden.

2. Open Source Tracking
SCA konzentriert sich auf die 

Nachverfolgung und Dokumentation 
aller Open Source- Komponenten 
sowie ihre modifizierten Varian-
ten. Das erhöht die Transparenz 
entlang der Software Supply Chain 
und stellt wichtige Informationen 
bereit, um den Umfang undoku-
mentierter Open Source Software 
(OSS) in Unternehmen zu erfas-
sen und potenzielle Compliance- 
und Sicherheits-Risiken zu iden-
tifizieren.

Branchenübergreifende 
Studie

In einer branchenübergreifenden 
Studie [8] wertete der Software-
experte Revenera mehr als 2,6 Mil-
liarden Codezeilen aus. Dabei stie-
ßen die Analysten durchschnittlich 
alle 11.500 Codezeilen auf einen 
ComplianceVerstoß, eine Sicher-
heitsschwachstelle oder Ähnliches. 
83 % der in den Audits aufgedeckten 
Risiken war den Unternehmen im 
Vorfeld der Untersuchung nicht ein-
mal bekannt. 

3. Aufdecken  
von Schwachstellen

Wer nicht weiß, was im eige-
nen Anwendungscode steckt, 
kann darin befindliche Sicherheits 
lücken kaum beheben. Besonders 

eindrücklich zeigte das Log4j, das 
sich als De-facto-Standard für Log-
ging von Java in unzähligen Anwen-
dungen befindet. Als im Dezember 
2021 eine Schwachstelle öffentlich 
wurde, herrschte bei Softwarean-
bietern Unsicherheit: Viele konnten 
das Sicherheitsrisiko der Schwach-
stelle für ihre eigenen Produkte nicht 
genau oder erst nach geraumer Zeit 
abschätzen. 

Ein Schwerpunkt von SCA liegt 
daher auf der Aufdeckung von 
Sicherheitslücken. SBOMs las-
sen sich mit einschlägigen Daten-
banken (z. B. National Vulnerabi-
lity Database, NVD) abgleichen. 
Sicherheitsteams überprüfen dann 
das Risikolevel und die Kritikalität 
bekannt gewordener Schwachstellen 
und patchen diese bei Bedarf. Vor 
allem aber wissen sie, ob sich die 
betreffende Sicherheitslücke über-
haupt im Code ihrer Anwendungen 
steckt. Updates und Patches lassen 
sich so zu Beispiel zielgerichtet und 
nicht mehr nach dem Gießkannen-
prinzip verteilen.

4. Integration von OS-Scans 
in den Build-Prozess

Die Dokumentation und das 
Management von OSS-Code 
beginnt bei der Entwicklung von 
Softwarenanwendungen. In moder-
nen DevOps- oder DevSecOps- 
Umgebung ist SCA daher eng mit 
dem sogenannten „Shift Left“-Ansatz 
verbunden. In der Entwicklungs-
phase werden Aufgaben rund um 

das Testen, Beheben und Nach-
verfolgen des Codes möglichst an 
den Beginn bzw. eine frühe Phase 
verschoben. Die vorausschauende 
Entwicklung steigert dann im Fol-
genden die Effizienz von Arbeits-
abläufen. 

In Bezug auf SCA bedeutet es, 
dass Entwickler und Sicherheits-
teams OSS-Scans sowie Tests und 
Audits möglichst früh, pro aktiv und 
kontinuierlich durchführen. Soft-
ware Vulnerability Management 
und Lizenz-Compliance wird damit 
fester Bestandteil des Entwicklungs-
prozesses. 

5. Richtlinien festlegen  
und durchsetzen

SCA untermauert interne Richt-
linien auf praktischer Ebene. Ent-
sprechend gehören zu einem SCA-
Framework auch Trainings und 
Fortbildungen, um das Knowhow 
rund um OS-Lizenzkonformität und 
-Sicherheit im gesamten Unterneh-
men zu verbreiten. 

Um Workflows und Best Prac-
tices im Betriebsalltag tatsächlich 
durchzusetzen, empfiehlt es sich 
darüber hinaus dedizierte Teams 
für SCA und das Management 
von Open Source Software ein-
zusetzen. Dazu gehört beispiels-
weise ein Open Source Program 
Office (OSPO) oder Open Source 
Review Boards (OSRBs), die eine 
Open SourceStrategie entwickeln, 
implementieren und im Austausch 
mit internen Entwicklerteams und 
externen Organisationen verfeinern.

Fazit
IT-Sicherheit und Cyberschutz 

sind keine einmaligen Aufgaben, 
die sich per Knopfdruck lösen las-
sen. Auch SCA läuft kontinuierlich 
ab und zielt darauf, Software und 
Medizin produkte über den kom-
pletten Lebenszyklus hinweg zu 
schützen. Den wachsenden Katalog 
an regulatorischen Anforderungen 
zu erfüllen, ist das eine. Als Stra-
tegie, die auf Codeebene beginnt, 
bietet SCA jedoch noch weitere Vor-
teile – von einer schnellen Time-to-
Market über Kosteneffizienz bis zum 
Innovations-Boost für vernetzten 
Medizinprodukte. 
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Wer schreibt:
Nicole Segerer blickt auf über 

15 Jahre Erfahrung in den Bereichen 
Softwareproduktstrategie und Mar-
keting zurück. Bei ihr dreht sich 
alles um die Analyse von Software-
produkten und darum, den Mehr-
wert der Lösungen sowie das 
Kunden erlebnis zu steigern. Als 
SVP und General Manager von 
Revenera bei Revenera unter-
stützt sie Softwareanbieter und 
IoT Hersteller bei der Umstellung 
auf neue digitale Geschäftsmodell 
und der Optimierung der Software-
monetarisierung. ◄

Bild 3: Ergebnisse des Statusreport 2022 zu Open Source Software  
(© Revenera)
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