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Remote Access in der Industrie
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Die Digitalisierung von Fertigungs-
und Produktionsanlagen verspricht
eine hohere Effizienz durch opti-
mierte Prozesse. Die notwendige
Offnung der Betriebstechnologie
nach auf¥en bis hin zu Public Clouds
schafft jedoch nicht zu vernachlas-
sigende Risiken fur die Security und
Safety. Mit den richtigen Konzepten
lassen sich Fernwartung, Predictive
Maintenance und andere Services
nutzen, ohne Hackern Tir und Tor
zu offnen.

Es gab Zeiten, da war der Shop
Floor extrem sicher gegen externe
Angreifer geschitzt — nédmlich als
das OT-Netz noch autark war, streng
abgeschirmt vom IT-Netz und ohne
Verbindung zu externen Systemen.
Doch die fortschreitende Automatisie-
rung der Industrie hat die Trennung
von IT und OT (Operational Techno-
logy) aufgeweicht. Moderne Maschi-
nen und Anlagen erhalten Auftrags-
daten vom ERP, bieten Zugriff auf
Betriebsstatus und Fertigungsfort-
schritt per Dashboard auf Tablet und
Smartphone, optimieren Prozesse
mittels Kl aus der Cloud und las-
sen sich aus der Ferne konfigurie-
ren und warten. Die Kehrseite der
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Medaille: Auch Cyberkriminelle ver-
suchen von aufen auf die Systeme
zuzugreifen, um wertvolle Kunden-
daten und geistiges Kapital zu steh-
len, Fertigungsprozesse zu sabotie-
ren oder die Anlage stillzulegen, um
Ldsegeld zu erpressen. Ein promi-
nentes Beispiel ist der Riistungs-
hersteller Rheinmetall, treffen kann
es aber jedes Unternehmen. Viele
sind schlicht ,Beifang* automatisier-
ter Hackerangriffe. Ende vergange-
nen Jahres trugen Cyberkriminelle
sogar zum Ende des Fahrradherstel-
lers Prophete Group bei, der nach
einem mehrwdchigen Produktions-
ausfall Insolvenz anmelden musste.

Hochsichere
Datenausleitung mit OPC UA

Grundsatzlich ermdglicht der
Industriestandard OPC UA eine
plattformunabhéangige Kommunika-
tion und den standardisierten Aus-
tausch von Maschinendaten, sowohl
horizontal (also die Vernetzung von
Steuerungen, einzelner Maschinen,
Anlagen oder Produktionseinheiten)
als auch vertikal (vom Maschinen-
sensor bis hin zur Cloud). Eine in
der Industrie haufig anzutreffende
Anwendung ist Predictive Mainte-
nance. Hierfir ist haufig lediglich ein
kontinuierlicher Datentransfer not-
wendig, bei dem Daten vom Shop-
Floor nach auen geleitet werden.
Eine Kommunikation in die Gegen-
richtung ist in der Regel nicht not-
wendig. Solche Monitoringaufgaben

kdnnen mit Datendioden recht sicher
und zuverlassig umgesetzt werden.
Durch den Einsatz der cyber-diode,
beispielsweise zwischen OPC-UA-
Servern von Maschinen und Zielen
wie Datenbanken, Visualisierungs-
Clients oder Clouddiensten, lassen
sich Daten fiir die Zustandsiiberwa-
chung verschliisselt und hochsicher
ausleiten. Dabei lasst die Daten-
diode ausschlieflich One-Way-
Datentransfers zu. In Gegenrich-
tung blockt sie jeden Informations-
fluss ab. Ein Transport von Schad-
code oder andere Cyber-Risiken
sind damit ausgeschlossen.

Mehr Angriffsflaiche durch
Fernwartungszugange

Fernwartungszugénge beruhen
hingegen auf einer Zwei-Wege-
Kommunikation, die auch Schreib-
rechte fur Anwender von aulen
umfasst. Damit ist das Risiko fiir
Angriffe ungleich hoher. Um die-
ses wirksam zu begrenzen, muss
eine Reihe von Herausforderungen
gemeistert werden. Fiir den Anla-
genbetreiber ist es von elementarer
Bedeutung, dass die Zugriffe kon-
trollierbar, steuerbar und nachvoll-
ziehbar sind sowie ein fehlerfreier
und stdrungsfreier Produktionspro-
zess gewahrleistet wird. Das bedeu-
tet, dass nur autorisierte Personen
Zugriff haben dirfen, ihre Akti-
vitdten begrenzt und Uberwacht
werden miissen und diese keine

unerwarteten Nebenwirkungen
ausldsen, die den Anlagenbetrieb
beeintrachtigen.

Stand der Technik
bei Architekturen
fiir Remote Access

Der VDMA-Arbeitskreis ,Sichere
Fernwartung* hatim Jahr 2021 die
am haufigsten eingesetzten Archi-
tekturen im Bereich Remote Access
auf ihre Vor- und Nachteile hin bewer-
tet. Sie lassen sich grob in drei Klas-
sen einteilen:

+ die Netzkoppelung von aulen
per VPN mit direktem Zugriff auf
interne Ressourcen,

+ die Netzkoppelung von aufen
mit einem ,Zwischenstopp® tiber
Jump Hosts,

+ das Rendezvous-Konzept mit
einem Verbindungsausbau von
innen nach aufen.

Gerade bei dlteren Installationen
findet sich noch haufig eine ein-
fache VPN-Verbindung von aulen
auf einen VPN-Server direkt auf
die OT-Ebene, so dass Netzwerk-
segmentierungen und Demilitari-
sierungszonen (DMZ), also Sicher-
heitszonen, die sich zwischen 6ffent-
lichem Internet und privatem Intra-
net befinden, keine Wirkung ent-
falten konnen. Diese Konstellation
bietet den geringsten Schutz unter
den betrachteten Konzepten und
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Bild 1: Aufbau der cyber-diode fiir den Datentransfer von einem
vertrauenswiirdigen Netzwerk (schwarz), z. B. einem Produktionsbereich, in
ein unsicheres Netzwerk (rot), z. B. das Internet. Das Design der Datendiode
ermaglicht eine gesicherte, riickwirkungsfreie Ausleitung von Maschinen-
und Anlagendaten z. B. fiir die vorausschauende Wartung.
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Bild 2: Ein hardwarebasiertes Rendezvous-System ist Stand der Technik fiir sichere Fernwartung. Die gezeigte
Architektur setzt auf einem VPN-Server auf, der beim Betreiber innerhalb einer demilitarisierten Zone (DMZ) in der

lokalen Betriebsebene angesiedelt ist.

sollte schnellstméglich auf zeitge-
mafe Lésungen umgerUstet werden.

Jump Host

Einen etwas besseren Schutz bie-
tet die Variante, bei der eine VPN-
Verbindung von auflen auf einen
sogenannten Jump Host aufge-
baut wird, der sich in einem relativ
unkritischen und gut geschiitzten
Netzwerksegment befindet. Von
diesem aus kann sich der Dienst-
leister weiter durch die Netzwerk-
segmente arbeiten, indem er sich
jeweils autorisiert, bis er beim Ziel-
system angelangt ist. Das Risiko
dieser Architektur ist zwar gerin-
ger, das Verfahren erfordert jedoch
einen hohen Wartungsaufwand und
ist nur schlecht skalierbar.

Rendezvous-Konzept

Als ,Stand der Technik" wird vom
VDMA das Rendezvous-Konzept
bewertet. Dieses beruht darauf, dass
sich ein Dienstleister von aufien zu
einem sogenannten Rendezvous-
VPN-Server verbindet. Die Verbin-
dung zwischen Rendezvous-Server
und Maschine bzw. Anlage kann
dann allerdings nur von innen her
aufgebaut werden. Fiir die Positio-
nierung des VPN-Servers gibt es
eine ganze Reihe unterschiedlicher
Maglichkeiten: zum Beispiel in der
Industrial Zone des Unternehmens,
beim Dienstleister oder in der Cloud
— jedoch nicht im OT-Netzwerk.
Das Angriffsrisiko fir diese Vari-
anten unterscheidet sich kaum. Die
Sicherheit hangt in erster Linie von
der konkreten technischen Umset-
zung ab. Den hdchsten Angriffs-
schutz bietet die Rendezvous-Archi-
tektur Betreibern in Kombination

mit anderen Sicherheitskonzep-
ten. So ist es grundsétzlich sinn-
voll, den gesamten Netzwerkver-
kehr auf ungewdhnliche oder uner-
winschte Kommunikation zu tiber-
wachen. Weitere Ansatze, um die
Sicherheit zu erhohen, sind:

+ der Einsatz von Applikationsfiltern
bzw. Application Level Gateways,

» das Protokollieren aller Zugriffe,

+ die automatisierte Uberwachung
durch ein SIEM (Security Infor-
mation and Event Management)
System,

+ die Nutzung eines zentralen
Managements der erlaubten Fern-
wartungszugriffe,

+ die Unterstitzung gangiger Authen-
tifizierungsdienste zur nahtlosen
Integration.

Trend zur Cloud,
hin zu Zero Trust

Nicht zuletzt durch die zuneh-
mende Verlagerung von Diensten

in die Cloud gewinnt auRerdem
Zero Trust erheblich an Bedeu-
tung. Die Verlagerung des Rendez-
vous-Servers in die Cloud erlaubt
es Betreibern und Maschinenbau-
ern zum Beispiel, den Betrieb zu
vereinfachen, die Verfligbarkeit zu
erhohen und die Skalierbarkeit zu
verbessern. Gleichzeitig erhéhen
sich jedoch die Anspriiche an die
IT-Sicherheit weiter. Gemalkt dem
Motto ,Vertraue niemals, verifiziere
immer!” basiert das Zero-Trust-Para-
digma auf der Idee restriktiver, indi-
vidueller Zugriffsrechte und Identi-
taten, die auf starker Authentifizie-
rung basieren. In der Konsequenz
muss sich jeder Anwender und
jeder Dienst einzeln authentifizie-
ren und es werden nur die abso-
lut nétigen Zugriffsrechte verge-
ben. Im Fall von Remote Access
heillt das etwa, dass jeder Fern-
warter nur jeweils fir ,seine” Ziel-
systeme und Applikationen eine
explizite Freischaltung erhalt. Um
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die Sicherheit weiter zu erhéhen,
sollte das Netzwerk auflerdem
weiter segmentiert werden. Star-
ker segmentierte Netze entstehen
durch eine verstarkte Trennung der
Maschinen und Anlagen unterein-
ander. Ein Nutzer muss dann ein-
zeln nachweisen, dass er darauf
Zugriff erhalten darf. Damit diese
Segmentierung wirksam ist, diirfen
Rechte nur sehr eingeschrankt ver-
geben werden.

Cloud-ldentity-Provider

Fir derlei Cloud-Szenarien liegt
es aulerdem nahe, auch den Dienst
zur Verwaltung der Identititen zu
einem Cloud-Identity-Provider zu
verlegen und Cloud-Identity-Pro-
vider wie OKTA oder Azure Active
Directory zu nutzen. Dies erlaubt die
vollstandige Integration der Fern-
wartung in eine zentrale Nutzerver-
waltung mit unternehmensdublicher
Multifaktor-Authenfizierung. Unter-
nehmen profitieren damit von ska-
lierbaren Mandanten-, Rollen- und
Rechte-Konzepten und Nutzer kon-
nen sich dber ihr gewohntes Ver-
fahren authentifizieren.

Fazit

Die Anspriiche an die sichere
Umsetzung von Remote Monitoring,
Predictive Maintenance oder Fern-
wartung sind also ziemlich umfang-
reich. Mit der richtigen Security-
Strategie sind diese jedoch durch-
aus zu erflillen. Mittels einer integ-
rierten Plattformldsung, die Secu-
rity-by-Design realisiert, lassen sich
umfangreiche Security-MaRnahmen
mit vergleichsweise geringem Auf-
wand integrieren und das Sicher-
heitsniveau deutlich erhdhen. <«
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Bild 3: Ein Trend ist die Verlagerung des Rendezvous-Servers in die Cloud. Vorteile ergeben sich fiir Betrieb,
Skalierbarkeit und Verfiigbarkeit. Gleichzeitig steigen die Anspriiche an die IT-Sicherheit.
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