
2 Einkaufsführer Produktionsautomatisierung 2024

Netzwerke auf Basis der 5G-Tech-
nologie erlauben hohe Datenraten 
und eine sehr hohe Endgeräte-
dichte. Gleichzeitig punkten sie 
mit Flexibilität bei Quality of Ser-
vice, mit Verfügbarkeit und hoher 
Sicherheit. Unternehmen, welche 
die Leistungsfähigkeit der fünf-
ten Mobilfunkgeneration voll aus-
schöpfen möchten, können sich in 
Deutschland vergleichsweise ein-
fach ein eigenes lokales Netz auf-
bauen. Dieser Artikel illustriert die 
wichtigsten Vorteile von 5G-Cam-
pusnetzwerken.

Geht es um die Vorteile, stehen 
in der Öffentlichkeit meist Anwen-
dungen wie autonomes Fahren im 
Fokus, für die hohe Datenraten und 
geringe Latenzen nötig sind. Doch 
das ist längst nicht alles: Als erste 
Mobilfunkgeneration wurde 5G dazu 
entwickelt, nicht nur Menschen mit-
einander zu vernetzen – sondern 
auch Maschinen und Produkte, 
Roboter und Sensoren. Menschen, 

Orte und Dinge also. Das erfordert 
hohe Flexibilität, Sicherheit und Ver-
fügbarkeit der zugrundeliegenden 
Technologie. Genau hier liegen die 
Stärken von 5G beim Einsatz in pri-
vaten Campusnetzen.

Garantierte Bandbreite  
und hohe Sicherheit

Für viele drahtlose Vernetzungs-
szenarien in Wide Area Networks 
wird 4G/LTE heute schon genutzt, 
etwa im öffentlichen Nahverkehr 
oder in Rettungsfahrzeugen. Geht 
es allerdings um Anwendungen mit 
besonders hohen Anforderungen 
an Bandbreitenverfügbarkeit und 
Datensicherheit, können Firmen 
vom Aufbau eines eigenen loka-
len 5G-Netzes profitieren.

Das private ist vom öffentlichen 
Mobilfunknetz getrennt oder über für 
den Unternehmenseinsatz geeig-
nete Netzwerkgeräte („Backhaul“) 
mit öffentlichen 4G-, 5G- oder ande-
ren Netzen gesichert verbunden. Es 

nutzt ein privates lizenziertes Fre-
quenzspektrum und eigene Hard-
ware-Infrastruktur, die vom Unterneh-
men kontrolliert und durch Sicher-
heitstechnologien wie Firewalls 
geschützt wird. Die Authentifizie-
rung erfolgt SIM-basiert, was eine 
eigene Sicherheits- und Authenti-
fizierungsschicht ermöglicht. Nur 
Geräte mit SIM-Karten, die mit 
den korrekten Netzwerkdetails ver-
sehen sind, kommen in das Netz-
werk. Verlorene SIM-Karten kön-
nen sofort blockiert werden. Pri-
vate 5G-Netze sind damit sicherer 
als WLANs.

Drei Vorteile
Das bringt drei Vorteile: Verfügbar-

keit, Verlässlichkeit und Sicherheit. 
Das komplette Frequenzband steht 
dem Unternehmen zur alleinigen Nut-
zung zur Verfügung, anders als etwa 
bei WLAN, dessen offener Standard 
von allen genutzt werden kann. Es 
gibt keine Interferenzen mit ande-
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Campusvernetzung:  
Digitaler Vorsprung durch private 5G-Netze

Unternehmen, die große Areale wie bspw. Häfen bewirtschaften, profitieren mit einem privaten 5G-Netz von der hohen Verfügbarkeit und garantierten 
Datenraten auf großer Fläche. Alle Bilder © Cradlepoint
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ren Netzen und Nutzern. Durch die 
abgekoppelte Hardware-Infrastruk-
tur ist das private 5G-Netz nur mit 
Berechtigung erreichbar. Für produ-
zierende Unternehmen, bei denen 
hochsensible Daten übertragen wer-
den und Maschinen korrekt funktio-
nieren müssen, sind diese Aspekte 
mindestens ebenso wesentlich wie 
Latenz und Datendurchsatz.

Drahtlose 
Echtzeitkommunikation

Und dennoch: Latenz und Daten-
durchsatz bleiben ein wichtiges Argu-
ment. Allerdings können Unterneh-
men, die für ihre Anwendungen auf 
Echtzeitkommunikation angewiesen 
sind, die Vorteile des neusten Mobil-
funkstandards nur ausschöpfen, 
wenn sie auf ein privates 5G-Netz 
setzen. Denn nur hier sind bislang 
die notwendigen Latenzen und die 
garantiert hohen Datendurchsätze 
möglich. In öffentlichen oder teilöf-
fentlichen 5G-Netzen (privaten Net-
work-Slices im öffentlichen 5G-Netz 
von einem Carrier oder Systeminte-
grator als Managed-Service) gibt es 
diese Qualitätsgarantien nicht oder 
nicht vollständig.

In privaten 5G-Campusnetzen wer-
den neue Anwendungen real, etwa 
fahrerlose Transportfahrzeuge auf 
dem Firmencampus, da ein barriere-
freier Handover von einer Funkzelle 
in die nächste möglich ist.

Viel Konnektivität  
für große Flächen

Wer große Flächen abdecken 
muss, auf denen viele Endgeräte 
gleichzeitig zum Einsatz kommen 

– etwa Sportstadien, Messege-
lände, Flughäfen, Seehäfen oder 
weitläufige Industrieareale – profi-
tiert ebenfalls. Hier lassen sich auf 
einem Quadratkilometer bis zu eine 
Million Endgeräte anbinden, ohne 
dass es zu Störungen kommt. 

So können Unternehmen die Pro-
duktivität ihrer Anlagen durch den 
großflächigen Einsatz von Sen-
soren optimieren. Im Rahmen einer 
vorausschauenden Wartung (Pre-
dictive Maintenance) lässt sich der 
Status einer Maschine mit vielen 
Sensoren in Echtzeit überwachen. 
Das minimiert ungeplante Ausfall-
zeiten und senkt die Kosten für die 
routinemäßige Wartung.

Für jede Anwendung  
der passende Abschnitt

Ein weiterer Vorteil ist das soge-
nannte „Network Slicing“. Mobilfunk 
der fünften Generation bietet die 
Möglichkeit, eine physische Netz-
werkinfrastruktur in mehrere virtu-
elle Abschnitte zu unterteilen, die 
sich für unterschiedliche Einsatz-
zwecke optimieren lassen. Die so 
genannte „Quality of Service“ jeder 
dieser Netzwerkschichten lässt sich 
mit entsprechenden SD-WAN-Tools 
feingranular abstufen, die KPIs sind 
mess- und somit kontrollierbar. Damit 
wird der Tatsache Rechnung getra-
gen, dass verschiedene Anwen-
dungen unterschiedliche Anfor-
derungen bei Übertragungsraten, 
Latenzzeiten, Reichweiten sowie 
Verfügbarkeiten haben. Und wäh-
rend einige Abläufe einen wich-
tigen Zweck erfüllen, ihr tempo-
rärer Ausfall aber nicht bedrohlich 

für die Betroffenen ist, ist er es in 
anderen Bereichen schon.

So kann ein Industrieunterneh-
men bspw. in einem virtuellen Netz-
werkabschnitt maximale Daten-
übertragungsraten zur Verfügung 
stellen und dort hochauflösende 
Kamerasysteme vernetzen, die 
für einen videobasierten Abgleich 
von Stückzahlen mit hinterlegten 
Auftragsdaten hohe Geschwindig-
keiten benötigen. Ein anderer Net-
work Slice kann für Anwendungen 
optimiert werden, die auf geringe 
Latenzen angewiesen sind, etwa 
mobile Roboter in der Produktions-
halle. Bei der Abwägung „geschäfts-
kritisch“ versus „missionskritisch“ fällt 
die Produktion in die erste Katego-
rie, sie darf in keinem Fall ausfallen 
und erhält im Ernstfall Vorrang vor 
der menschlichen Kommunikation. 
Missionskritisch ist beispielsweise 
der E-Mail-Verkehr.

Einfache Lizensierung  
zu transparenten Kosten

Wer sich ein Netzwerk konfi-
gurieren möchte, das genau auf 
die eigenen Anforderungen zuge-
schnitten ist, kann in Deutschland 
eine private 5G-Lizenz erwerben. 
Dazu hat die Bundesnetzagentur 
bereits 2019 den Frequenzbereich 
von 3.700 bis 3.800 MHz für lokale 
Netzwerke freigegeben.

Seit Anfang 2022 ist es zudem 
möglich, private Frequenzen von 
24.250 bis 27.500 MHz zu bean-
tragen. Dieses so genannte „High-
Band-5G“ ermöglicht – zumindest 
über kurze Distanzen – sehr hohe 
Datengeschwindigkeiten. Sie sind 
die Voraussetzung z. B. für flüssig 
laufende Augmented-Reality-Anwen-
dungen im industriellen Umfeld. Über 
AR-Datenbrillen können sich Ser-
vicetechniker bei der Maschinen-
überwachung Zustandsinformati-
onen in Echtzeit einblenden und 
so bei der Instandhaltung unter-
stützen lassen.

Der Antrag auf Zuteilung eines 
eigenen Frequenzspektrums erfolgt 
online bei der Bundesnetzagentur 
(www.bundesnetzagentur.de/loka-
lesbreitband). Die Nutzungsge-
bühr wird abhängig von gewünsch-
ter Bandbreite, Größe und Art der 
abgedeckten Fläche sowie bean-
tragter Laufzeit nach einer einheit-
lichen Formel berechnet. So blei-
ben die Preise fair und transpa-
rent, anders als etwa in den USA 

(Lizenzen werden versteigert) oder in 
Großbritannien („wer zuerst kommt, 
mahlt zuerst“).

Die „eierlegende 
Wollmilchsau“?

Bei all den angeführten Punkten 
könnte man meinen, ein privates 
5G-Netz wäre die sprichwörtliche 
eierlegende Wollmilchsau. Im Hin-
blick auf das Funktionsspektrum ließe 
sich das sicher bejahen. Allerdings 
erfordern der Netzaufbau und in der 
Folge dessen Betrieb Spezialwis-
sen in vielen Bereichen, etwa der 
Netzplanung (Ausbreitungseigen-
schaften oder Dämpfungen), dem 
baurechtlichen Bereich (Antennen 
dürfen nicht überall aufgestellt wer-
den) oder IT-Spezialwissen (Inte-
gration in bestehender IT- und OT-
Systeme).

IT-Dienstleister sind gerade erst 
im Begriff, dieses Feld zu erschlie-
ßen. Noch gibt es nicht viele Part-
ner, die Unternehmen beim Aufbau 
und Betrieb eines privaten 5G-Cam-
pusnetzes unterstützen können. Die 
Hersteller von Netzwerktechnolo-
gie arbeiten allerdings auf Hoch-
touren an der Qualifizierung ihrer 
Partner, die breite Verfügbarkeit 
einschlägiger Angebote ist nur eine 
Frage der Zeit.

Vorteile privater 5G-Netze 
im Überblick:
•	 Hohe Sicherheit
•	 Garantierte Bandbreite
•	 Hohe Verlässlichkeit
•	 Flexible Quality of Service
•	 Geringe Latenzen
•	 Hohe Datendurchsatzraten
•	 Viele Endgeräte
•	 Transparente Lizenzierung

Wer schreibt:
Cradlepoint verbindet Menschen, 

Orte und Dinge. Für mehr Einsatz-
szenarien, mehr Möglichkeiten zum 
Arbeiten und mehr geschäftlichen 
Erfolg – überall. Das 2006 gegrün-
dete Unternehmen ist ein Pionier im 
Bereich Wireless WAN: Im Ange-
bot sind fortschrittliche Router und 
Adapter für die Mobilfunkstandards 
4G LTE und 5G, gesteuert über die 
Management-Software NetCloud. 
Unternehmen und Behörden ver-
lassen sich auf Cradlepoint und 
seine „Cellular Intelligence“, um 
ein zuverlässiges, sicheres Netz-
werk aufzubauen, wo immer sie es 
brauchen.  ◄ 
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Ein privates 5G-Netz zu planen, aufzubauen und zu betreiben ist alles 
andere als trivial. Es braucht Know-how in unterschiedlichen Bereichen. 
Spezialisierte Service-Partner bauen dieses Wissen gerade auf.
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