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In vielen Industriebereichen sind 
Produktionsabläufe eng miteinan­
der verzahnt, sodass ein Anlagen­
stillstand durchaus einen fünfstelli­
gen Betrag pro Minute kosten kann. 
Zum reinen Preis für den Stillstand 
kommen aber noch indirekte Kosten, 
wie beispielsweise Produktionsver­
luste durch nicht mehr rechtzeitig 
verarbeitbare Rohstoffe oder Qua­
litätsmängel durch Prozessunter­
brechungen. Netzwerkstörungen 
führen fast immer zu Anlagenstill­
ständen oder kurzzeitigen Produk­
tionsunterbrechungen. 

Deshalb müssen Netzwerke gut 
geplant, mit den passenden Kom­
ponenten realisiert und proaktiv 
instandgehalten werden. Heutzutage 
spielt auch die Cybersecurity im 

Zusammenhang mit zuverlässiger 
Netzwerkkommunikation eine ent­
scheidende Rolle.

Anlagen und Produktionen werden 
zunehmend komplexer unter ande­
rem dadurch, dass sie immer stärker 
vernetzt sind und neue Techno­
logien Einzug halten. Vielerorts 
sind unterschiedliche Netzwerkar­
chitekturen miteinander verbunden 
und müssen dennoch zuverlässig 
arbeiten. Gleichzeitig kommen neue 
Kommunikationskanäle in Richtung 
Cloud oder lokale IT-Systeme dazu. 

All das erschwert Planung, Betrieb 
und Instandhaltung der Anlagen. 
Das Know-how, das Mitarbeiter in 
diesen Bereichen in Bezug auf das 
Netzwerk haben müssen, steigt 
ständig. Damit werden die Analyse 

und Behebung von Fehlern, die zu 
Stillständen führen, zunehmend 
komplizierter. Das gilt nicht nur für 
kritische Infrastrukturen wie z.B. in 
der chemischen Industrie oder bei 
Energieunternehmen, sondern auch 
bei Produktionen mit großer Wert­
schöpfung wie beispielsweise in der 
Automobilfertigung oder in Bran­
chen mit kurzen Durchlaufzeiten 
wie in der Logistik. 

Die Folgen von Stillständen sind 
einerseits hohe Primärkosten. Teuer 
wird es aber auch indirekt, wenn die 
geforderten Mengen nicht in der ver­
sprochenen Zeit geliefert werden 
können, dadurch der Kunde Ver­
trauen in seinen Lieferanten ver­
liert und sich schlimmstenfalls nach 
einer Alternative umsieht.

Planung, Inbetriebnahme, Monitoring und Instandhaltung für zuverlässige Netzwerke
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Netzwerke müssen gut geplant, mit den passenden Komponenten realisiert und proaktiv instandgehalten werden. Auch Cybersecurity wird immer wichtiger.
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Einfache, zuverlässige 
Kommunikation

In einer komplexer werdenden 
Welt sind zunehmend robuste und 
einfache Lösungen gefragt. Einer­
seits braucht es Automatisierungs­
geräte mit zuverlässigen Kommu­
nikationsschnittstellen. Anderseits 
müssen Netzwerke so geplant sein, 
dass Kommunikationsprobleme von 
vornherein ausgeschlossen werden 
können. Eine Analyse und Gesamt­
abnahme der Netzwerkinfrastruktur 
bestätigt die Qualität der Installation 
(Health-Check). 

Doch das Netzwerk unterliegt 
einem natürlichen Verschleiß, z. B. 
durch Kabelbrüche in Schleppketten, 
sonstige mechanische Beanspru­
chungen oder Schwankungen von 
Spannungsversorgungen. Probleme 
treten auch häufig durch fehlerhafte 
Automatisierungsgeräte auf. Eine 
permanente Überwachung und Ana­
lyse des Netzwerks identifiziert Pro­
bleme frühzeitig, um schnell gegen­
steuern zu können. 

Gleichzeitig braucht es – sollte es 
doch zu einem unvorhergesehenen 
Ausfall kommen – eine sinnvolle Visu­
alisierung aller relevanten Parame­
ter, die dem Netzwerkbetreiber in 
einem geführten Prozess die Feh­
lersuche erleichtern und ihm erlau­
ben, den Betrieb möglichst schnell 
wieder aufzunehmen. Über die loka­
len Diagnose- und Analysemöglich­
keiten hinaus können auch Exper­
ten per Fernzugriff auf Maschinen 
und Anlagen unterstützen, um Still­
standzeiten möglichst kurz zu hal­
ten. Denn schließlich ist eine sehr 
hohe Verfügbarkeit der Anlage rele­
vant für eine effiziente und wettbe­
werbsfähige Produktion.

Technologiekompetenz für 
zuverlässige und sichere 
Netzwerke

Aus Kundensicht ist es wichtig, 
bei der Implementierung von Kom­
munikationslösungen in Automati­
sierungskomponenten über Netz­
werkplanung und -validierung bis 
hin zu Lösungen für die Netzwerk­
analyse und Fernzugriff einen kom­
petenten Technologiepartner an 
ihrer Seite zu haben.

Thilo Döring, Geschäftsführer, 
HMS Industrial Networks GmbH, 
erläutert: „Die Anybus-Lösungen 
kommen häufig in anspruchsvollen 
Applikationen wie z. B. der Auto­
mobilfertigung zum Einsatz. Bei 

unseren Anybus-Kommunikations­
lösungen ist uns die Robustheit der 
Kommunikation sehr wichtig. Dies 
gilt sowohl für unsere embedded 
Kommunikationsschnittstellen als 
auch für unsere Anybus-Gateways. 
Denn Kommunikationskomponen­
ten legen einen wesentlichen Grund­
stein für eine zuverlässige Kommu­
nikation und damit eine funktionie­
rende Produktion.“ 

HMS ist aber weit mehr als ein 
Komponentenlieferant, sondern 
versteht sich als Technologiepart­
ner für die gesamte Kette von der 
Netzwerkplanung über den Betrieb 
bis hin zur Instandhaltung. Folge­
richtig wurde daher mit Procen­
tec das passende Know-how ins 
Unternehmen integriert, um auch 
umfangreiche Lösungen für die 
Netzwerk-Überwachung und -ana­
lyse anzubieten. 

Die Infrastruktur- und Über­
wachungslösungen unterstützen 
Maschinen- und Anlagenbauer 
dabei, ihre Netzwerke transparent 
zu machen, die Anlagen im Hin­
blick auf Protokollspezifikation zu 
prüfen und Fehlplanungen früh­
zeitig zu identifizieren oder Instal­
lationsprobleme vor Auslieferung 
zu beheben.

Vom Know-how-Transfer zur 
KI-gestützten Expertise

Komplexe Systeme lassen sich 
mit zuverlässigen Komponenten 
und cleveren Analyse-Tools über­
wachen. Ebenso wichtig sind aber 
die Menschen, die diese Systeme 
bedienen. Betreiber und Instand­
halter müssen heute sehr viel mehr 
von Netzwerken verstehen als in 
der Vergangenheit. Daher ist eine 
entsprechende Aus- oder Fortbil­

dung dieser Mitarbeiter für einen 
zuverlässigen Betrieb der Anlage 
ebenfalls relevant. HMS ist akkredi­
tiertes PI Training Center der PRO­
FIBUS Nutzerorganisation und bil­
det in entsprechenden Netzwerk- 
und Protokoll-Trainings sowie ver­
schiedenen Seminaren Certified 
Engineers und Certified Network-
Installer für PROFIBUS und PROFI­
NET aus, um das notwendige Know-
how für ein zuverlässiges Trouble­
shooting zu vermitteln. 

Döring erklärt: „Unsere Tools über­
wachen die Netzwerkkommunika­
tion permanent und warnen den 
Anwender rechtzeitig, bevor es an 
bestimmten Stellen zu Problemen 
kommen kann. Weil die Mengen 
an Informationen, die hier gesam­
melt werden, immens sind, ist eine 
übersichtliche Darstellung für den 
Anwender äußerst wichtig. Hier 
arbeiten wir auch mit KI-Ansätzen, 
um aus Erfahrungen im Feld die 
dargestellten Informationen für den 
Nutzer immer weiter zu optimieren 
und so möglichst schnelles Eingrei­
fen zu gestatten.“

Security in Depth in 
Anlagen gewährleisten

Neben all dem ist eine sichere 
Kommunikation in immer offeneren 
und stärker vernetzten Anlagen 
ein wesentlicher Bestandteil einer 
hohen Anlagenverfügbarkeit. Dabei 
spielt die Sicherheit bei Angriffen 
von außen ebenso eine Rolle wie 
die Sicherheit innerhalb der Anlage 
sowie im Gerät selbst. Tools wie Atlas 
helfen dabei, den Überblick über das 
eigene Netzwerk zu behalten, den 
sicheren Betrieb zu gewährleisten 

Anybus-Gateways verbinden unterschiedlichste Netzwerke.  
Ein Schwerpunkt liegt hier auf robuster Kommunikation, denn die richtigen 
Kommunikationskomponenten legen einen wesentlichen Grundstein 
für eine zuverlässige Kommunikation und damit eine funktionierende 
Produktion. © HMS
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„Weil die Mengen an Informationen, 
die für die Netzwerkanalyse 
gesammelt werden, immens sind,  
ist eine übersichtliche Darstellung  
für den Anwender äußerst wichtig.  
Hier arbeiten wir auch mit KI-Ansätzen, 
um aus Erfahrungen im Feld die 
dargestellten Informationen für den 
Nutzer immer weiter zu optimieren  
und so möglichst schnelles Eingreifen 
zu gestatten.“  

Thilo Döring,  
Geschäftsführer, HMS Industrial Networks GmbH
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und sorgen für kontinuierliche Über­
wachung des Cyber-Security-Ver­
haltens, um Betreiber bei unvorher­
gesehenen Ereignissen zu warnen.

Weil aber Sicherheit ein Thema 
ist, das durchgängig betrachtet wer­
den sollte (Security in Depth), spielt 
auch die Sicherheit der Kommuni­
kationsschnittstellen eine wesent­
liche Rolle. Daher hat HMS bei­
spielsweise in die embedded Any­
bus CompactCom-Module IIoT 
Secure modernste Sicherheits­
funktionen implementiert, die für 
Sicherheit im Automatisierungsge­
rät selbst sorgen sowie aktuellen 
und zukünftigen Sicherheitsanfor­
derungen standhalten. Auch die 
Ewon-Fernzugriffslösungen von 
HMS basieren auf starken Secu­
rity-Mechanismen, um die Reak­
tivität bei Problemlösungen über 
eine externe Verbindung zu unter­
stützen, ohne zusätzliche Gefähr­
dungen einzubringen. ISO 27001 
und IEC 62443 sind hier wichtige 
Standards, die zu berücksichti­
gen sind.

Gemeinsam zu höherer 
Anlagenverfügbarkeit

Bei der Netzwerkkommunika­
tion stehen Gerätehersteller wie 
Anlagenbetreiber heute gleicher­
maßen vor der Herausforderung, 
eine immense Protokollvielfalt zu 
überblicken, neue Technologien wie 
OPC UA oder TSN zu implemen­
tieren und sinnvoll zu nutzen sowie 
potenzielle Risiken und Security-
Anforderungen im Blick zu behalten. 
Die zunehmende Vernetzung auch 

in Richtung IT-Ebene bietet tech­
nische Vorteile und Wettbewerbs­
vorteile. Die Nutzung neuer Tech­
nologien darf jedoch nicht zulasten 
der Zuverlässigkeit des Produkti­
onsprozesses gehen. 

Als Technologiepartner kann 
HMS hier vielfältig unterstützen: 
Mit Werkzeugen zur Planung von 
Netzwerken und deren Validierung 
nach gültigen Standards. Aber 
auch mit Kommunikationslösungen 

wie Gateways oder embedded 
Kommunikationsschnittstellen, in 
die bereits viel Netzwerkexper­
tise „implementiert“ ist. Zudem 
kann er auch beratend und mit 
Schulungen zur Seite stehen. So 

lassen sich Bestands- und Neu­
anlagen zuverlässig, sicher und mit 
geringem Aufwand mit industriel­
ler Kommunikationstechnik nach- 
bzw. ausrüsten, die für maximale 
Verfügbarkeit sorgt. ◄

In den einbaufertigen Kommunikationsschnittstellen Anybus CompactCom IIoT Secure sind modernste 
Sicherheitsfunktionen implementiert, die für Sicherheit im Automatisierungsgerät selbst sorgen, sowie aktuellen 
und zukünftigen Sicherheitsanforderungen standhalten.  © HMS

Mehr Informationen:
Über HMS Networks: www.hms-networks.de
Über Anybus: www.anybus.de 
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