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So lassen sich IT- und OT-Systeme
in der Fertigung aus der Ferne verwalten

Sichere Zugiinge und Kommunikationswege gehdrt zu den Basisanforderungen an die Fernwartung im OT- und IT-
Umfeld. © bigstockphoto.com/ leowolfert

Das Bundesamt fir Sicherheit in
der Informationstechnik macht sich
regelmalig Gedanken um die Sicher-
heitslage von hiesigen Unternehmen
und gibt dazu das IT-Grundschutz-
Kompendium heraus. Seit Februar
dieses Jahres ist dort der Abschnitt
,IND 3.2 — Fernwartung im industri-
ellen Umfeld“ enthalten. Dies alleine
zeigt die Bedeutung dieses Themas
seitens des BSI.
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Status Quo der Fernwartung
im industriellen Umfeld

Sieht man sich die aktuelle
— immer weiter digitalisierte -
Betriebstechniklandschaft (Ope-
rational Technology; OT) genauer
an, fallt vor allem eins auf: Sie weist
eine enorme Heterogenitat auf.
Das betrifft dezentrale Infrastruk-
turen genauso wie die vielféltigen
Steuersysteme und deren Zugriffs-
arten. Alleine das erfordert eine
recht hohe Zahl unterschiedlicher
Fernwartungszugénge. Diese wer-
den wiederum ganz unterschied-
lich realisiert, bestehen also aus
einer uniberschaubaren Zahl an
Hard- und Software-Komponenten.

Diese und weitere Faktoren stel-
len vor allem verarbeitende Unter-
nehmen vor die Herausforderung,
mithilfe der passenden Fernwar-
tungslésung ein Hdchstmall an
Sicherheit und Komfortabilitat zu
schaffen. Das betrifft die OT und
die IT gleichermalien. Hierfur ste-
hen diverse Ansétze und Mdglich-
keiten zur Verflgung.

Unterschiede
und Gemeinsamkeiten
bei der IT-/OT-Fernwartung

Vergleicht man aktuelle Fernwar-
tungssysteme, ergeben sich diverse

Gemeinsamkeiten, und Unterschiede.
So sollten auf jeden Fall sichere
Verbindungen genutzt werden. Das
betrifft sowohl die infrage kommen-
den Protokolle wie Simple Network
Management Protocol (SNMP) und
Intelligent Platform Management
Interface (IPMI). Letzteres wird
mehr und mehr von Redfish abge-
16st, das Web-Techniken wie JSON
als Datenformat HTTPS fir die Da-
tenlibertragung und mehr unter-
stitzt. Zudem gibt es unterschied-
liche kryptografischen Verfahren,
die u. a. auf dem AES-256-Stan-
dard basieren, mit denen Daten
und Verbindungswege verschlls-

selt werden. Darlber hinaus wer-
den in OT-Infrastrukturen anstatt
erprobter Standards wie TCP/IP
oder IPsec immer noch proprie-
tére Protokolle genutzt. Das birgt
unter anderem in OT-Netzwerken
diverse Gefahren, wie zahlreiche
Cyberattacken der Malware-Vari-
anten Ekans, Triton und Industro-
yer belegen. So brachte beispiels-
weise Industroyer die Energieversor-
gung der ukrainischen Hauptstadt
Klev 2016 vollstandig zum Erliegen.

OT braucht
weitere Funktionen

OT-Fernwartung muss zudem
noch weitere Funktionen bereit-
stellen, die bei der reinen IT-Fern-
wartung keine Rolle spielen, wie
beispielsweise den Zugriff auf das
ICS (Industrielles Steuerungssy-
stem), um damit ein Anlaufen bzw.
ein Stoppen von Anlagen sicher-
zustellen und so Personen oder
Sachschaden zu verhindern. Aber
auch die Integritat der anfallenden
Daten und das Beschranken der
erforderlichen Kommunikations-
wege sollte das Fernwartungssy-
stem bereitstellen.

Basis-Anforderungen
an die Fernwartung

Fir ein Mindestmaf an Sicher-
heit missen Fernwartungszugénge
laut BSI bestimmte Anforderungen
erfilllen. Dazu gehdrt zum Beispiel
die Auswahl der infrage kommen-
den Systeme, die ausschliefilich von
aufien ferngewartet werden diirfen.

OT-Fernwartung muss beispielsweise ein sicheres Anlaufen bzw. ein Stoppen
von Anlagen regeln, um Personen oder Sachschdiiden zu verhindern.
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Die Software-basierte Fernwartung kennzeichnet sich durch integrierte
Betriebs- und Monitoring-Funktionen aus.
© bigstockphoto.com /ShamimHR

Aber auch ein Minimum an bené-
tigten Zugangen und Kommunika-
tionswegen gehort zu den Basisan-
forderungen an die Fernwartung im
OT- und IT-Umfeld. Ebenfalls sollte
eine zuverlassige Verschliisselung
wie AES-256 zum Einsatz kommen.

Empfohlene Anforderungen

Neben diesen Basisanforde-
rungen sollten weitere Standard-
Bedingungen erflillt werden, was
die Fernwartung betrifft. Dazu zahlt
beispielsweise eine Ende-zu-Ende-
Verschliisselung, die auf eine mog-
lichst geringe Zahl an Fernwar-
tungsverbindungen angewandt wird.
Aber auch allgemein giltige Richt-
linien sollten definiert und beschrie-
ben werden, mit denen sich Rol-
len, Zustandigkeiten und Verant-
wortlichkeiten definieren lassen.
Hinzu kommt der Einsatz krypto-
grafisch verschlusselter Protokolle.
Fiir noch mehr Sicherheit empfiehlt
sich der Einsatz von sogenannten
MFA-Verfahren, die haufig auf dem
Einsatz von Hardware-Token basie-
ren. Hierbei sorgt ein USB-SchlUs-
sel beispielsweise flir den kenn-
wortlosen Zugriff auf besonders
schiitzenswerte Anwenderkonten.
Wichtig ist obendrein ein Notfall-
plan, der die notwendigen Schritte
im Stérungsfall beschreibt. Darin
wird unter anderem beschrieben,
wie auf einen méglichen Malware-
Angriff reagiert werden soll. Hier-
fir werden personelle Zustandig-
keiten definiert, die Art und Weise
der Systemwiederherstellung, und
vieles mehr.

Anforderungen
bei erhohtem Schutzbedarf

Speziell bei Betreibern von kri-
tischen Infrastrukturen (KRITIS)
- wie zum Beispiel Wasser- und

Stromversorgungsunternehmen -
ergibt sich aufgrund ihrer gesell-
schaftlichen Bedeutung ein erhdhter
Schutzbedarf, woraus sich im Bezug
auf das erforderliche Fernwartungs-
system unter anderem folgende
Aspekte ergeben:

* Der Funktionsumfang des OT-
Fernwartungssystems sollte an
die Administration von IT-Syste-
men angepasst werden.

* Es sollten mdglichst nur solche
Fernwartungssysteme einge-
setzt werden, mit denen sich IT-
und OT-Clients verwalten lassen.

* Redundante Kommunikations-
verbindungen sollten fiir eine
maglichst hohe Ausfallsicher-
heit sorgen.

Zwei Arten der Fernwartung

Bei der Fernwartung von industri-
ellen IT- und OT-Systemen wird in
zweierlei Ansatzen unterschieden:
Hardware- und Software-basiert.
Beide Methoden haben ihre Vor-
und Nachteile.

Die Software-basierte Fernwar-
tung kennzeichnet sich vor allem
durch den schnellen Einsatz, durch
integrierte Betriebs- und Monitoring-
Funktionen sowie glinstige Lizenz-
kosten aus. Auf den ersten Blick
bieten sich Online-Fernwartungs-
I6sungen an, die Uber eine Inter-
netverbindung zustande kommen.
Oftmals mangelhaft geschitzte OT-
Systeme, die Uber eine externe Ver-
bindung ferngewartet werden, wider-
sprechen sich. Abgeschlossene OT-
Infrastrukturen, sollten auch mit Fern-
wartungssoftware verwaltet werden,
die keine externen Zugénge bend-
tigen um zu funktionieren. Deshalb
empfiehlt das Grundschutz-Kom-
pendium diese Art der Fernwar-
tung méglichst selten einzusetzen.
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Hardware-basierte
Losungen

Auf der anderen Seite stehen dedi-
zierte, hardware-basierte Fernwar-
tungslésungen zur Auswahl. Die
Vor- und Nachteile liegen hierbei
auf der Hand. Zum einen arbeiten
diese Ldsungen sehr zuverldssig
und weisen einen hohen Sicher-
heitsgrad auf. Zum anderen sind
die Anschaffungskosten recht hoch,
aulerdem erfordert das Einrichten
geschultes Personal.

Organisatorische
Uberlegungen
bei der Fernwartung

Der sichere Fernzugriff auf IT- und
OT-Systeme ist nicht nur mit tech-
nischen, sondern auch mit orga-
nisatorischen Anforderungen eng
verknipft. Dazu geh6rt neben der
bereits erwéhnten Risikoanalyse
ein minimales Implementieren von
Fernzugriffsmdglichkeiten, exakt defi-
nierte Prozesse und Abléufe, klar
geregelte Zeitfenster von Remote-
Zugangen sowie das regelmalige
Verwalten und Auswerten von Pro-
tokolldaten.

Die Umsetzung

So funktioniert die Fernwartung
von IT-und OT-Systemen gleicher-
malen: Wie praktisch wére es, wenn
sich IT- und OT-Systeme mit ein und
demselben Tool wie beispielsweise
dem NetSupport Manager (siehe
Kasten) aus der Ferne verwalten
lieRen, und das mit den vom BSI
geforderten Sicherheitsstandards.
Damit kénnte man sowohl IT-Endge-
rate als auch Maschinen und Steu-
erungseinheiten im Fertigungsum-
feld mit nur einer einzigen, zentra-
len Software fernwarten.

Das funktioniert im giinstigsten
Fall Giber séamtliche Transportme-
dien hinweg (also via LAN, WLAN
und das Internet), und zwar auf Basis
bekannter Protokolle wie TCP/IP
und HTTPS. Darlber hinaus lassen
sich mit solch einem Werkzeug alle
verfiigbaren Endgerate gleicherma-
Ren und gleichzeitig verwalten, die
sich damit obendrein inventarisie-
ren lassen. So besteht zudem jeder-
zeit ein Uberblick dber alle vorhan-
denen Geratschaften.

Fazit

IT- und OT-Infrastrukturen kon-
nen aus der Ferne gewartet und
verwaltet werden - mit nur einem

Tool. Das Bundesamt der Sicher-
heit in der Informationstechnik
legt hohe Standards an, was die
Sicherheitsanforderungen an
die notwendigen Fernwartungs-
l6sungen im IT- und OT-Umfeld
betreffen. Das schliefit die zum Ein-
satz kommenden Hardware- und
Software-Komponenten genauso
ein wie die Verschlisselungsme-
chanismen, die die Verbindungs-
wege und die Daten schiitzen sol-
len. Dar(ber hinaus sollte penibel
genau auf die Basis- und Stan-
dardanforderungen sowie auf die
Bedingungen bei einem erhohten
Schutzbedarf geachtet werden.
Und dies alles im Verbund mit der
passenden Hardware- oder Soft-
ware-L6sung, mit der sich idealer-
weise IT- und OT-Systeme aus der
Ferne verwalten und tiberwachen
lassen. <«

NetSupport Manager

Mit dem NetSupport Mana-
ger lassen sich iber meh-
rere Standorte verteilte Netz-
werke genauso fernwarten
wie heterogene Systemum-
gebungen. Dies geschieht
ganz bequem mithilfe mobi-
ler Endgerate wie Smartphone
oder Tablet. Betriebssystem-
seitig beherrscht das Tool die
ganze Bandbreite an aktuellen
Plattformen, also Windows,
macOS, Linux, iOS, Android
und Google Chrome.

Das Besondere an NetSup-
port Manager ist dessen aus-
schliefliche Installation im eige-
nen Rechenzentrum, sodass
die Kontrolle vollstandig beim
Unternehmen bleibt. Hinzu
kommt eine verschlusselte Da-
tenubertragung, fiir ein Hochst-
mal} an Sicherheit. Dafiir sorgt
auch der Kennwortschutz sowie
die mdgliche Integration, NT-
Security und Active Directory.
Obendrein unterstltzt NetSup-
port Manager Smartcards zur
sicheren Authentifizierung.

Praktischerweise ist zu Trai-
ningszwecken die Online-Schu-
lungs- und Présentationskom-
ponente NetSupport School
integriert. Das erleichtert den
Einstieg in die Fernwartungs-
software deutlich.



